Paatos

Kansliapaallikkd paatti hyvaksya henkiltietojen ja salassa pidettavien tietojen maantieteellista
sijaintia ja siirtoa koskevat edellytykset seuraavasti.

A. EU:n yleisen tietosuoja-asetuksen mukaiset erityiset henkilotietoryhmat

Paatoksen liitteen 1 kohdassa tarkoitettuja erityisid henkildtietoryhmia saa kasitella
EU/ETA-alueella tai Euroopan komission hyvaksymassa maassa.

Paatoksen liitteen 1 kohdassa tarkoitettuja erityisia henkildtietoryhmia saa siirtaa
EU/ETA-alueen ja Euroopan komission hyvaksyman maan ulkopuolelle, jos siirto
tayttaa tietosuoja-asetuksen V luvussa maaratyt edellytykset. Siirtoa koskevaan
sopimukseen tulee liittdd Euroopan komission hyvaksymat vakiolausekkeet ja ottaa
kayttéén Euroopan tietosuojaneuvoston suositusten mukaiset tdydentavat
suojatoimet.

B. Salassa pidettavat henkilétiedot, henkildtunnus ja rekisteréidyn tilinumero

Salassa pidettavia henkiltietoja, henkilétunnusta ja rekisterdidyn tilinumeroa saa
kasitella EU/ETA-alueella tai Euroopan komission hyvaksymassa maassa.

Paatoksen liitteen 2 kohdassa tarkoitettuja salassa pidettavia henkilotietoja saa
siirtda EU/ETA-alueen ja Euroopan komission hyvaksyman maan ulkopuolelle, jos
siirto tayttaa tietosuoja-asetuksen V luvussa maaratyt edellytykset. Siirtoa koskevaan
sopimukseen tulee liittdd Euroopan komission hyvaksymat vakiolausekkeet ja ottaa
kayttédén Euroopan tietosuojaneuvoston suositusten mukaiset tdydentavat
suojatoimet.

Paatoksen liitteen 3 kohdassa tarkoitettuja salassa pidettavia henkilétietoja,
henkildtunnuksen ja rekisterdidyn tilinumeron saa siirtdd EU/ETA-alueen ja Euroopan
komission hyvaksyman maan ulkopuolelle, jos siirtoa koskevaan sopimukseen on
liitetty Euroopan komission hyvaksymat vakiolausekkeet.

C. Muut henkilGtiedot kuin erityiset henkilGtietoryhmat tai salassa pidettavat henkilétiedot
(Julkisuuslain mukaan julkiset henkildtiedot)

Paatoksen liitteen 4 kohdassa tarkoitettuja muita kuin erityisia henkilétietoryhmia tai
salassa pidettavia henkilotietoja saa kasitellda EU/ETA-alueella tai Euroopan
komission hyvaksymassa maassa.

Paatoksen liitteen 4 kohdassa tarkoitettuja muita kuin erityisia henkilétietoryhmia tai
salassa pidettavia henkildtietoja saa siirtdd EU/ETA-alueen ja Euroopan komission
hyvaksyman maan ulkopuolelle, jos siirtoa koskevaan sopimukseen on liitetty
Euroopan komission hyvaksymat vakiolausekkeet.

D. Salassa pidettavat muut kuin henkil6tiedot



Paatdksen liitteen 5 kohdassa tarkoitettujen salassa pidettavien muiden kuin
henkildtietojen maantieteellista sijaintia ei rajoiteta, kun tiedot on suojattu niin, ettd ne
eivat oikeudettomasti tule sivullisen tietoon.

Paatoksen liitteen 6 kohdassa tarkoitettuja salassa pidettavien muiden kuin
henkildtietojen maantieteellista sijaintia ei rajoiteta.

E. Turvallisuusluokitellut asiakirjat

Valtion viranomaisen Helsingin kaupungille luovuttamia asiakirjoja, jotka luovuttavan
viranomaisen toimesta on turvallisuusluokiteltu, tulee kasitelld viranomaiselta saatujen
ohjeiden mukaisesti.

F. Kasautumisvaikutus

Jos salassa pidettavat tiedot tai henkilétiedot muodostavat tietokasauman, arvioidaan,
tuleeko tietojen sijaita Suomessa tai EU/ETA-alueella tai voidaanko niita siirtaa
EU/ETA-alueen tai Euroopan komission hyvaksyman maan ulkopuolelle.

G. Varautumisen ndkokulmasta suojattavat tiedot

Jos salassa pidettavien tietojen, salassa pidettavien henkil6tietojen, erityisiin
henkildtietoryhmiin kuuluvien henkildtietojen ja henkilétunnusten kasittely muualla kuin
Suomessa voi vaarantaa Helsingin kaupungin lakisdateisen varautumisvelvollisuuden
noudattamisen, tietojen tulee sijaita Suomessa.

H. Tiedon maantieteellista sijaintia ja siirtoa koskevan ratkaisun tekeminen

Tiedon maantieteellista sijaintia tai siirtoa koskevan ratkaisun, kun se poikkeaa tasta
paatoksesta, tekee aina kansliapaallikkd. Ratkaisu on dokumentoitava.

Ratkaisun tekeminen edellyttda henkildtietojen osalta joko tietosuojan
vaikutustenarviointia tai kaupungin ohjeiden mukaisen tietosuojan tarkistuslistan
noudattamista. Ratkaisun tekeminen muiden kuin henkilétietojen osalta edellyttaa
riskien arviointia.

Samalla kansliapaallikkd paatti kumota 25.1.2022 § 23 tekemansa paatdksen tiedon sijainnista ja
siirron edellytyksista.

Paatoksen perustelut
Yleista

Helsingin kaupungin toiminnassa kasitellaan julkisia tietoja, salassa pidettavia muita
kuin henkildtietoja seka henkilttietoja, jotka ovat joko erityisiin henkilétietoryhmiin
kuuluvia henkilétietoja, salassa pidettavia henkildtietoja tai julkisia henkildtietoja.

Tietojen julkisuudesta ja salassapidosta ja siita, kenella ja milla perusteella on tietoon
oikeus, saadetaan viranomaisten toiminnan julkisuudesta annetussa laissa
(621/1999, julkisuuslaki) ja tietoaineistojen ja tietojarjestelmien tietoturvallisuudesta
julkisen hallinnon tiedonhallinnasta annetussa laissa (906/2019, tiedonhallintalaki).



Henkildtietojen kasittelysta sdadetdan EU:n yleisessa tietosuoja-asetuksessa
(2016/679), jota sovelletaan Euroopan talousalueella (ETA), johon kuuluvat EU-
maiden liséksi Islanti, Liechtenstein ja Norja.

Viranomainen vastaa siita, etta sen tietojenkasittely on turvallista ja tayttaa
lainsdadannon asettamat vaatimukset.

A. Tietosuoja-asetuksen mukaiset erityiset henkildtietoryhmat

Tietosuoja-asetuksen 9 artiklan mukaan erityisia henkilétietoryhmia ovat
henkilbtiedot, joista ilmenee rotu tai etninen alkupera, poliittisia mielipiteita,
uskonnollinen tai filosofinen vakaumus tai ammattiliiton jdsenyys seka geneettisten
tai biometristen tietojen kasittely henkilon yksiselitteista tunnistamista varten tai
terveytta koskevat tiedot taikka luonnollisen henkildn seksuaalista kayttaytymista ja
suuntautumista koskevat tiedot.

EU:n tietosuoja-asetuksen mukaisia erityisia henkildtietoryhmia saa kasitella
EU/ETA-alueella tai Euroopan komission hyvaksyméassa maassa.

Henkil6tietojen siirto EU/ETA-alueen ulkopuolelle voidaan tehda kayttden komission
hyvaksymia vakiolausekkeita. Siirron kummankin osapuolen tulee sitoutua
vakiolausekkeiden noudattamiseen.

Erityisten henkildtietoryhmien kohdalla vakiolausekkeita kaytettdessa on tarkistettava,
toteutuuko EU:n vaatimuksia vastaava tietosuojan taso seka arvioitava tarve
taydentavien teknisten, organisatoristen tai sopimuspohjaisten suojatoimien kaytolle
seka se, voidaanko taydentavat suojatoimenpiteet toteuttaa sellaisina, etta
kolmannen maan viranomaisen paasy tietoihin estyy.

Tietojen siirtdmisesta eraissa erityistilanteissa on maaratty tietosuoja-asetuksen 49
artiklassa.

B. Salassa pidettavat henkilétiedot ja henkilétunnus

Salassa pidettavilla henkil6tiedoilla tarkoitetaan laissa erikseen salassa pidettavaksi
sdadettyja tietoja. Salassapidosta on saadetty julkisuuslain 24 §:ssa ja erityislaeissa.

Julkisuuslain mukaiset salassapitoperusteet jaetaan kolmeen ryhmaan:

1) Ehdottomat salassapitoperusteet, jolloin asiakirja ja tieto on aina pidettava salassa
kaikissa olosuhteissa. Salassapitovelvollisuus on riippumaton asiakirjan antamisesta
johtuvista tapauskohtaisista vaikutuksista.

2) Salassapito-olettamaan perustuvat salassapitosdanndkset, jolloin asiakirja ja tieto
on yleensa pidettava salassa. Sen julkisuus on mahdollinen vain, jos tiedon
antamisesta ei ilmeisesti aiheudu tarkemmin maariteltyja haitallisia seurauksia.

3) Julkisuusolettamaan perustuvat salassapitosaannokset, jolloin asiakirja ja tieto on
julkinen, ellei sen julkisuudesta aiheudu tarkemmin maariteltyja haitallisia vaikutuksia.

Paatoksen liitteen 2 kohdassa tarkoitetut henkildtiedot ovat julkisuuslain mukaan
ehdottomasti salassa pidettavia (edellda ryhma 1), salassapito-olettaman mukaan
salassa pidettavia henkilotietoja (edellda ryhma 2) tai erityislainsdddannon perusteella
salassa pidettavia henkilotietoja.



Paatoksen liitteen 3 kohdassa tarkoitetut henkilétiedot ovat julkisuusolettaman
perusteella julkisia, ellei niiden julkisuudesta aiheudu tarkemmin maariteltyja
haitallisia vaikutuksia (edelld ryhma 3).

Tietojen siirtdmisesta eraissa erityistilanteissa on maaratty tietosuoja-asetuksen 49
artiklassa.

C. Muut henkil6tiedot kuin erityiset henkildtietoryhmat tai salassa pidettavat henkiltiedot
(Julkisuuslain mukaan julkiset henkildtiedot)

Paatoksen liitteen 4 kohdassa tarkoitettuja henkildtietoja ovat henkilétiedot, joita ei
ole mainittu edelld A tai B kohdassa.

D. Salassa pidettavat muut kuin henkil6tiedot

Paatoksen liitteen 5 kohdassa tarkoitetut salassa pidettavat tiedot ovat ehdottomasti
salassa pidettavia tai salassapito-olettaman tai erityislainsaadannon perusteella
salassa pidettavia.

Paatoksen liitteen 6 kohdassa tarkoitetut tiedot ovat julkisuusolettaman perusteella
joko julkisia tai salassa pidettavia.

E. Turvallisuusluokitellut asiakirjat

Julkisen hallinnon tiedonhallinnasta annetun lain 18 §:n mukaan valtion virastoissa ja
laitoksissa toimivien viranomaisten, tuomioistuimien ja valitusasioita kasittelemaan
perustettujen lautakuntien on turvallisuusluokiteltava asiakirjat ja tehtava niihin
turvallisuusluokkaa koskeva merkinta sen osoittamiseksi, minkalaisia
tietoturvallisuustoimenpiteité asiakirjaa kasiteltdessa noudatetaan.

F. Kasautumisvaikutus

Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen laatiman Pilvipalveluiden
turvallisuuden arviointikriteeristdssa (Traficomin julkaisuja 13/2020, PiTuKri)
tarkoitettu tietokasauma tarkoittaa pilvipalvelussa kasiteltavaa suurta maaraa salassa
pidettavaa tai/ja henkildtietoa (ns. TL IV -kasauma).

PiTuKri on luonteeltaan suositus, mutta se on aiheellista huomioida viranomaisilta
edellytetyn riskien tunnistamisen ja riskiarvioon perustuvan suojausten mitoittamisen
nakokulmasta.

G. Varautumisen nakodkulmasta suojattavat tiedot

Varautumisesta poikkeusoloihin seka viranomaisen toimivaltuuksista poikkeusolojen
aikana saadetaan valmiuslaissa (1552/2011). Valmiuslain 12 §:n yleisen
varautumisvelvollisuuden mukaisesti kuntien tulee valmiussuunnitelmin ja
poikkeusoloissa tapahtuvan toiminnan etukateisvalmisteluin seka muilla toimenpiteilla
varmistaa tehtaviensd mahdollisimman hyva hoitaminen myo6s poikkeusoloissa.
Julkisuuslain 24 §:n 1 momentin 8 kohdan mukaan asiakirjat, jotka koskevat
onnettomuuksiin tai poikkeusoloihin varautumista tai vadestdnsuojelua, ovat salassa
pidettavia. Varautumisen kannalta merkityksellisia lainsdadanndllisia velvoitteita
asetetaan myds tiedonhallintalain 4 luvussa ja erityisesti lain 13 ja 15 §:ss3, joissa on
saannokset tietoaineistojen ja tietojarjestelmien tietoturvallisuudesta.



ICT-varautumisen erillisessa ohjeistuksessa annetaan tarkempia linjauksia
varautumiseen.

Paatos on valmisteltu kaupunginkanslian strategiaosaston ja hallinto-osaston
keskinaisena yhteistydna.

LIITE Tiedon sijaintia ja siirron edellytyksia koskevat vaatimukset tietotyyppien (kohdat 1-6)
mukaan



