GOOGLE-YHTEISMARKKINOINTISOPIMUS

Tama yhteismarkkinointisopimus ("Sopimus”) astuu voimaan Googlen ja Kumppanin valilla

voimaantulopaivana.

”Kumppani” Koko nimi: Helsingin kaupunki
Rekisterdintimaa: Suomi
Osoite oikeudellisia Helsingin kaupunki
ilmoituksia varten: PL 20
00099 HELSINGIN KAUPUNKI
Postiosoite (jos eri):
Sahkopostiosoite: helsinki.kirjaamo@hel.fi
“‘Google” Koko nimi: Google Finland Oy

Rekisterointimaa:

Suomi

Osoite oikeudellisia
ilmoituksia varten ja
postiosoite:

Mannerheimintie 12 B
00100 Helsinki
Vastaanottaja: Lakiosasto

Sdhkopostiosoite:

legal-notices@google.com

”Voimaantulo-
paiva”

Taman Sopimuksen viimeisen allekirjoituksen paivays.

”Kampanja-aika”

1.9.2019-31.3.2020, ellei Sopimusta pureta aiemmin Sopimuksessa esitettyjen

ehtojen mukaisesti.

”Voimassaolo-
aika”

Sopimus astuu voimaan Voimaantulopaivana ja on voimassa 31.3.2020 saakka.

1. Maaritelmat.

1.1 ”Brandiominaisuudet” tarkoittaa toiminimia, tavaramerkkeja, palvelun merkkeja, logoja
ja muita kyseisen osapuolen tunnistettavia brandiominaisuuksia.

1.2 ”Luottamuksellinen tieto” tarkoittaa tietoa, jonka toinen osapuoli (tai sen konserniyhtio)
luovuttaa toiselle osapuolelle tdaman Sopimuksen nojalla ja joka on merkitty
luottamukselliseksi tai jota voidaan normaalisti pitaa luottamuksellisena olosuhteet
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huomioon ottaen. Tahan eivat sisally tiedot, jotka vastaanottaja on kehittanyt itsenaisesti,
jotka vastaanottaja on oikeutetusti saanut kolmannelta osapuolelta ilman
salassapitovelvollisuutta tai jotka tulevat julki vastaanottajasta riippumattomasta syysta.

“Sisaltoé” tarkoittaa kaikkea sisaltéa, jonka jompikumpi osapuoli on toimittanut Kampanjan
yhteydessa, mukaan lukien tiedot, kuvat, videot, ohjelmistot tai muut Liitteessa B luetellut
materiaalit.

“Kampanjamarkkinointi” tarkoittaa kaikkea kumman tahansa osapuolen Kampanjaa
koskevaa markkinointia tai mainostusta, mukaan lukien Liitteessa A esitellyt seikat.

“Kampanjamateriaalit” tarkoittaa kaikkia Kumppanin, Googlen tai jommankumman
osapuolen alihankkijoiden kehittdmia markkinointi- ja mainostusmateriaaleja, mukaan
lukien Liitteessa A esitellyt seikat.

“Kampanjaominaisuudet” tarkoittaa kaikkia alustoja, joita kaytetaan
Kampanjamateriaalien jakamiseen tai esittelyyn: ndma voivat sisaltdd muun muassa
verkkosivut.

”Suoritteet” tarkoittaa kaikkia kumman tahansa osapuolen Kampanjan luomiseksi ja
toimittamiseksi tekemia, tdman Sopimuksen mukaisia tydsuoritteita (mukaan lukien
Kampanjamateriaalit).

“Yleinen tietosuoja-asetus” tarkoittaa 27 paivana huhtikuuta 2016 annettua Euroopan
parlamentin ja neuvoston asetusta (EU) 2016/679 luonnollisten henkildiden suojelusta
henkil6tietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta.

“Googlen toimittama Sisélto” tarkoittaa Googlen toimittamaa Liitteen B mukaista
Sisaltoa.

“Immateriaaliomaisuus” tai ”IP-omaisuus” tarkoittaa kaikkea immateriaalioikeuksien
suojaamaa omaisuutta.

“Immateriaalioikeudet” tarkoittaa kaikkia patenttien synnyttamia oikeuksia,
tekijanoikeuksia, tavaramerkkioikeuksia, liikesalaisuuksia koskevia oikeuksia (jos niita
on), mallioikeuksia, tietokantaoikeuksia, verkkotunnusoikeuksia, moraalisia oikeuksia ja
muita rekisterdityja tai rekisterdimattémia immateriaalioikeuksia missa tahansa pain
maailmaa.

”Velvollisuudet” tarkoittaa velvollisuuksia, jotka Kumppanin tai Googlen on
suoritettavan taman Sopimuksen perusteella ja Liitteen A mukaisesti (Kumppanilta
vaadittaviin velvollisuuksiin viitataan ”Kumppanin velvollisuuksina” ja Googlelta
vaadittaviin velvollisuuksiin ”Googlen velvollisuuksina”; Kumppanin ja Googlen
velvollisuuksiin yhdessa viitataan sanalla ”Velvollisuudet”).

”Kumppanin toimittama Sisalto” tarkoittaa Kumppanin toimittamaa Liitteen B mukaista
Sisaltoa.

"Henkilotieto” tarkoittaa

(A) kaikkea tunnistettavaa henkil6a koskevaa tietoa, mukaan lukien nimi,
sahkopostiosoite, postiosoite, puhelinnumero, henkilétunnus, pankkitilin numero,
maksukortin tiedot, luottotiedot, biometriset tiedot, IP-osoite, verkkotunnisteet ja
fyysisten laitteiden tunnisteet, tiedot maantieteellisesta paikannuksesta ja yleisen
tietosuoja-asetuksen tarkoittamat "henkil6tiedot”; seka
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(B) tietoa, joka ei koske nimenomaista, tunnistettavaa henkilda, mutta yhdistettyna
muuhun tietoon saattaa riittda tunnistamaan henkilon.

Y ksityisyyslait” tarkoittaa (a) Euroopan parlamentin ja neuvoston 24 paivana lokakuuta
1995 annettua direktiivia 95/46/EY yksildiden suojelusta henkilétietojen kasittelyssa ja
naiden tietojen vapaasta likkuvuudesta (25.5.2018 saakka); (b) yleista tietosuoja-
asetusta (25.5.2018 eteenpain); ja (c) muita yksityisyytt3, tietoturvaa ja tietosuojaa
koskevia lakeja, direktiiveja, sdadoksia ja saantdja kaikilla lainkayttdalueilla, joita
sovelletaan Kumppaniin ja Sopimuksen mukaisiin palveluihin.

”Kolmannen osapuolen oikeusmenettely” tarkoittaa oikeusmenettelya, johon kolmas
osapuoli on ryhtynyt tuomioistuimessa (mukaan lukien siviilioikeusmenettelyt,
hallinnolliset menettelyt, tutkinnalliset menettelyt ja muutoksenhakumenettelyt).

Tassa Sopimuksessa (A) "mukaan lukien”, ”sisédltaen” tai ”sisaltaa” tarkoittaa
"sisaltden mutta ei tdhan rajoittuen” ja (B) annetut esimerkit ovat pelkastaan
havainnollistavia, eivatka ne ole minkaan konseptin ainoita esimerkkitapauksia.

Voimassaoloaika ja purkaminen

Tama Sopimus astuu voimaan Voimaantulopdivana ja pysyy voimassa 31.3.2020
saakka, ellei sita pureta aiemmin.

Sopimuksen purkaminen rikkomuksen vuoksi. Kumpi tahansa osapuoli voi valittdmasti
purkaa Sopimuksen kirjallisella ilmoituksella, mikali toinen osapuoli (i) on rikkonut
Sopimusta olennaisesti ja korvaamattomasti; tai (ii) on rikkonut Sopimusta olennaisesti ja
rikkomus on mahdollista korvata, mutta osapuoli ei ole kyennyt korvaamaan rikkomusta
neljantoista (14) paivan sisalla siitd, kun rikkomuksesta on ilmoitettu kirjallisesti.

Sopimuksen purkaminen oikeudellisesta syystad. Kumpi tahansa osapuoli voi keskeyttaa
suorituksensa tai purkaa Sopimuksen, jos sovellettava laki tai hallinnon tai
tuomioistuimen maarays estaa suorituksen.

Purkaminen muusta syysta. Google voi purkaa Sopimuksen milloin tahansa kirjallisella
ilmoituksella Kumppanille kohtaa 2.5 (Purkamisen vaikutus) noudattaen.

Purkamisen vaikutus. Kohdat 1 (Maaritelmat), 2.5 (Purkamisen vaikutus), 4 (Maksut), 5
(Immateriaalioikeudet), 6 (Luvat ja hyvaksynnat), 7 (Luottamuksellisuus, julkisuus,
yksityisyys ja turvallisuus), 8 (Vakuutukset), 9 (Korvaukset), 10 (Vastuunrajoitus) ja 11
(Yleista) pysyvat voimassa, vaikka Sopimus purettaisiin.

Yhteismarkkinointi.

Kumpikin osapuoli suorittaa Liitteessa A kuvattuja tehtavia (Kampanjan tiedot ja
Velvollisuudet).

Osapuolet tekevat yhteistyota kehittadkseen ja toteuttaakseen niilta kohtuullisesti
vaadittavia Kampanjamateriaaleja voidakseen tayttaa Liitteessa A esitetyt
velvollisuutensa.

Kummankin osapuolen on pyydettava kirjallinen hyvaksynta toiselta osapuolelta
voidakseen kayttaa toisen osapuolen Brandiominaisuuksia tai Sisaltoa
Kampanjamarkkinoinnissa.

Maksut.
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Sopimuksen mukaiset maksut (kuten Liitteessa A (Kampanjan tiedot ja velvollisuudet) on
esitetty) eivat sisalla arvonlisdveroa tai muuta veroa; mahdollisesti sovellettavat tallaiset
verot maksetaan niissd maarissa ja niina aikoina kuin laki maaraa. Jos sovellettava laki
vaatii, ettd jommankumman osapuolen on pidatettava tai maksettava veroa mista
tahansa Sopimuksen nojalla maksettavasta summasta, osapuolella on oikeus vahentaa
nama verot toiselle osapuolelle maksettavista summista.

Kumpikin osapuoli maksaa toiselle osapuolelle kaikki asianmukaisesti muodostuneet ja
asianmukaisesti laskutetut kustannukset 45 paivan kuluessa laskun vastaanottamisesta.

Ellei toisin ole sovittu, kukin osapuoli vastaa omista kustannuksistaan, jotka syntyvat
Sopimuksen mukaisten velvollisuuksien hoitamisesta.

Immateriaalioikeudet.

Brandiominaisuuslisenssi.

(A) Edellyttaden, ettd Kumppani noudattaa (i) osoitteessa
http://www.google.com/permissions/ (tai muussa Googlen maarittdmassa
osoitteessa) ilmoitettuja Googlen Brandiominaisuuksia koskevia ohjeita ja (ii) tata
Sopimusta, Google mydntaa Kumppanille Voimassaoloajaksi ei-yksinomaisen,
alilisensoimattoman, rojaltittoman, kokonaan maksetun ja maailmanlaajuisen
oikeuden kayttdad Googlen Brandiominaisuuksia ainoastaan Kumppanin
Sopimuksen mukaisten velvollisuuksien noudattamista varten.

(B) Edellyttaen, ettd Google noudattaa (i) Kumppanin Googlelle etukateen
toimittamia Kumppanin brandia koskevia ohjeita ja (ii) tata Sopimusta, Kumppani
myontaa Googlelle ja tdman konserniyhtidille Voimassaoloajaksi ei-
yksinomaisen, alilisensoitavan, rojaltittoman, kokonaan maksetun ja
maailmanlaajuisen oikeuden kayttda Kumppanin Brandiominaisuuksia
ainoastaan Googlen Sopimuksen mukaisten velvollisuuksien noudattamista
varten.

Siséalto.

(A) Google myontaa Kumppanille Voimassaoloajaksi ei-yksinomaisen,
alilisensoimattoman, rojaltittoman, kokonaan maksetun ja maailmanlaajuisen
oikeuden kayttaa, jakaa ja esittaa julkisesti Googlen toimittamaa Sisaltdoa
Kampanjan yhteydessa. Erityisesti on tiedostettu ja sovittu, ettd Kumppani ei saa
muokata, rajata tai muunnella Googlen Kumppanille toimittamia, Liitteen B
(Sisaltd) mukaisia materiaaleja tai muutoin tuottaa niista johdannaisia.

(B) Kumppani myontaa Googlelle ja sen konserniyhtidille Voimassaoloajaksi ei-
yksinomaisen, alilisensoimattoman, rojaltittoman, kokonaan maksetun ja
maailmanlaajuisen oikeuden kayttaa, toisintaa, jakaa, esittaa julkisesti ja muilla
tavoin kayttaa Kumppanin toimittamaa Sisalt6a seka tuottaa siitd johdannaisia
Kampanjan yhteydessa ja Sopimuksen sallimissa rajoissa.

Kaikki osapuolen ennen Sopimuksen Voimaantulopadivaad saamat Immateriaalioikeudet ja
kaikki osapuolten toisistaan riippumatta saamat Immateriaalioikeudet pysyvat kyseisen
osapuolen tai sen lisensoijien yksinomaisena omaisuutena.

Lukuun ottamatta kohdissa 5.1 ja 5.2 mainittuja lisensoituja oikeuksia kumpikaan
osapuoli ei omista toiselle osapuolelle tai taman lisensoijille kuuluvaa
Immateriaaliomaisuutta tai saa siihen oikeutta, omistusoikeutta tai osuutta.
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Kaikki liikearvo, joka aiheutuu Kumppanin kayttamista Googlen Brandiominaisuuksista,
kuuluu Googlelle. Kaikki liikearvo, joka aiheutuu Googlen kayttamista Kumppanin
Brandiominaisuuksista, kuuluu Kumppanille.

Kampanjamateriaalien omistus.

(A) Google omistaa kaikki Kampanjamateriaalit ja kaikki Kampanjamateriaalien
Immateriaalioikeudet Sisaltéa lukuun ottamatta.

(B) Google myontaa Kumppanille Voimassaoloajaksi ei-yksinomaisen,
alilisensoimattoman, rojaltittoman, kokonaan maksetun ja maailmanlaajuisen
oikeuden kayttaa, toisintaa, jakaa, esittaa julkisesti ja muilla tavoin kayttaa
Kampanjamateriaaleja seka tuottaa niistd johdannaisia Kampanjan yhteydessa ja
Sopimuksen sallimissa rajoissa.

Luvat ja hyvaksynnat.

Kumpikin osapuoli hankkii ennen Kampanja-ajan alkua kaikki tarvittavat kolmannen
osapuolen luvat, hyvaksynnat ja/tai suostumukset voidakseen siséllyttdd oman
Sisalténsa Kampanjamateriaaleihin Kampanja-aikana (ja sopivaksi ajaksi Kampanja-ajan
jalkeen, jos kiertoon on jaanyt painettuja tai tulostettuja materiaaleja) Liitteen B (Sisalto)
mukaisesti.

Kummankin osapuolen on pyydettava kirjallinen hyvaksynta toiselta osapuolelta, jotta se
voi kayttda Kampanjassa toisen osapuolen Brandiominaisuuksia tai Sisaltoa.

Kampanja-ajan jatkaminen. Kampanja-aikaa voidaan jatkaa vain, jos kumpikin osapuoli
suostuu (tarvittaessa) uusimaan Sisaltéaan koskevat luvat ja pystyy hankkimaan
jatkoluvat lisaajalle.

Luottamuksellisuus, julkisuus, yksityisyys ja turvallisuus.

Salassapitovelvollisuudet. Vastaanottaja ei luovuta sille luovutettuja Luottamuksellisia
tietoja muille kuin tyontekijoille, konserniyhtidille, edustajille tai ammattineuvoijille
("Edustajille”), joiden tarvitsee saada ne tietoonsa ja joilla on lain mukaan velvollisuus
pitaa tiedot salassa. Vastaanottaja kayttaa Luottamuksellisia tietoja vain kayttaakseen
oikeuksiaan ja tayttadkseen velvollisuuksiaan Sopimuksen mukaisesti. Vastaanottaja voi
luovuttaa Luottamuksellisia tietoja tuomioistuimen tai muun viranomaisen niin vaatiessa
oikeudellisesta syysta. Vastaanottajan tulee viipymatta ja lain sallimissa rajoissa toimittaa
tietojen luovuttajalle riittava ilmoitus kaikista saatavilla olevista tiedoista, jotka koskevat
tallaista oikeudellista vaatimusta; vastaanottajan tulee myés kohtuullisesti tukea
luovuttajan pyrkimyksia haastaa tietojen luovutus, hakea sopiva suojamaarays tai ryhtya
muihin luovuttajan sopiviksi katsomiin toimiin. Vastaanottaja varmistaa, etta sen Edustajia
koskevat samat salassapito- ja kayttdvelvollisuudet.

Ei oikeuksia. Taman Sopimuksen mukaisia rajoitettuja oikeuksia lukuun ottamatta
kumpikaan osapuoli ei saa toisen osapuolen Luottamuksellisia tietoja koskevaa oikeutta,
omistusta tai osuutta.

Ei julkisuutta. Kummallakaan osapuolella ei ole oikeutta antaa tata Sopimusta koskevia
julkisia lausuntoja ilman toisen osapuolen kirjallista hyvaksyntaa.

Yksityisyys ja turvallisuus. Jos Kumppanilla on paasy tahan Sopimukseen liittyviin
Suojattuihin tietoihin (maaritelty Liitteessa C (Tietoturva)), Kumppani noudattaa Liitetta C
(Tietoturva).
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Vakuutukset.

Molemminpuoliset. Kumpikin osapuoli esittda ja vakuuttaa seuraavat asiat:

(A) Valtuudet. Osapuolilla on taydet valtuudet solmia tdma Sopimus ja tayttaa
Sopimuksen mukaiset velvollisuudet.

(B) Lisenssioikeudet. Osapuodlilla on ja ne sailyttavat kaikki tarvittavat oikeudet
myontaa Sopimuksen mukaisia lisensseja.

(C) Laatu. Osapuoli pystyy hoitamaan Sopimuksen mukaiset velvollisuutensa
kohtuullisella osaamisella ja huolella.

(D) Kolmansien osapuolten asettamia velvollisuuksia ei ole rikottu. Osapuolen
Sopimuksen mukaisten velvollisuuksien hoitaminen ei riko mitdan kolmannen
osapuolen sille asettamia velvollisuuksia.

Kohtaa 10.3 (c) noudattaen voimassa ei ole epasuoria ehtoja, vakuutuksia tai muita
epasuoria vaatimuksia (mukaan lukien epasuorat ehdot, jotka koskevat tyydyttavaa
laatua, tarkoituksenmukaisuutta tai kuvauksenmukaisuutta).

Kumppani esittda ja vakuuttaa, ettd Kumppanin Brandiominaisuudet, Kumppanin
toimittama Sisalt6 tai Kampanjamateriaalit eivat riko mitaan sovellettavaa lakia tai
saadosta tai sisalld materiaalia, joka saattaa olla haitallista, loukkaavaa, saadytonta,
uhkaavaa tai herjaavaa.

Lahjonnan vastainen toiminta. Kumppani noudattaa kaikkia sovellettavia lahjonnan
vastaisia kauppaoikeuden ja julkisoikeuden lakeja, mukaan lukien Yhdysvaltain vuoden
1977 Foreign Corrupt Practices Act ja Ison-Britannian vuoden 2010 Bribery Act, joiden
mukaan kellekaan, mukaan lukien hallinnon virkailijat, ei saa tarjota suoraan tai
epasuorasti mitdan rahallisesti arvokasta vastinetta liiketoiminnan saamiseksi tai
sailyttamiseksi tai minkdan muun sopimattoman kaupallisen edun saavuttamiseksi.
"Hallinnon virkailijat” sisaltda kaikki julkishallinnon tyontekijat, julkiseen toimeen ehdolla
olevat henkil6t seka julkishallinnon omistamien tai hallitsemien yhtididen, julkisten
kansainvalisten organisaatioiden ja poliittisten puolueiden tyontekijat. Kumppani ei
myoOskaan suorita maksuja, jotka kannustavat virkailijoita suorittamaan heidan
velvollisuuksiinsa muutoin kuuluvia rutiinitehtavia. Kumppani pyrkii toimimaan
kaupallisesti kohtuullisesti ja vilpittdmin mielin osana Googlen yritysselvitysprosessia,
mukaan lukien pyydettyjen tietojen luovuttaminen.

Modernia orjuutta koskevat lait. Kumppani sitoutuu noudattamaan kaikkia orjuuden ja
ihmiskaupan vastaisia lakeja ja saadoksia, mukaan lukien Ison-Britannian vuoden 2015
Modern Slavery Act.

Korvausvelvollisuudet.

Velvollisuudet.

(A) Googlen velvollisuudet. Google korvaa Kumppanille ja taman konserniyhtidille,
johtajille, virkailijoille ja tyontekijoille kaikki maksettavat summat ja kaikki
korvaukset, vahingot, menetykset, kustannukset, kulut ja maksut (mukaan lukien
oikeuskulut), jotka liittyvat Kolmannen osapuolen oikeusmenettelyihin (mukaan
lukien viranomaisten toimet) siind maarin kuin ne koskevat vaitteita, ettd Googlen
toimittama Sisalto tai Googlen Brandiominaisuudet loukkaavat tai rikkovat jonkin
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10.1

10.2

kolmannen osapuolen oikeuksia, mukaan lukien Immateriaalioikeudet.

(B) Kumppanin velvollisuudet. Kumppani korvaa Googlelle ja taman konserniyhtidille,
johtaijille, virkailijoille ja tydntekijoille kaikki maksettavat summat ja kaikki
korvaukset, vahingot, menetykset, kustannukset, kulut ja maksut (mukaan lukien
oikeuskulut), jotka liittyvat Kolmannen osapuolen oikeusmenettelyihin (mukaan
lukien viranomaisten toimet) siind maarin kuin ne koskevat vaitteita, etta
Kumppanin toimittama Sisaltd tai Kumppanin Brandiominaisuudet loukkaavat tai
rikkovat jonkin kolmannen osapuolen oikeuksia, mukaan lukien
Immateriaalioikeudet.

Rajoitukset. Kohta 9 (Korvausvelvollisuudet) ei pade, jos niihin liittyva syytds johtuu siita,
ettd korvaukset vastaanottava osapuoli on rikkonut Sopimusta tai kayttanyt muunnoksia
korvaavan osapuolen Sisallésta tai brandiominaisuuksista (jos sovellettavissa) muuten
kuin Sopimuksen mukaisesti.

Ehdot. Kohdan 9.1 (Velvollisuudet) ehtona on, etta korvaukset vastaanottava osapuoli:

(A) ilmoittaa korvaavalle osapuolelle vipymatta kirjallisesti kaikista vaitteista, jotka
edeltavat Kolmannen osapuolen oikeusmenettelya ja tekee yhteistyota
korvaavan osapuolen kanssa vaitteiden ja kolmannen osapuolen vaatimusten
selvittamiseksi. Jos alakohtaa 9.3 (A) rikkova toiminta on heikentanyt kolmannen
osapuolen vaatimuksen puolustusta, korvaavan osapuolen kohdan 9
(Korvausvelvollisuudet) mukaiset velvollisuudet vahenevat suhteessa
heikennykseen.

(B) tarjoaa korvaavalle osapuolelle Kolmannen osapuolen oikeusmenettelyn
korvattavan osuuden yksinomaista hallintaa alla olevan mukaisesti:

(1) korvaukset vastaanottava osapuoli voi nimittda oman ei-hallitsevan
lainopillisen neuvonantajan omalla kustannuksellaan; ja

(2) kaikkiin sovintomenettelyihin, jotka edellyttavat korvaukset
vastaanottavaa osapuolta tunnustamaan vastuunsa, maksamaan tai
ryhtymaan (tai olemaan ryhtymatta) toimiin, vaaditaan korvaukset
vastaanottavan osapuolen kirjallinen ennakkosuostumus, jota ei saa
kohtuuttomasti pidattaa, ehdollistaa tai viivyttaa.

Yksinomaiset oikeudet ja velvollisuudet. Kohdassa 9 esitetddn osapuolten tahan
Sopimukseen liittyvat oikeudet ja velvollisuudet ainoastaan kolmansien osapuolten
immateriaalioikeusvaitteiden ja vaatimusten osalta vaikuttamatta kummankaan
osapuolen oikeuteen purkaa Sopimus.

Vastuunrajoitukset.

Vastuu. Kohdassa 10 (Vastuunrajoitukset), ”vastuu” tarkoittaa kaikkia vastuita,
aiheutuivat ne sitten sopimuksesta, oikeuksien loukkaamisesta tai muusta, mukaan
lukien huolimattomuus.

Rajoitukset. Kohtaa 10.3 (Poikkeukset rajoituksiin) noudattaen:

(A) Kumpikaan osapuoli ei ole Sopimuksen perusteella tai siihen liittyen vastuussa

(1) toisen osapuolen tuoton tai tulojen menetyksesta tai
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10.3

11.

(2) epasuorista tai valillisistd menetyksista (riippumatta siitd, ennustivatko tai
harkitsivatko osapuolet niitéd Voimaantulopaivana).

(B) Kohtia 10.2 (A) ja (C) noudattaen kunkin osapuolen tdhan Sopimukseen
perustuva tai liittyva vastuu on rajattu 10 000 euroon.

(C) Kunkin osapuolen Sopimuksen kohtaan 9 (Korvausvelvollisuudet) perustuva
kokonaisvastuu on rajattu 500 000 euroon.

Poikkeukset rajoituksiin. Mikdan Sopimuksessa ei poista tai rajoita kummankaan
osapuolen vastuuta

(A) kuolemasta tai henkilévahingosta, joka on seurausta osapuolen tai sen
tyoéntekijoiden tai edustajien huolimattomuudesta,

(B) petoksesta tai petoksellista vaaristelysta,
(C) omistusoikeutta tai hairiétonta hallintaa koskevan epasuoran ehdon rikkomisesta,

(D) kohdan 7 (Luottamuksellisuus, julkisuus, yksityisyys ja turvallisuus) rikkomisesta
tai

(E) tapauksista, joissa sovellettavan lain mukaan vastuuta ei voi poistaa tai rajoittaa.

Yleista.

Iimoitukset. Kaikki Sopimuksen purkamista tai rikkomista koskevat ilmoitukset on
laadittava englanniksi kirjallisessa muodossa, ja ne on osoitettava toisen osapuolen
lakiosastolle. Kaikki muut ilmoitukset on laadittava englanniksi kirjallisessa muodossa, ja
ne on osoitettava toisen osapuolen ensisijaiselle yhteystaholle. limoitus voidaan lahettaa
sahkopostitse, ja sen katsotaan olevan annettu vastaanottohetkella kirjallisen tai
automaattisen vastaanottovahvistuksen tai sahkdisen lokin perusteella (jos
sovellettavissa).

Siirto. Kumppani ei saa luovuttaa tai siirtad taman Sopimuksen mukaisia oikeuksiaan tai
velvollisuuksiaan, ja kaikki pyrkimykset toimia ndin mitatdidaan. Google saa luovuttaa tai
siirtda taman Sopimuksen mukaisia oikeuksiaan tai velvollisuuksiaan konserniyhtidlle.

Hallinnanmuutos. Jos Kumppanin hallinnassa tapahtuu muutoksia Voimassaoloaikana
(esimerkiksi osakkeiden oston tai myynnin, fuusion tai muun yritysjarjestelyn
seurauksena), Kumppani ilmoittaa Googlelle asiasta 30 paivan kuluessa hallinnan
muuttumisesta.

Alihankinta. Kumpikin osapuoli voi kayttaa alihankkijoita kaikkien Sopimuksen mukaisten
velvollisuuksiensa hoitamiseen, mutta vastuu alihankkijoille annetuista velvollisuuksista ja
alihankkijoiden toiminnasta tai tekematta jattamisista sailyy kyseisella osapuolella.

Ylivoimainen este. Kumpikaan osapuoli ei ole vastuussa keskeytyksista tai viivastyksista,
jotka aiheutuvat olosuhteista, joihin ne eivat voi kohtuudella vaikuttaa.

Ei oikeuksista luopumista. Kummankaan osapuolen ei katsota luopuneen mistaan
oikeuksista, jos se on jattanyt Sopimuksen mukaisia oikeuksiaan kayttamatta (tai
viivyttanyt oikeuksiensa kayttoa).
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11.10

11.11

11.12

11.13

11.14

Ei edustajuutta. Tdma Sopimus ei muodosta edustajuutta, kumppanuutta tai
yhteisyritysta osapuolten valille.

Ei kolmansia edunsaajia. Tama Sopimus ei tuota mitaan etuja millekdan kolmannelle
osapuolelle, ellei siind nimenomaisesti mainita toisin.

Taytantédnpano. Osapuolet voivat panna Sopimuksen taytantdon sahkoisten
allekirjoitusten, sahkdisten kopioiden ja sdhkoisten vastakappaleiden avulla.

Koko sopimus. Kohtaa 10.3 (B) noudattaen Sopimuksessa esitetdan kaikki osapuolten
valille sovitut ehdot, ja se syrjayttaa Voimaantulopaivasta Iahtien kaikki muut osapuolten
valiset sopimukset, jotka liittyvat Sopimuksen aiheeseen. Tatd Sopimusta solmittaessa
kumpikaan osapuoli ei ole turvautunut mihinkdan muuhun lausuntoon, esitykseen tai
vakuutukseen (oli se annettu huolimattomuuden vuoksi tai viattomasti) kuin téssa
Sopimuksessa nimenomaisesti mainittuihin, eikd kummallakaan osapuolella ole
minkaanlaisia oikeuksia tai korvausvaatimuksia tallaisen muun lausunnon, esityksen tai
vakuutuksen perusteella.

Lisaykset tai muutokset. Kaikkien lisdysten tai muutosten on oltava kirjallisessa
muodossa ja molempien osapuolten allekirjoittamia, ja niissa on mainittava, etta ne
muuttavat tatd Sopimusta.

Jaettavuus. Jos jokin Sopimuksen ehto (tai ehdon osa) on pateméaton, laiton tai
taytantéonpanokelvoton, muut Sopimuksen osat pysyvat kuitenkin voimassa.

Ristiriidat kieliversioiden valilla. Jos tama Sopimus kdannetaan toiselle kielelle ja
englanninkielinen teksti ja kdannetty teksti ovat ristiridassa keskenaan, noudatetaan
englanninkielista tekstia.

Sovellettavat lait. Tahan Sopimukseen sovelletaan Englannin lakia, ja osapuolet
hyvaksyvat englantilaisten tuomioistuinten yksinomaisen toimivallan Sopimukseen
liittyvissa (sopimusoikeudellisissa tai muissa) erimielisyyksissa lukuun ottamatta sita, etta
kumpi tahansa osapuoli voi hakea mista tahansa tuomioistuimesta kieltoa tai muuta
paatosta suojellakseen Immateriaalioikeuksiaan.

Sopimuksen ovat allekirjoittaneet osapuolten valtuutetut edustajat alla mainittuina paivina.

Kumppani: Google
Allekirjoitus: Allekirjoitus:
Nimi: Nimi:
Ammattinimike: Ammattinimike:
Paivamaara: Paivamaara:
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LIITE A: KAMPANJAN TIEDOT JA VELVOLLISUUDET

1. KAMPANJAN TIEDOT

1.1. "Kampanja”: Google ja Kumppani luovat Helsingin kaupunkiin yhteistydssa Grow with
Google -osaamis- ja koulutuskeskuksen ("Keskus”), joka keskittyy kayttdjiensa osaamisen
parantamiseen. Kayttdjat ovat paaasiassa PK-yrityksia, ty6ttémia ja muita, jotka haluavat
parantaa digitaalista osaamistaan.

Kampanjatoiminta on selostettu paapiirteittain tassa liitteessa A.

Sopimusehto Tiedot

Kampanjan nimi | Grow with Google -keskus — Helsingin kaupunki

Kampanjan Helsingin kaupunkiin sijoitettava Keskus opettaa kayttajilleen taitoja ja
kuvaus tarjoaa heille koulutusta. Kayttajat ovat padasiassa PK-yrityksia, tyéttémia ja
muita, jotka haluavat parantaa digitaalista osaamistaan ("Koulutettavat”).

Kumppanin e Rekrytoida ja valikoida Koulutettavia eli PK-yrityksia, tyottémia ja

velvollisuudet muita digitaalista osaamistaan parantamaan pyrkivia henkil6ita
Keskuksen tarjoamiin ohjelmiin.

o Jarjestda Keskukselle Helsingin kaupungin henkildstéon kuuluva
(Kumppanin kustantama ja hallinnoima) vetaja/johtaja, joka
tyoskentelee Keskuksessa kokopaivaisesti kampanjakauden ajan.
Keskuksen vetaja/johtaja vastaa Keskuksen paivittaisesta
johtamisesta.

e Antaa lupa Helsingin kaupungin nimen ja logon kayttoon
Keskuksessa ja Keskuksen mainosmateriaaleissa.

e Mainostaa Keskusta kohdeyleisdlle tietynlaisella mainostoiminnalla,
mukaan lukien uutiskirjeet, postitukset, sosiaalinen media seka
Kumppanin oma Keskusta ja sen ohjelmia koskeva mainostus
mediassa.

e Tarjota Googlelle koulutustarjontaa koskevaa neuvontaa, silla
Kumppanilla on osaamista Koulutettavien (tydonhakijat ja PK-
yritykset) tarpeista.

e Tarjota Keskuksessa Koulutettaville ja muille vierailijoille kunnallisia
palveluita (sosiaali- ja talouspalveluita), kuten tukea tydnhakijoille.
Naista palveluista keskustellaan ja sovitaan ajoittain Googlen
kanssa.

e Kumppani voi tarjota kunnan ja valtion tydllisyys- ja
sosiaalipalveluihin liittyvaa materiaalia.

e Kumppani hoitaa ilmoittautumisprosessin sellaisten henkiléiden
osalta, jotka osallistuvat Kumppanin Keskuksessa jarjestamaan
toimintaan (kuten tyonhakijoille tarjottavat tukipalvelut ja Kumppanin

tapahtumat).
Googlen e Kehittda Keskusta Helsingin keskustassa sijaitsevassa paikassa.
velvollisuudet Google vastaa sovitun paikan valmistelemisesta Keskusta varten.

Valmisteluun kuuluu Keskuksen suunnittelu, kalustaminen ja
varustaminen kayttoéa varten (Google kayttaa tahan alihankkijaa).
e Vastata Keskuksen yleishuollosta kampanjakauden aikana.
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e Toimittaa Grow with Google -koulutusmateriaaleja Keskuksen
kayttoon. Google toimittaa opetussuunnitelman, suunnittelee
koulutussisallét ja hoitaa koulutusmateriaalien toteutuksen.

e Google rekrytoi, toimittaa ja hallinnoi kouluttajia Grow with Google -
koulutuksen tarjoamiseksi Keskuksessa.

e (Google vastaa Keskuksessa jarjestettavien tapahtumien hallinnasta.

e (Google teettda tyytyvaisyys- ja vaikutuskyselyitd Keskuksen
osallistujille kampanjakauden aikana.

e Google vastaa ilmoittautumisprosessista sellaisten henkiléiden
osalta, jotka osallistuvat Googlen Keskuksessa jarjestdmaan
toimintaan (kuten Grow with Google -koulutus ja Googlen
tapahtumat).

e Google voi oman harkintansa mukaan toimittaa Keskukseen
pienimuotoista markkinointimateriaalia, kuten kynia, lehtigita, tarroja
jne.

e Google voi oman harkintansa mukaan toimittaa eri aiheisiin, esim.
turvallisuuteen tai yksityisyyteen, keskittyvia mainoslehtisia,
esitepoytia, esitteita tai tuoteoppaita seka muita materiaaleja.

e Google voi oman harkintansa mukaan jarjestaa Keskukselle tukea
muilta kumppaneilta. Tallaisille kumppaneille voidaan antaa
nakyvyytta esimerkiksi lisddmalla kumppanin logo kumppaniseinalle
Keskuksessa, kayttamalla logoa olennaisissa
markkinointimateriaaleissa, lisddmalla kumppani Googlen
verkkosivuille tai Keskusta markkinoiviin sahkoisiin materiaaleihin
seka muulla Googlen oman harkintansa mukaan jarjestamalla
toiminnalla/markkinoinnilla.

velvollisuudet

Kumppanin Uutiskirjeet, postitukset, sosiaalisen median julkaisut sekd Kumppanin oma

suoritteet Keskusta ja sen ohjelmia koskeva mainostus mediassa.

Googlen Google voi oman harkintansa mukaan toimittaa: (i) Keskukseen

suoritteet pienimuotoista markkinointimateriaalia, kuten kynia, lehtidita, tarroja jne.
jaltai (ii) eri aiheisiin, esim. turvallisuuteen tai yksityisyyteen, keskittyvia
mainoslehtisia, esitepoytia, esitteita tai tuoteoppaita seka muita materiaaleja.

Yhteinen Osapuolet: (i) sopivat yhdessa kampanjan markkinointiin kaytettavista

toiminta ja markkinointikanavista ja (ii) hoitavat yhdessa tiedotustoiminnan ja

mediasuhteet.

Osapuolet jarjestavat Keskuksessa yhteistapahtumia, mukaan lukien
Koulutettavien ja PK-yritysten valisia verkostoitumistapahtumia (ja muita
osapuolten kulloinkin keskenaan sopimia tapahtumia).

Molemmat osapuolet vastaavat Keskusta kayttavien Koulutettavien
lukumaaran paivittaisesta seuraamisesta ja raportoinnista.

Maksut

Ei maksuja

Kampanja-alue

Helsingin kaupunki
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LIITE B: SISALTO

1. Sisalto.

1.1. Alla olevassa taulukossa on esitetty osapuolten omien siséltéjensa toimittamista ja

poistamista koskevat vastuut.

Kampanjassa kaytettavat sisallot

Sisaltojen toimittamista koskeva

toimittaa: (i) Keskukseen pienimuotoista
markkinointimateriaalia, kuten kynia, lehtiéita,
tarroja jne. ja/tai (i) eri aiheisiin, esim.
turvallisuuteen tai yksityisyyteen, keskittyvia
mainoslehtisia, esitepoytia, esitteita tai
tuoteoppaita seka muita materiaaleja.

vastuu
Uutiskirjeet, postitukset, sosiaalisen median Kumppani
julkaisut sekd Kumppanin oma Keskusta ja
sen ohjelmia koskeva mainostus mediassa.
Google voi oman harkintansa mukaan Google
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LIITE C: TIETOTURVA

Kaksoisrooleja koskeva tietoturvaliite (Dual Role Information Protection Addendum,

"DRIPA™)

A-osa: Yleiset tietoturvasaannot

1.

1.1

Johdanto.

Soveltamisjarjestys. Ellei sopimuksessa tosin mainita, sovelletaan tata

tietoturvaliitetta, jos sopimuksen ja tdman tietoturvaliitteen valilla on ristiriitoja tai
epajohdonmukaisuuksia.

1.2

Muut ehdot. Taman tietoturvaliitteen A-osan (Yleiset tietoturvasaannot) lisaksi

seuraavat lisdehdot kuuluvat sopimukseen soveltuvissa maarin:

(@)

21

(a)

Taman tietoturvaliitteen B-osa (EU:n tietosuojavaatimukset tietojen
kasittelijdille), joka koskee Palveluita, joita suoritat tietojen kasittelijan
roolissasi.

Taman tietoturvaliitteen C-osa (EU:n tietosuojasdannét rekisterinpitdjille), joka
koskee Palveluita, joita suoritat rekisterinpitajana.

Maaritelmat, Tulkinta.

Maaritelmat. Tassa tietoturvaliitteessa:

“Paasy” arkoittaa luomista, keraamista, hankkimista, vastaanottamista,
tallentamista, konsultointia, kayttamista, kasittelya, muuttamista, sailyttamista,
yllapitamista, hakemista, paljastamista tai havittamista. Paasy sisaltda myos
“kasittelyn” sen EU:n tietosuojalainsdadanndssa tarkoitetussa merkityksessa.

“Sovellettavat lait” tarkoittavat kaikkia yksityisyytta, tietoturvaa ja tietojen
suojaamista kasittelevia lakeja, direktiiveja, saadoksia ja saantéja kaikilla
lainkayttoalueilla, joita sovelletaan paasyysi Henkildtietoihin ja Palveluihin.

“Sovellettavat standardit” tarkoittavat valtionhallinnon standardeja,
teollisuudenalan standardeja ja parhaita kaytantéja, sisaltden myés Privacy
Shield -sopimukset, joita sovelletaan paasyysi Henkilétietoihin ja Palveluihin.

“Asiakkaan henkilétiedot” tarkoittavat henkilétietoja, jotka rekisterdity lataa tai
muuten antaa Sinulle Palvelun kaytén yhteydessa.

“Rekisterinpitdja” tarkoittaa samaa kuin “rekisterinpitgja” EU:n
tietosuojalainsdadanndssa.

“Tiedon kasittelija” tarkoittaa samaa kuin “kasittelija” EU:n
tietosuojalainsdadanndssa.

“Rekisteroity” tarkoittaa samaa kuin “rekisterdéity” EU:n
tietosuojalainsdadanndssa.

“EU:n tietosuojalainsaadanto” tarkoittaa soveltuvia osia (i) EU:n tietosuoja-
asetuksesta (GDPR) ja (ii) muista soveltuvista tietosuojalaeista ja -saadoksista,
jotka perustuvat tietosuoja-asetukseen.
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(m)

(n)

(0)

(r)

“EU-henkil6tiedot” tarkoittavat henkilGtietoja, joita EU:n tietosuojalainsaadanto
saatelee.

“sisdltad” tai “sisdltden” tarkoittaa “sisaltden mutta ei tahan rajoittuen”.

“Henkilotieto” tarkoittaa (i) kaikkea tunnistettua tai tunnistettavaa henkil6a
koskevaa tietoa; tai (ii) tietoa, joka ei koske nimenomaista, tunnistettavaa
henkil6a, mutta joka yhdistettynd muuhun tietoon saattaa riittda tunnistamaan
henkildn. Henkildtiedot sisaltavat nimen, sdhkdpostiosoitteen, postiosoitteen,
puhelinnumeron, henkilétunnuksen, pankkitilin numeron, maksukortin tiedot,
luottotiedot, biometriset tiedot, Internet-tunnisteet (mm. IP-osoite ja evasteet),
verkkotunnisteet ja fyysisten laitteiden tunnisteet seka tiedot maantieteellisesta
paikannuksesta. Tassa sopimuksessa “henkildtieto” sisdltda kaiken sellaisen
tiedon, josta muodostuu EU:n tietosuojalainsdddannon maaritelman mukaista
“henkilotietoa”.

“Privacy Shield” tarkoittaa Yhdysvaltain kauppaministeriéon, Euroopan unionin
ja Sveitsin hallinnon sopimia EU:n ja Yhdysvaltojen seka Sveitsin ja
Yhdysvaltojen valisia Privacy Shield -puitesopimuksia, jotka saatelevat
henkildtietojen siirtdmistéd Euroopan unionista ja Sveitsistd Yhdysvaltoihin.

“Suojattu tieto” tarkoittaa henkilétietoja seka Googlen salassa pidettavaa
tietoa, johon Sinulla tai kolmannella osapuolella saattaa olla Paasy Palveluiden
tuottamisen aikana. Suojattu tieto ei sisalla osapuolten yhteystietoja (tassa
tarkoitetaan yrityksen osoitteita, puhelinnumeroita ja sdhkopostiosoitteita,
sisaltden osapuolten yhteyshenkildiden nimet joita kaytetdan ainoastaan
osapuolten viestinnan mahdollistamiseksi, jotta ndma voisivat suorittaa
sopimuksessa maaritellyt velvoitteensa).

“kohtuullinen” tarkoittaa kohtuullista ja asianmukaista ottaen huomioon (i)
yrityksesi koon, toiminta-alueen ja kompleksisuuden; (ii) Paasyn kohteena olevan
Suojatun tiedon laadun; ja (iii) Suojatun tiedon edellyttaman vyksityisyyden,
luottamuksellisuuden ja tietoturvan.

“Saantelija” tai “sdanteleva” viittaa tahoon, jolla on valvonta- tai paatantavaltaa
Googlen tai sen tytaryhtididen suhteen Sovellettavan lain puitteissa.

“Varokeinot” tarkoittavat hallinnollisia, teknisid, organisatorisia ja fyysisia
toimenpiteita osassa 5 (Varokeinot), osassa 6 (Salausvaatimukset), osassa 8.3
(Itsearviointi) ja osassa 9.1 (Poikkeamienhallintaohjelma).

“Turvallisuuspoikkeama” tarkoittaa todellista tai kohtuullisen todennakdista
varmuutta siita, ettd Sinun vastuullasi ollutta Suojattua tietoa on tuhottu,
menetetty, muutettu, jaettu tai tarkasteltu luvatta. Turvallisuuspoikkeamat eivat
sisalla epaonnistuneita paasy-yrityksia tai hyokkayksia, jotka eivat vaaranna
Suojatun tiedon luottamuksellisuutta, eheyttd tai saatavuutta, kuten
epaonnistuneet kirjautumisyritykset, ping-komennot, verkkotiedustelut,
palvelunestahyokkaykset ja muut palomuureja tai verkkojarjestelmia vastaan
tehdyt verkkohyodkkaykset.

“Palvelut” tarkoittaa mitéd tahansa tuotteita tai palveluita, joita Sina tai
Kolmannen osapuolen palveluntarjoaja tarjoatte Googlelle tai sen puolesta joko
(a) yhden tai useamman sopimukseen kirjatun tyoselvityksen (SOW) mukaisesti;
tai (b) ellei sopimuksessa ole tyoselvitysta, itse sopimuksen mukaisesti.
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2.2

2.3

3.1

3.2

(s) “Yleiset sopimuslausekkeet’ tarkoittaa Yleisid sopimuslausekkeita (Il sarja),
jotka saatelevat henkildtietojen siirtdmistd kolmansissa maissa sijaitseville
kasittelijoille EU:n henkilGtietodirektiivin 95/46/EY mukaisesti.

(t) “Kolmannen osapuolen palveluntarjoaja” tarkoittaa mita tahansa emoyhtiota,
tytaryhtiéta, edustajaa, urakoitsijaa, aliurakoitsijaa, alihankkijana toimivaa
kasittelijaa tai Sinun valtuuttamaasi osapuolta, joka kasittelee henkilétietoja Sinun
puolestasi nimenomaan Palveluita varten. “Kolmannen osapuolen
palveluntarjoaja” sisaltdd “alihankkijana toimivat kasittelijat” Yleisten
sopimuslausekkeiden tarkoittamassa merkityksessa.

(u) “Sina” tarkoittaa osapuolta (sisaltden kaikki tydntekijat, urakoitsijat tai edustajat,
jotka toimivat tdman osapuolen puolesta), joka tuottaa Palveluita Googlelle tai
sen tytaryhtidille sopimuksen puitteissa.

Tulkinta. Kaikki isolla alkukirjaimella kirjoitetut termit, joita ei ole nimenomaisesti maaritelty
tietoturvaliitteessa, on maaritelty sopimuksessa. Kaikki tassa tietoturvaliitteessa annetut
esimerkit ovat pelkdstdan havainnollistavia, eivatkd ne ole minkdan konseptin ainoita
esimerkkitapauksia.

Osapuolten asemat ja vastuut.

(a) Toimiessasi Tietojen kasittelijana. Ymmarrat ja myonnat, etta toimit Tietojen
kasittelijana ja Google toimii Rekisterinpitajana suhteessa Paasyysi
HenkilGtietoihin, joita tarvitset Keskuksen paivittaiseen yllapitoon toimiessasi
Keskuksen isantana/yllapitajana kampanja-aikana. Keskuksen yllapitaja voi
auttaa Googlea kavijatilastojen kasittelyssa. Nama tilastot voivat sisaltaa
Keskuksen kayttajien nimia ja yhteystietoja (sahkopostiosoitteita,
puhelinnumeroita ja postiosoitteita), ja Sinun on noudatettava taman
tietoturvaliitteen ehtoja, jotka koskevat sinua toimiessasi Tietojen kasittelijana.

(b) Toimiessasi Rekisterinpitdjand. Ymmarrat ja myonnat, etta toimit itsenaisena
Rekisterinpitdjana suhteessa Paasyysi asiakkaiden Henkilétietoihin
luokitellaksesi ja rekrytoidaksesi Keskuksen kayttdjia ja tuottaaksesi kunnallisia
(sosiaalisia ja taloudellisia) palveluita suoraan Keskuksen kayttajille, kuten tassa
sopimuksessa on eritelty. Google ei ole vastuussa siitd, jos Sina et noudata
EU:n tietosuojalainsaadant6a suhteessa Paasyysi henkilétietoihin. Sinun on
noudatettava tassa tietoturvaliitteessa maaritettyja ehtoja, jotka koskevat sinua
Rekisterinpitajana.

Lakien noudattaminen, Kayton rajoitukset, Tietosuojaseloste.

Sovellettavien lakien ja standardien noudattaminen. Kun saat Paasyn Suojattuun tietoon
Tietojen kasittelijana tai Rekisterinpitdjana tdman Sopimuksen nojalla, tulee Sinun
noudattaa kaikkia Sovellettavia lakeja ja standardeja, siséltden vaatimukset, jotka
koskevat HenkilGtietojen siirtamista pois Euroopan talousalueelta (ETA) tai Sveitsista.
Sinun on valittémasti iimoitettava Googlelle, jos taman tietoturvaliitteen noudattaminen on
ristiriidassa Sovellettavista laeista johtuvien velvoitteidesi kanssa.

Tarkoituksen rajaus. Tietojen kasittelijana Sinulla on oltava Paasy Suojattuun tietoon vain
rajallisissa ja tarkoin maaritetyissa tarkoituksissa, jotka on esitetty tdssa Sopimuksessa,
ja Sinun on kaytettava oikeuksiasi ja taytettava velvollisuutesi tdman Sopimuksen
mukaisesti. Paasy Suojattuun tietoon mihinkdan muuhun tarkoitukseen on erikseen
kielletty.

Google Finland Oy_City of Helsinki_Co-Marketing Agreement_June 2019

15



3.3 Tietosuojaseloste. Koska keraat Henkilotietoja Rekisterinpitajan ominaisuudessa, Sinun
on tarjottava Henkildtietoja luovuttaville henkildille selked ja helposti saatavilla oleva
Tietosuojaseloste, jossa kuvataan tarkasti millainen Paasy sinulla on Henkil6tietoihin ja
miten suojaat niitd. Selosteen on noudatettava Sovellettavia lakeja ja standardeja.

4. Kolmannen osapuolen palveluntarjoajia koskevat vaatimukset, joita sovelletaan
sinuun Tietojen kasittelijana. Et saa alihankkia Palveluiden tuottamista edes osittain
kolmannelta osapuolelta iiman Googlelta saatua kirjallista etukateislupaa tai yleista
kirjallista valtuutusta. Jos Google mydntaa luvan, Sinun on Googlen mydntaman luvan
puitteissa

(a) selvitettava riittdvan huolellisesti, ettd kolmannen osapuolen palveluntarjoajasi
pystyy tarjoamaan sopimuksen edellyttdman suojauksen tason,

(b) kirjattava kolmannen osapuolen palveluntarjoajaasi koskevaan sopimukseen,
ettd tdman on turvattava Suojatut tiedot vahintddn samantasoisesti kuin Sinulta
edellytetdan taman sopimuksen nojalla,

(c) valvottava kolmannen osapuolen palveluntarjoajaasi ja vastattava tdman toimista
ja tekematta jattdmisista tdman sopimuksen puitteissa seka

(d) pyydettava Googlelta lupa Palvelun minkaan osan alihankintaa varten osoitteesta
subprocessor-compliance@google.com tai taytettdvd verkkolomake Sub-
Processing  Notifications  (https://sites.google.com/corp/view/subprocessor-
notifications/home).

5. Tietojen kasittelijaa ja Rekisterinpitajaa koskevat Varokeinot. Olit sitten Tietojen
kasittelija tai Rekisterinpitaja, Sinun on suoritettava kohtuulliset tekniset, organisatoriset,
hallinnolliset ja fyysiset toimenpiteet ja noudatettava tata tietoturvaliitetta seka
Sovellettavia standardeja ja lakeja aina kun hyddynnat Paasyasi Suojattuun tietoon,
sisaltden seuraavat:

(a) Fyysiset toimenpiteet. Rajoitat Paasya fyysisesti keinoilla, jotka on suunniteltu
asiaankuuluvien tilojen turvaamiseksi, sisaltden kerrostetut toimenpiteet sisa- ja
ulkorajoilla, yksittaiset fyysiset kulunvalvontavalineet, vankkarakenteiset tilat,
tiloihin  sopivat salausavainten hallintajarjestelmalla  varustetut lukot,
kirjautumisloki seka vasteproseduurilla varustetut halyttimet/varoittimet
tunkeilijoiden varalta.

(b) Loogiset toimenpiteet. Jos sinulla on Paasy Suojattuun tietoon oman
jarjestelmasi kautta, Sinun on:

(i) laadittava ja edellytettdva kulunhallintaproseduureja ja keinoja,
sisdltden monivaiheisen todentamisen, joilla voit varmistaa, etta vain
henkil6t joilla on oikeutettu Paasy Suojattuihin tietoihin paasevat kasiksi
tietoihin,

(ii) viipymatta keskeytettava sellaisen henkilon Paasy Suojattuun tietoon,
joka ei enaa tarvitse paasyoikeutta Sopimuksen mukaisten velvoitteiden
hoitoon,

(iii) yllapidettava kohtuullisia ja ajantasaisia haittaohjelmien torjuntaohjelmia,
roskapostin torjuntaohjelmia ja vastaavia toimenpiteitd verkossasi,
jarjestelmissasi ja laitteissasi,
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8.1

8.2

(iv) pidettava riittdvan yksityiskohtaista kirjaa paasysta Suojattuun tietoon
jarjestelmassasi ja laitteillasi ja asennettava héalyttimet luvattoman
paasyn ehkaisemiseksi ja sailytettdva naita tietoja vahintdan 90 paivan
ajan,

(v) yllapidettava toimenpiteitd ja prosesseja, jotka varmistavat, ettd kaikki
kayttdjarjestelman ja sovellusten tietoturvaan liittyvat muutostiedostot
asennetaan tiedoston julkaisijan suosittelemassa aikataulussa seka

(vi) sovellettava kohtuullisia kayttajatilien hallintaprosesseja, jotta pystyt
turvallisesti luomaan, muokkaamaan ja poistamaan kayttdjatileja
verkoista, jarjestelmista ja laitteista, joita kaytat Paasyysi Suojattuun
tietoon, sisaltden kayttamattomien tilien valvonnan ja sen varmistamisen,
ettad tiedon omistajat myodntavat valtuutuksen aina kun kayttajatili sita

pyytaa.

(c) Henkiléstéturvallisuus. Sinun on yllapidettdva Suojattuun tietoon Paasya
rajoittavaa  henkiléstopolitikkaa ja  -kaytantdja, sisaltden  Kkirjalliset
salassapitosopimukset, ja suoritettava lainmukainen turvallisuusselvitys
sellaisille tyontekijoille, joilla on Paasy Suojattuun tietoon tai jotka yllapitavat,
kayttavat tai hallinnoivat Varokeinojasi.

(d) Koulutus ja valvonta. Sinun on tarjottava kaikille Suojattuun tietoon Paasyn
saaneille tyontekijoillesi kohtuullinen maara jatkuvaa yksityisyydensuoja- ja
tietoturvakoulutusta.

Salausvaatimukset. Sinun on kohtuullisen salausmenetelmastandardin avulla salattava
kaikki sellainen Suojattu tieto, (a) joka on tallennettu kannettaville laitteille tai kannettaville
sahkaoisille tallennusvalineille; (b) jota sailytetaan Googlen tai Sinun tilojesi ulkopuolella;
(c) jota siirretaan sellaisten tietoliikenneverkkojen kautta, jotka eivat ole pelkastaan Sinun
hallinnassasi; ja (d) joka siséltda Sinun jarjestelmassasi sijaitsevaa Henkildtietoa, jos
Sovellettava laki niin edellyttaa.

Tietojen kasittelijaa ja Rekisterinpitdjaa koskevat Googlen verkon ja jarjestelmien
kaytto- ja laitevaatimukset. Jos kaytat Googlen omistamia tai hallinnoimia verkkoja,
jarjestelmia tai laitteita (sisadltden Googlen ohjelmointirajapinnat, yrityssahkopostitilit,
laitteet tai tilat) Paasyysi Suojattuun tietoon, sitoudut noudattamaan Googlen kirjallisia
ohjeita, jarjestelmavaatimuksia ja kaytantoja, jotka annetaan Sinun kayttoosi.

Tietojen kasittelijda ja Rekisterinpitdjaa koskevat tiedon kasittelijoiden arviointi-,
auditointi- ja korjausvaatimukset.

Googlen tietoturva-arvio. Sinun on viipymatta ja tadsmallisesti taytettava Suojattuun
tietoon Paasyssa kayttamiasi verkkoja, sovelluksia, jarjestelmia, laitteita tai Varokeinoja
koskeva Googlen Kkirjallinen salassapito- ja tietoturvakysely Googlen kirjallisesta
pyynnoésta. Sinun on kohtuullisissa maarin autettava Googlea ja tehtava yhteistyéta
Googlen kanssa Varokeinojesi arvioinnin aikana, sisaltden kohtuullisen paasyn
tarjoamisen  Googlelle henkilosté-, tieto-, dokumentaatio-, infrastruktuuri- ja
sovellusohjelmistoihisi, jos nama liittyvat paasyysi Suojattuun tietoon.

Penetraatiotestaus. Jos Sinulla on Paasy Suojattuun tietoon jarjestelmissasi Tiedon
kasittelijana tai jarjestelmasi ovat yhteydessad Googlen sisaisiin jarjestelmiin, seuraava
patee kohdan 8.1 (Googlen tietoturva-arvio) lisaksi:
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(a) Googlen suorittama penetraatiotesti. Annettuaan Sinulle etukateisilmoituksen
kohtuullisessa ajassa Google voi yhdessa Sinun kanssasi (tai sellaisen Googlen
itsendisen kolmannen osapuolen arvioijan, joka ei ole kilpailijasi, kanssa)
suorittaa vuotuisen penetraatiotestin tai muita tietoturva-arvioita sellaisille
jarjestelmille, joilla Sinulla on Paasy Suojattuun tietoon. Google pidattaa
oikeuden suorittaa testeja useammin Palveluihin tehtdvien merkittavien
muutosten yhteydessa, tai jos Google saa tietoonsa merkittavan
haavoittuvuuden tai turvallisuushairion.

(b) Kolmannen osapuolen suorittama penetraatiotestaus. Kohdassa 8.2(a) eritellyn
Googlen suorittaman penetraatiotestin asemasta Google voi oman harkintansa
mukaan hyvaksyd Sinun valitsemasi valtuutetun kolmannen osapuolen
haavoittuvuustestaajan suorittaman penetraatiotestin kirjalliset tulokset (seka
Sinun mahdollisesti suorittamasi korjaavat toimenpiteet), jotka noudattavat
yleisesti hyvaksyttyja ohjeistuksia ja vastaavat Googlen senhetkisia
testausohjeistuksia (https://partner-
security.withgoogle.com/docs/pentest _guidelines). Google kasittelee kohdan 8
puitteissa luovuttamaasi tietoa Sinun salassa pidettavana tietonasi.

8.3 Jatkuva itsearviointi. Sinun on jatkuvasti tarkkailtava Suojatun tiedon riskialttiutta ja
varmistettava, ettd Varokeinot on suunniteltu oikein, ja ettd niitd yllapidetdan oikein
Suojatun tiedon turvaamiseksi luvattomalta paasylta. Sinun on saanndéllisesti (vahintaan
kerran vuodessa) varmistettava, ettd kolmannen osapuolen suorittamat penetraatiotestit
ja muut soveltuvat haavoittuvuuskokeet suoritetaan ja dokumentoitava Varokeinojesi
tehokkuus.

8.4 Auditoinnit ja sertifikaatit; Valvontaviranomaisen suorittama auditointi. Seuraavia kohtia
sovelletaan, kun Sinulla on Paasy henkilétietoihin Tietojen kasittelijana:

(a) Auditoinnit ja sertifikaatit. Google voi kirjallisesta pyynnésta korkeintaan kerran
vuodessa suorittaa sisaisen rakenteesi, jarjestelmiesi ja prosessiesi auditoinnin
littyen HenkilGtietojen tietoturvaan niissa paikoissa, joissa on Paasy
HenkilGtietoihin. Sinun on sovittava auditointisuunnitelmasta Googlen kanssa
etukateen. Jos auditoinnin laajuus tulee kuitenkin katetuksi tyypin 2 SSAE
16/ISAE 3402-, I1SO-, NIST-, PClI DSS- tai HIPAA-auditointiraportissa tai
vastaavassa patevan kolmannen osapuolen auditoijan toteuttamassa raportissa
edeltavan kahdentoista (12) kuukauden aikana, ja vahvistat, ettei auditoituihin
toimenpiteisiin ole tehty merkittdvia muutoksia, Google voi hyvaksya kyseiset
raportit sen sijaan, ettd se pyytaisi raporteissa kasiteltyjen toimenpiteiden
auditointia uudelleen.

(b) Valvontaviranomaisen _suorittama auditointi. Jos valvontaviranomainen
kohdasta 8.4(a) huolimatta vaatii, ettd ne tietojenkasittelytilat, joissa kasittelet
Henkil6tietoja, auditoidaan sen selvittamiseksi tai valvomiseksi, ettd Google
noudattaa EU:n tietosuojalainsaadannon vaatimuksia, Sinun on avustettava
auditoinnissa.

8.5 Haavoittuvuuksien korjaaminen.  Jos jompikumpi osapuoli huomaa, ettd Sinun
Varokeinosi sisaltavat haavoittuvuuden, Sinun on viipymatta ryhdyttava toimiin (a) minka
tahansa haavoittuvuuden korjaamiseksi tai lieventamiseksi kohtuullisessa ajassa, ja (b)
minka tahansa huomattavan haavoittuvuuden korjaamiseksi tai lieventamiseksi 60
vuorokauden sisalld. Jos Google tunnistaa haavoittuvuuden, Sinun on annettava
Googlelle kohtuullinen vakuutus siitd, etta korjauksesi vastaa tdman tietoturvaliitteen
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vaatimuksia. Jos et pysty korjaamaan haavoittuvuuksia tai lievittdmaan niiden vaikutuksia
vaaditussa ajassa, Sinun on valittdmasti ilmoitettava asiasta Googlelle ja ehdotettava
korjaustoimenpiteitd. Taman tietoturvaliitteen noudattaminen ei vahennd tai poista
kohdan 9 (Poikkeamienhallinta) mukaisia velvollisuuksiasi eika vahenna tai poista kohtien
12 (Keskeyttaminen; Purkaminen) ja 13 (Arkistointi; Havittdminen; Datan poisto) mukaisia
Googlen oikeuksia.

9. Poikkeamienhallintaa koskevat vaatimukset, joita sovelletaan Sinuun Tietojen
kasittelijana.

9.1 Poikkeamienhallintachjelma. Sinun  on yllpidettava tarkoituksenmukaista
Poikkeamienhallintaohjelmaa.

9.2 Tietoturvapoikkeamailmoitus.

(a) Jos saat tietoosi tietoturvapoikkeaman, Sinun on viipymatta
(i) estettéava luvaton paasy,
(ii) turvattava Suojatut tiedot,

(iii) ilmoitettava poikkeamasta Googlelle (aina alle 24 tunnin kuluessa poikkeaman
havaitsemisesta) lahettamalla alla alakohdassa (b) kuvatut tiedot sahkopostilla
osoitteeseen external-incidents@google.com seka

(iv) avustettava Googlea sen varmistamisessa, ettd se noudattaa
Tietoturvapoikkeamien ilmoittamista koskevia velvoitteitaan Sovellettavien lakien
mukaisesti seka muutoin kohtuullisissa maarin pyydettaessa.

(b) Sinun on toimitettava tarvittavat tietoturvapoikkeamaa koskevat tiedot, sisaltaen:

(i) kuvaus Tietoturvapoikkeaman kohteena olleesta Suojatusta tiedosta (sisaltden
kohteena olleet kategoriat seka tietueiden ja rekisterdityjen maara) seka
Tietoturvapoikkeaman mahdollisista seurauksista

(i) Tietoturvapoikkeaman paivamaara ja kellonaika

(iii) kuvaus olosuhteista, jotka johtivat Tietoturvapoikkeaman syntyyn (esim.
katoaminen, varkaus, kopiointi)

(iv) kuvaus toimenpiteista, jotka olet suorittanut ja jotka aiot suorittaa kasitellaksesi
Tietoturvapoikkeamaa

(v) sellaisten yhteyshenkildiden nimet, jotka hoitavat asiaa ja ovat kohtuullisessa
maarin tavoitettavissa kunnes osapuolet yhdessa sopivat, etta poikkeama on
ratkaistu. "Kohtuullisissa maarin” tavoitettavissa oleminen tarkoittaa 24 tuntina
paivassa seitsemana paivana viikossa, kun kyseessa on Henkilttietoja
koskeva Tietoturvapoikkeama.

9.3 Korjaus, Tutkinta. Sinun on omalla kustannuksellasi viipymatta poistettava
Tietoturvapoikkeaman juurisyy(t) ja avustettava Googlea kohtuullisesti poikkeaman
tutkinnassa ja korjauksessa sekd avustettava Googlea myds tarvittavissa maarin
tayttamaan velvollisuutensa ilmoittaa poikkeamista. Sinun on viipymatta luovutettava
tutkimuksen seka mahdollisesti jo suoritettujen korjausten tulokset Googlelle.
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9.4

10.

1.

12,

13.

13.1

13.2

13.3

Luvattomien lausuntojen kielto. Ellei Sovellettavassa laissa ole niin maaratty, et saa
antaa (tai antaa kolmannen osapuolen antaa) minkaanlaista Tietoturvapoikkeamaa
koskevaa lausuntoa, jossa viitataan Googleen suoraan tai epasuorasti, ellei Google ole
antanut siihen nimenomaista kirjallista lupaa.

Oikeudenkayntimenettelya koskevat vaatimukset, joita sovelletaan Sinuun Tietojen
kasittelijana. Jos tuomioistuin tai muu viranomainen pyytaa Sinua tai jotakuta, jolle olet
antanut paasyn Suojattuihin tietoihin, luovuttamaan Suojattuja tietoja lain nojalla, Sinun
on ilmoitettava asiasta lain sallimissa puitteissa Googlelle sekd avustettava Googlea
kohtuullisissa maarin tdman pyrkimyksissa estada tietojen luovutus, vaatia sopivia
turvaamistoimia, tai suorittaa muita Googlen asianmukaisina pitdmia oikeustoimenpiteita.
Ellei Sovellettavassa lainsdadanndssa muuta vaadita, et vastaa tallaisiin pyyntoihin, ellei
Google ole valtuuttanut sinua niin tekemaan.

PCl-standardin vaatimustenmukaisuus, jota sovelletaan Sinuun Tietojen
kasittelijana. Jos vastaanotat, kasittelet, siirrat tai sailytat kortinhaltijoihin liittyvaa tietoa
Googlen puolesta, Sinun on aina vahintaan taytettava Sovellettavien lakien ja standardien
tallaisen tiedon keraamista, sailytysta, kasittelya ja siirtoa koskevat vaatimukset, sisaltaen
Payment Card Industry Data Security Standard -standardit (PCl-standardit).
"Kortinhaltijan tiedot” tarkoittavat mitd tahansa tilinumeroa, kortinhaltijan nime3,
viimeista voimassaolopaivaa ja/tai palvelunumeroa seka tietoturvaan liittyvaa tietoa
(siséltden kortin varmistuskoodit/-arvot, magneettijuovien tiedot, PIN-koodit ja PIN-
koodien salausjarjestelmat), jota kaytetddn kortinhaltijan tunnistamiseksi tai
korttitapahtumien varmistamiseksi.

Sopimuksen keskeyttaminen ja purkaminen, joita sovelletaan Sinuun Tietojen
kasittelijana tai Rekisterinpitdjana. Sopimuksen mukaisen keskeytys- ja
purkamisoikeutensa lisdksi Google voi (a) keskeyttda paadsysi Suojattuun tietoon
valittdbmasti, jos et Googlen kohtuullisen arvion mukaan noudata tata tietoturvaliitetta tai
Sovellettavaa lakia; tai (b) purkaa sopimuksen jos (i) et Googlen kohtuullisen arvion
mukaan ole ryhtynyt noudattamaan tadman tietoturvaliitteen vaatimuksia kohtuullisessa
ajassa; tai (i) Googlen kohtuullisen arvion mukaan sen taytyy purkaa sopimus
Sovellettavien lakien tai standardien nojalla.

Arkistointi, Havittaminen, Datan poisto. Sovelletaan Sinuun Tietojen kasittelijana.

Arkistointi. Sinun on pidettava yrityksesi toimipaikalla yksityiskohtaisesti, tarkasti ja
ajantasaisesti kirjaa paasystasi Suojattuun tietoon. Kirjanpidon on taytettava tassa
tietoturvaliitteessa maaritellyt velvollisuudet. Sinun on toimitettava nama tiedot Googlelle
pyydettaessa.

Tiedon palauttaminen tai poistaminen. Sopimuksen tai tiettyja Palveluita koskevan
tybselvityksen purkautuessa tai paattyessa Sinun on viipyméatta palautettava Googlelle
kaikki kopiot Sinun hallussasi olevista tai kolmannen osapuolen hallussa olevista
Henkil6tiedoista, olivat ne sitten kirjallisessa, sahkodisessa tai muussa muodossa. Sinun
on poistettava Suojattu tieto ja tehtava se lukukelvottomaksi havittdmisen yhteydessa, jos
se on sallittu, havitettava kaikki tulosteet tietoturvallisesti ja vahvistettava saantdjen
noudattaminen Googlelle kirjallisesti pyydettaessa.

Datan poisto. Sinun on toteutettava tietovalineiden puhdistusprosessi, jossa data
poistetaan ja tuhotaan Yhdysvaltain kauppaministerion National Institute of Standards
and Technology -viraston NIST Special Publication 800-88 -julkaisun tai vastaavan
standardin maarittelemien ohjeiden mukaisesti.

Google Finland Oy_City of Helsinki_Co-Marketing Agreement_June 2019

20



14.

B-osa:

Voimassaolo. Sovelletaan Sinuun Tietojen kasittelijana ja Rekisterinpitajana. Tassa
tietoturvaliitteessa Sinulle maaritetyt velvollisuudet sailyvat voimassa niin kauan, kun
Sinulla on paasy Suojattuun tietoon, vaikka Sopimus purettaisiin tai sen voimassaolo
lakkaisi tai vaikka Palveluiden tuottaminen loppuisi.

EU-henkilGtietojen kasittely, jota sovelletaan Sinuun Tietojen kasittelijédna

Johdanto. T&ta B-osaa sovelletaan ainoastaan siind maarin kuin Paasy EU-
henkildtietoihin on valttdmatonta Palvelusi tuottamisessa.

Henkil6tietotyypit ja -luokat. Palveluihin liittyvissa ostotilauksissa ja tydselvityksissa
maaritetdan kasittelyn sisaltd ja kesto, Rekisterdityjen ryhnméat seka sellaisten
HenkilGtietojen tyypit ja luokat, joihin Sinulla on Paasy.
Roolit ja vastuut

Jos Palveluihin sovelletaan EU:n tietosuojalainsdadantéa, osapuolet ymmartavat ja
hyvaksyvat sen, etta:

(a) kasittelyn sisaltd ja yksityiskohdat ovat Sopimuksessa kuvatun mukaiset,
(b) Google tai sen tytaryhtié on rekisterinpitaja,
(c) toimit itse HenkilGtietojen kasittelijana ja

(d) Sinun on noudatettava Googlen Henkil6tietoja koskevia kirjallisia ohjeita.

3.2 Velvollisuutesi Tietojen kasittelijana. Sinun on:

(a) hyddynnettava Paasyasi Henkil6tietoihin ainoastaan Googlen puolesta ja Googlen
kirjallisten ohjeiden mukaisesti ellei EU:n tietosuojalainsdadanndssa toisin vaadita,
missa tapauksessa Sinun on ilmoitettava Googlelle kyseisesta lakisaateisesta
vaatimuksesta ennen kuin hybddynnat Paasyasi Henkilétietoihin, paitsi jos
ilmoituksen teko Googlelle on kielletty lailla tarkeista yleisen edun mukaisista
syistd. Sinun on ilmoitettava Googlelle valittdmasti, mikali Googlen ohjeet
mielestasi rikkovat EU:n tietosuojalainsaadantos;

(b) toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet ja yllapidettava
niita sovellettavien lakien ja taman tietoturvaliitteen mukaisten velvollisuuksiesi
tayttamiseksi;

(c) viipymatta korjattava, muutettava tai poistettava Henkilétiedot Googlen harkinnan
mukaan;

(d) pyydettaessa avustettava Googlea kohtuullisesti tietosuojan
vaikutustenarvioinneissa seka Saantelyviranomaisten tai muiden toimivaltaisten
tietosuojaviranomaisten ennakkokuulemisissa, joita Google perustellusti pitaa
valttamattémina ennen Paasya Henkilotietoihin;

(e) pidattaydyttava nimittamasta tai vaihtamasta ketdan Alihankkijana toimivaa
kasitteljaa ilman Googlen etukdteen antamaa kirjallista suostumusta, jonka
Google antaa tai jota se kieltaytyy antamasta ilman aiheetonta viivastysta. Mikali
suostumus annetaan, Sinun on tehtava sopimus kunkin uuden Alihankkijana
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toimivan Kkasittelijan kanssa taman tietoturvaliitteen A-osan kohdan 4(b)
mukaisesti;

() pyydettdessa toimitettava Googlelle Alihankkijana toimivan kasittelijan tiedot,
siséltden yhteenvedon tai kopion Sinun ja kyseisten osapuolten valisista
sopimusehdoista, mikali sovellettavassa lainsdadanndssa niin vaaditaan;

(9) iimoitettava Googlelle valittdmasti kaikista Rekisterdityjen esittdmistd pyynnoista
kayttaa laillisia oikeuksiaan, paastad ndkemaan omat Henkildtietonsa, korjata tai
muuttaa niitad, poistaa ne, rajoittaa tai vastustaa niiden kasittelya tai kayttaa
oikeuttaan siirtdd Henkil6tiedot jarjestelmasta toiseen. Et kuitenkaan saa vastata
tallaisiin pyyntdihin ilman Googlen etukateen antamaa kirjallista suostumusta;

(h) tehtdva Googlen kanssa yhteisty6ta ja autettava Googlea Rekisterdityjen laillisten
oikeuksien kaytt6a koskevissa selvityksiss3;

(i) nimitettava Tietosuojavastaava, jos lainsdadanndssa niin vaaditaan, ja ilmoitettava
Tietosuojavastaavien yhteystiedot Googlelle Googlen niita pyytaessa; ja

)] yllapidettava riittdvaa selostetta kasittelytoiminnasta yleisen tietosuoja-asetuksen
artiklassa 30 tarkemmin esitetylla tavalla.

4. Tiedonsiirrot.

4.1. Tiedonsiirrot Euroopan talousalueen ja Sveitsin ulkopuolelle. Kumpikin osapuoli
voi siirtdd EU-henkil6tietoja Euroopan talousalueen ja Sveitsin ulkopuolelle, mikali siirto
noudattaa EU:n tietosuojalainsdadanndn saanndksia henkildtietojen siirtdmisesta kolmanteen
maahan.

4.2 Privacy Shieldin mukaiset siirrot.

(a) Google LLC:l1a ja tietyilla sen kokonaan omistamilla Yhdysvaltalaisilla tytaryhtiéilla
on Privacy Shield -sertifikaatti. Privacy Shield -sopimusta sovelletaan EU-
henkilétietojen siirtoon EU:sta ja Sveitsista Yhdysvaltoihin. Googlen sertifikaatti
I6ytyy osoitteesta https://www.commerce.gov/page/eu-us-privacy-shield.

(b) Siina maarin kuin Sinulla on Paasy Googlelle siirrettyihin EU-henkilétietoihin
Googlen Privacy Shield -sertifikaatin nojalla Sinun on:

0] taattava EU-henkil6tiedoille vahintaan samantasoinen suoja kuin Privacy
Shield -sopimuksessa vaaditaan koko sen ajan, jonka Sinulla on Paasy
EU-henkil6tietoihin; ja

(ii) ilmoitettava Googlelle viipymatta kirjallisesti, mikali tulet siihen tulokseen,
ettet pysty enaa takaamaan EU-henkildtiedoille vahintdan samantasoista
suojaa kuin Sopimuksessa ja sovellettavissa Privacy Shield -periaatteissa
vaaditaan, ja jos tulet tdhan tulokseen, lopetettava Paasysi EU-
henkildtietoihin tai ryhdyttava muihin kohtuullisiin ja asianmukaisiin
korjaaviin toimenpiteisiin.

4.3. Yleisten sopimuslausekkeiden mukaiset siirrot. Siind maarin kuin yleisia
sopimuslausekkeita sovelletaan EU-henkil6tietojen siirtoon EU:n ja Sveitsin
ulkopuolelle, hyvaksyt nimenomaisesti sen, etta Yleisia sopimuslausekkeita sovelletaan
Palveluihin ja ettd Sopimuksessa oleva allekirjoituksesi tulkitaan siten, etta hyvaksyt
Yleiset sopimuslausekkeet.
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4.4 Soveltamisjariestys. Mikali Palveluissa kaytetaan useampaa kuin yhta
siirtomekanismia, HenkilStietojen siirtoon sovelletaan yhta siirtomekanismia
seuraavassa soveltamisjarjestyksessa:

(a) Privacy Shield
(b) Yleiset sopimuslausekkeet

C-osa: EU-henkilotietojen kasittely, jota sovelletaan Sinuun Rekisterinpitajana

1. Johdanto. Tietoturvaliitteen C-osassa esitettyja sopimusehtoja sovelletaan siind
maarin kuin Sinulla on Rekisterinpitdjana Paasy yleisen tietosuoja-asetuksen alaisiin
Asiakkaiden Henkilétietoihin.

2, Vastaanottava Rekisterinpitdja. Siind maarin kuin Sinulla on Paasy Asiakkaiden
Henkildtietoihin Rekisterinpitdjana Sinun on:

(a) oltava itsendinen Rekisterinpitdja niiden Asiakkaiden Henkil6tietojen osalta, joihin
Sinulla on Paasy taman Sopimuksen nojalla;

(b) erikseen maariteltdva Asiakkaiden Henkitietojen kasittelyn tarkoitukset ja
menetelmat;

(c) tarjottava Rekisterdidyille selkea ja helposti saatavilla oleva tietosuojaseloste seka
valinnanmahdollisuus EU:n tietosuojalainsdadannén mukaisella tavalla; ja

(d) tarjottava Rekisterdidyille Asiakkaiden Henkil6tietoihin liittyvat oikeudet, sisaltéden
mahdollisuuden: (i) paasta nakemaan heita koskevat Asiakkaiden Henkilétiedot; ja
(ii) korjata, muuttaa tai poistaa virheelliset tiedot tai tiedot, joita on kaytetty
sovellettavien lakien vastaisesti.

3. Tiedonsiirrot.

3.1. Tiedonsiirrot Euroopan talousalueen ja Sveitsin ulkopuolelle. Mikali siirrat
Asiakkaiden Henkil6tietoja Euroopan talousalueen ja Sveitsin ulkopuolella sijaitsevaan
kolmanteen maahan, Sinun on noudatettava henkilttietojen siirtamista kolmanteen
maahan koskevia sdannoksia.

3.2  Privacy Shieldin mukaiset siirrot.

(a) Google LLC:lla ja tietyilla sen kokonaan omistamilla Yhdysvaltalaisilla tytaryhtiéilla
on Privacy Shield -sertifikaatti. Privacy Shield -sopimusta sovelletaan EU-
henkiltietojen siirtoon EU:sta ja Sveitsista Yhdysvaltoihin. Googlen sertifikaatti
I6ytyy osoitteesta https://www.commerce.gov/page/eu-us-privacy-shield.

(b) Siina maarin kuin Sinulla on Paasy Googlelle siirrettyihin Henkil6tietoihin Googlen
Privacy Shield -sertifikaatin nojalla Sinun on:

(i) taattava Henkil6tiedoille vahintdan samantasoinen suoja kuin Privacy
Shield -sopimuksen artiklassa 3(a) vaaditaan koko sen ajan, jonka Sinulla
on Paasy Henkilétietoihin; ja

(ii) iimoitettava Googlelle viipymatta kirjallisesti, mikali tulet siihen tulokseen,
ettet pysty enaa takaamaan Henkilétiedoille vahintaan samantasoista
suojaa kuin Sopimuksessa ja sovellettavissa Privacy Shield -periaatteissa
vaaditaan, ja jos tulet tahan tulokseen, lopetettava Paasysi
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Henkil6tietoihin tai ryhdyttdva muihin kohtuullisiin ja asianmukaisiin
korjaaviin toimenpiteisiin.

3.3. Yleisten sopimuslausekkeiden hyvaksyminen. Se osapuoli, jolla on Paasy
Henkilétietoihin, sitoutuu nimenomaisesti ja viipymattd noudattamaan Yleisid sopimuslausekkeita
siind maarin kuin niita sovelletaan.
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