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Kasvatuksen ja koulutuksen toimiala

Tietoturvan, tietosuojan ja tiedonhallinnan vastuuhenkilot kasvatuksen ja
koulutuksen toimialalla

Kokonaisvastuu tietoturvan, tietosuojan ja tiedonhallinnan toteutumisesta toimialalla kuuluu toimialajohtajalle,
yhteisten palvelujen johtajalle ja palvelukokonaisuuksien johtajille.

Kaikki toimialan esihenkilot vastaavat tietoturvan, tietosuojan ja tiedonhallinnan toteutumisesta omalla
vastuualueellaan. Esihenkilot neuvovat, miten tietoja kadsitelldan tyotehtdvissa ja mistd tydohjeet ovat saatavilla.
Esihenkilot huolehtivat perehdyttamisesta tietoturva-, tietosuoja- ja tiedonhallintaohjeisiin seka tyontekijan
tyotehtaviin liittyviin tietoturvan, tietosuojan ja tiedonhallinnan vastuisiin. Esihenkilon tulee hallita lainsdadannon
mukainen tietojen kasittely vastuualueensa tehtdvissa seka tiedostaa tietoihin liittyvien vaarinkdytosten
seuraamukset.

Esihenkilot huolehtivat henkil6stdnsa tarvitsemien kayttooikeuksien asianmukaisuudesta ja ajantasaisuudesta.
Tyontekijan palvelussuhteen paattyessa tai henkilon siirtyessa toisiin tehtaviin, esihenkild huolehtii kaupungin
tiedon palauttamisesta kaupungille seka tyontekijan kayttooikeuksien ja -valtuuksien poistamisesta. Esihenkilot
ovat viime kadessa vastuussa siitd, ettd heiddn alaisensa ovat saaneet riittavan koulutuksen ja perehdytyksen
henkil6tietojen kasittelyyn.

Kaikki toimialan tyontekijat vastaavat omalta osaltaan tietoturvan, tietosuojan ja tiedonhallinnan toteuttamisesta
ja ohjeiden noudattamisesta. Tyontekijat vastaavat omaan tehtdvaansa liittyvien tietojen ja jarjestelmien
asianmukaisesta kaytosta tietoturva, tietosuoja ja tiedonhallinta huomioiden. Tyontekijat vastaavat
havaitsemiensa tietoturvaloukkausten ilmoittamisesta valittdmasti omalle esihenkildlleen ja kaskon tietosuojan
vastuuhenkildlle ja muista tietoturvaan liittyvista poikkeamista ja uhkista omalle esihenkildlleen ja
tietoturvapaallikolle.

Toimialalla kasvatus- ja koulutuslautakunta vastaa riskienhallinnan asianmukaisesta jarjestamisesta ja
toimeenpanon valvonnasta. Toimialan johtavien viranhaltijoiden tehtdva on huolehtia riskienhallinnan
tuloksellisesta toimeenpanosta ja raportoinnista vastuualueillaan. Esihenkildiden tehtdavana on toteuttaa sisaista
valvontaa ja riskienhallintaa omilla vastuualueillaan seka seurata ja arvioida valvonta- ja

riskienhallintatoimenpiteiden tuloksellisuutta.

Tietosuojan, tietoturvan ja tiedonhallinnan koordinaatioryhma alatydryhmineen auttaa toimialaa
riskienhallintaty6ssa tunnistamalla ja arvioimalla tietosuojaan, tietoturvaan ja tiedonhallintaan liittyvia riskeja
seka raportoimalla niista toimialan johdolle. Tietosuojaan liittyvat riskit arvioidaan tekemalla tietosuojan
vaikutustenarviointi aina, kun uutta teknologiaa otetaan kdyttoon, kasitellaan arkaluonteisia tai muutoin hyvin
henkilékohtaisia tietoja tai henkil6tietoja kasitellaan laajamittaisesti. Vaikutustenarviointi tulee tehda ennen kuin
palvelu tai jarjestelma otetaan kayttoon.


https://helsinginkaupunki.sharepoint.com/sites/Intra-Tietosuoja/SitePages/Yhteyshenkilot.aspx
https://helsinginkaupunki.sharepoint.com/sites/Intra-Tietosuoja/SitePages/Yhteyshenkilot.aspx
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1. Tietoturvan vastuut

Vastuutaho

Vastuun maarittely

Tietohallinto

Vastaa teknisesta tietoturvasta teknisella
vastuullaan olevien tietojarjestelmien,
sovellusten, laitteiden ja muiden ICT-ratkaisujen
osalta, sita tukevien tietohallinnon ohjeiden
tekemisesta ja asetettujen tietoturvavaatimusten
toteuttamisesta seka vastuulleen kuuluvien
[3hiverkkojen tietoturvasta. Tietohallinto seuraa
vastuualueensa tietoturvan toteutumista ja
informoi siitd oman organisaationsa johtoa ja
tietoturvan yhteyshenkil6a. Tietohallinnot
ilmoittavat henkiltietoihin kohdistuneista
tietoturvaloukkauksista oman organisaationsa
tietosuojan vastuuhenkilélle.

Tietohallinnot ilmoittavat Liikenne- ja
viestintavirasto Traficomin
Kyberturvallisuuskeskukselle vastuualueeseensa
kuuluvista tietoturvaloukkauksista

seka informoivat niista kaupunginkansliaa.

Tietohallintojohtaja

Tietohallintopalvelujen johtaja

Yksikon paallikko (ICT-infrapalvelut)

Tietoturvan vastuuhenkild, ohjaa ja koordinoi
toimialan tietoturvaa. Huolehtii oman
organisaationsa tietoturvan suunnittelusta,
kehittamisesta ja seuraamisesta seka osallistuu
kaupunkitasoiseen kehittamistychon.

Yksikon paallikko (tietojarjestelmapalvelut)

Tietojarjestelmiin liittyvat tekniset vastuut.

Yksikon paallikko (varhaiskasvatuksen
tietojarjestelmapalvelut)

Varhaiskasvatuksen tietojarjestelmiin liittyvat
tekniset vastuut.
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Tietoturva-asiat liittyvat olennaisesti
Tietosuojan vastuuhenkilo ja tietosuojatiimi tietosuojaan. Toimii tietoturvan vastuuhenkilon
tukena tietoturva-asioissa.

- Tietosuojaselosteiden ja kasittelytoimien
selosteiden paivitystyon koordinointi

- Tietosuojan ja tietoturvan parhaiden
kdytanteiden ja ohjeiden valittaminen
palvelukokonaisuuksiin.

- Toimiminen linkkina kaupungin

Tietosuoja- ja tietoturvatydéryhma tietosuojatyéryhman ja toimialan
palveluiden valilla.

- Tietosuojaan ja tietoturvaan liittyvien
linjausten valmisteleminen ja esittdminen
toimialan johdon paatettavaksi.

- Tietosuojan ja tietoturvaan liittyvien
kehitystarpeiden tunnistaminen ja
ottaminen kasiteltavaksi.

Riskienhallinnan asiantuntija Riskienhallinnan vastuut tietoturvan osalta.

Kaikkien tietoturva-asioista vastuussa olevien
Sijaisjarjestelyt henkiléiden osalta huolehditaan, etta
sijaistusjarjestelyt ovat riittavat.
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2. Tietosuojan vastuut

Vastuutaho

Vastuun maarittely

Kasvatus- ja koulutuslautakunta

Rekisterinpitajan lakisaateiset vastuut.

Rekisterin vastuuhenkilo

Jokaiselle kaupungin rekisterille on nimetty
vastuuhenkild, joka omalta osaltaan vastaa
kyseisen rekisterin tietosuojasta ja rekisteriselosteen
lainmukaisuudesta. Rekisterin vastuuhenkilo vastaa
rekisterodityjen tietopyyntoihin vastaamisesta seka
rekisterodityjen tiedonoikaisemisvaatimusten ja
muiden rekisterodityjen oikeuksien toteuttamisesta.
Vastuuhenkildiden lisdksi toimialoilla, virastoilla ja
liikelaitoksilla on oltava riittavasti avustavaa
henkilokuntaa, joka osallistuu erityisesti
rekisteroityjen tekemiin tietopyyntdihin
vastaamiseen.

Rekisterin yhteyshenkilo

Rekisteriselosteessa maaritelty henkild, joka ottaa
vastaan tietopyynnot ja tiedon korjaamisvaatimukset.
Han myos keraa tiedot ja toimittaa ne rekisterin
vastuuhenkildlle.

Tietosuojan vastuuhenkilo

Kasvatuksen ja koulutuksen toimialla on nimetty
tietosuojan vastuuhenkild, joka mm. toimii
tietosuoja-asioissa yhteyshenkilona kyseisen
organisaation ja tietosuojavastaavan valill3, opastaa
ja neuvoo omaa organisaatiotaan tietosuoja-asioissa
ja osallistuu tietosuojan vaikutustenarviointeihin.

Tietosuojatiimin tiimivastaava ja tietosuoja- ja
tietoturvatyéryhman puheenjohtaja.
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Tietosuojajuristi

Opastaa ja neuvoo omaa organisaatiotaan tietosuoja-
asioissa ja osallistuu tietosuojan
vaikutustenarviointeihin.

Tietosuoja-asiantuntija

Opastaa ja neuvoo omaa organisaatiotaan tietosuoja-
asioissa. Tietosuojatiimin jasen. Osallistuu
tietohallinnon kokouksiin.

Vastaa tietopyyntoihin ja osallistuu tietosuojan
vaikutustenarviointien tekemiseen. Tekee
henkilotietojen tietoturvaloukkausilmoituksia
kaupungin tietosuojavastaavalle.

Yksikon paallikko (ICT-infrapalvelut)

Tietoturva-asiat liittyvat olennaisesti tietosuojaan.
Toimii tietosuojan vastuuhenkilon tukena tietosuoja-
asioissa.

Tietosuojatiimi

Tietosuojan vastuuhenkilon alaisuudessa toimii hanta
avustava tietosuojatiimi.

Tietosuojatiimin vastuulle kuuluu mm.

- tietosuojan kehittdminen ja valvominen

- tietosuojan ajankohtaiskatsaukset

- tietosuojaselosteiden paivittamisen tuki ja
seuranta

- toimialan kouluttaminen ja opastaminen
tietosuoja-asioissa

- osallistuminen tietohallinnon kokouksiin

- tiimin jasen osallistuu vaikutustenarviointien
tekemiseen

Tietosuoja- ja tietoturvatyéryhma

- Tietosuojaselosteiden ja kasittelytoimien
selosteiden paivitystyon koordinointi

- Tietosuojan ja tietoturvan parhaiden
kdytanteiden ja ohjeiden valittaminen
palvelukokonaisuuksiin.

- Toimiminen linkkina kaupungin
tietosuojatyoryhman ja toimialan palveluiden
valilla.
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- Tietosuojaan ja tietoturvaan liittyvien
linjausten valmisteleminen ja esittdaminen
toimialan johdon paatettavaksi.

- Tietosuojan ja tietoturvaan liittyvien
kehitystarpeiden tunnistaminen ja ottaminen
kasiteltavaksi.

Hallintosuunnittelija

Toimii tietopyyntdjen kokoajana toimialalla.
Tietopyyntojen kokoajan tehtavana on vastaanottaa
tietopyynnot, huolehtia tietojen kerdamisen
koordinoinnista eri rekistereista ja vastauksen
toimittamisesta tiedot pyytaneelle henkildlle.

Riskienhallinnan asiantuntija

Riskienhallinnan vastuut tietosuojan osalta.

Sijaisjarjestelyt

Kaikkien tietosuoja-asioista vastuussa olevien
henkildiden osalta huolehditaan, etta
sijaistusjarjestelyt ovat riittavat.

3. Tiedonhallinnan vastuut

Nimi

Vastuun maarittely

Tietohallintojohtaja

Tietojarjestelmista vastaava viranomainen. Vastuussa
tietojarjestelmien toiminnasta. Tietojarjestelmien toimintaan
liittyviin vastuisiin sisdltyy myos teknisesta yhteentoimivuudesta
huolehtiminen. Vastuussa tietojarjestelmien toiminnan
laadunvarmistuksesta.

Yksikon paallikko
(tietojarjestelmapalvelut)

Vastuussa kaskon hallinnon ja palveluiden (perusopetuksen, toisen
asteen ja vapaan sivistystyon) tietojarjestelmien nimikkeista,
tietojarjestelmien kayttotarkoituksen sekd sen muihin
tietojarjestelmiin liittymisen ja kdytettavien tiedonsiirtotapojen
kuvaamisesta.

Tietovarannoista vastaava viranomainen. Vastuussa tietovarantojen
nimikkeista, tietovarantojen kuvausten ajan tasalla pitdimisesta ja
niiden sisdltamien tietoaineistojen kuvauksista seka rajapintojen ja
sidosten (toimintaprosesseihin ja tietojarjestelmiin)
tunnistamisesta. Tietovarantoja koskeviin vastuisiin kuuluu
semanttisesta yhteentoimivuudesta huolehtiminen. Vastuussa myos
tiedonhallintamallin tietojen toimittamisesta kaupunkitasoiseen
tiedonhallintamalliin.
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Yksikon paallikko
(varhaiskasvatuksen
tietojarjestelmapalvelut)

Varhaiskasvatuksen tietojarjestelmiin liittyvat tekniset vastuut;
varhaiskasvatuksen tietojarjestelmien nimikkeet, tietojarjestelmasta
vastaava viranomainen, tietojarjestelman kayttotarkoitus,
tietojarjestelman liittyminen muihin tietojarjestelmiin ja liittymissa
kaytettavat tiedonsiirtotavat.

Hallintopaallikko

Kaskon tietosuojan, tietoturvan ja tiedonhallinnan
koordinaatioryhman puheenjohtaja. Edustaa kasvatuksen ja
koulutuksen toimialaa kaupungin tiedonhallintaryhmassa,
asianhallinnan uudistuksen ohjausryhmadssa, hallintomenettelyn
ohjausryhmassa ja Ahjon johtoryhmassa.

Yksikon paallikko
(Paatoksenteon tuki)

Vastaa asiakirjajulkisuuskuvauksen ajantasaisuudesta. Vastaa
tiedonhallintaan, asianhallintaan ja hallintomenettelyyn liittyvien
tehtdvien koordinoinnista toimialalla paatoksenteon tuen yksikén
osalta.

Tiedonhallinnan ja asianhallinnan tyéryhman puheenjohtaja.

Palvelun johtajat tai paallikot
ja yksikon paallikko

Palvelun johtajat tai paallikot ja yksikon paallikkod vastaa
omistajaperiaatteella prosessikuvauksien ajantasaisuudesta.

Rekisterin vastuuhenkilot

Jokaiselle kaupungin rekisterille on nimetty vastuuhenkil®, joka
omalta osaltaan vastaa kyseisen rekisterin tietosuojasta ja
rekisteriselosteen lainmukaisuudesta. Rekisterin vastuuhenkil®
vastaa rekisterodityjen tietopyyntoihin vastaamisesta seka
rekisterodityjen tiedonoikaisemisvaatimusten ja muiden
rekisteroityjen oikeuksien toteuttamisesta. Vastuuhenkildiden
lisdksi toimialoilla, virastoilla ja liikelaitoksilla on oltava riittavasti
avustavaa henkilokuntaa, joka osallistuu erityisesti rekisterdityjen
tekemiin tietopyyntdéihin vastaamiseen.

Tietosuojan vastuuhenkilo

Kasvatuksen ja koulutuksen toimialla on nimetty tietosuojan
vastuuhenkild, joka mm. toimii tietosuoja-asioissa yhteyshenkilona
kyseisen organisaation ja tietosuojavastaavan valilld, opastaa ja
neuvoo omaa organisaatiotaan tietosuoja-asioissa ja osallistuu
oman organisaationsa tietosuojan vaikutustenarviointeihin.

Hallintoasiantuntija
(tiedonhallinta)

Asiakirjahallinnon vastuuhenkil: Henkilostén kouluttaminen ja
ohjeiden antaminen hyvan asiakirjahallinnon toteuttamiseksi.

TOS-vastaava: Tiedonohjaussuunnitelman yllapito. Jos tietovaranto
ei sisdlla henkilotietoja tai tietovarantoon ei kohdistu
henkil6tietojen kasittelytoimia, niin tiedot tietovarannosta
vastaavasta viranomaisesta, tietovarannon kayttotarkoituksesta,
keskeisista tietoryhmista tietoaineistoissa, tietojen
luovutuskohteista ja tietojen sailytysajoista.

Dokumenttienhallintaprojektin ohjausryhman jasen.




l Helsinki |

Kasvatuksen ja koulutuksen toimiala

Kaskon tietosuojan, tietoturvan ja tiedonhallinnan
koordinaatioryhman sihteeri, materiaalien kokoaminen ja
kaupunkitasoisen raportin valmistelu.

Arkistosuunnittelija

Vastuu tietoaineiston arkistoon siirtdmisestd, arkistointitavasta ja
arkistopaikasta tai tuhoamisesta. Sailytysaikojen maarittelyn
vastuuhenkild. Tietopalvelu.

Tietovarannon tietojen sdilyttdminen, arkistointi ja tuhoaminen.

Hallintoasiantuntijat
(tiedonhallinta,
hallintomenettely,
asianhallinta) ja
arkistosuunnittelija

Vastuu asianhallinnasta ja palvelujen tiedonhallinnasta seka
hallintomenettelysta: ohjeistus, opastus ja koordinointi seka
raportointi, asiarekisterit ja sinne rekisteroitavat tiedot, palveluissa
muodostuvien tietoaineistojen hallinta.

Hallintoasiantuntija
(asianhallinta)

Asianhallinnan ja muutosvaikutusten arvioinnin kehittdminen ja
ohjeistaminen.

Dokumenttienhallintaprojektin laajennetun projektiryhman jasen.

Kaupungin asianhallinnan kehittdmisen tyéryhman jasen.

Hallintoasiantuntija
(hallintomenettely)

Hallintomenettelyn kehittdminen ja ohjeistaminen. Ahjon
ohjausryhman jasen.

Riskienhallinnan asiantuntija

Riskienhallinnan vastuut tiedonhallinnan osalta.

Turvallisuuspaallikko ja
valmiuspaallikko

Turvallisuus- ja valmiusasioihin liittyva varautuminen
tiedonhallinnan osalta.

Sijaisjarjestelyt

Kaikkien tiedonhallinta-asioista vastuussa olevien henkildiden osalta
huolehditaan, etta sijaistusjarjestelyt ovat riittavat.






