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§ 828
Tilannekatsaus kasvatuksen ja koulutuksen toimialaan kohdistu-
neesta tietomurrosta

HEL 2024-015763 T 07 00 01
Paatos

Kaupunginhallitus merkitsi tiedoksi tilannekatsauksen kasvatuksen ja
koulutuksen toimialaan kohdistuneesta tietomurrosta.

Kaupunginhallitukselle tuodaan tilannekatsaus tietomurron selvitys- ja
korjaustoimenpiteiden etenemisesta viimeistaan vuoden 2025 elokuus-
sa.

Kaupunginhallitus pitaa valttamattomana, etta tiedonhallinnan, tietotur-
van ja henkilotietojen suojan toteutumisen varmistamiseksi kaynnistetty
toimenpideohjelma toimeenpannaan mahdollisimman pian.

Lisaksi kaupunginhallitus edellyttdd kaupunginkansliaa ja toimialoja
ryhtymaan kaikkiin muihin tarvittaviin toimiin, joilla kaupungin ja sen
palveluiden tietohallinnon toimivuus ja vahva ja aukoton tietoturva var-
mistetaan tulevaisuudessa.

Kasittely

Asian aikana kuultavana oli digitalisaatiojohtaja Hannu Heikkinen.
Asiantuntija poistui kuulemisensa jalkeen kokouksesta.

Vastaehdotus:

Daniel Sazonov: Lisatadan paatdksen loppuun: "Kaupunginhallitus pitaa
valttamattomana, etta tiedonhallinnan, tietoturvan ja henkilGtietojen
suojan toteutumisen varmistamiseksi kaynnistetty toimenpideohjelma
toimeenpannaan mahdollisimman pian."

Lisaksi kaupunginhallitus edellyttdd kaupunginkansliaa ja toimialoja
ryhtymaan kaikkiin muihin tarvittaviin toimiin, joilla kaupungin ja sen
palveluiden tietohallinnon toimivuus ja vahva ja aukoton tietoturva var-
mistetaan tulevaisuudessa."

Kannattaja: Juhana Vartiainen

Kaupunginhallitus paatti yksimielisesti hyvaksya Daniel Sazonovin vas-
taehdotuksen mukaan muutetun ehdotuksen.

Esittelija
kansliapaallikko
Jukka-Pekka Ujula
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Lisatiedot

Muutoksenhaku

Paatosehdotus

Esittelijan perustelut

Tietomurto

Suvi Ramd, kaupunginsihteeri, puhelin: 09 310 32174
suvi.ramo(a)hel.fi

Hannu Heikkinen, digitalisaatiojohtaja, puhelin: 09 310 76652
hannu.a.heikkinen(a)hel.fi

Muutoksenhakukielto, valmistelu tai taytantéonpano

Kaupunginhallitus paattaa merkita tiedoksi tilannekatsauksen kasva-
tuksen ja koulutuksen toimialaan kohdistuneesta tietomurrosta.

Kaupunginhallitukselle tuodaan tilannekatsaus tietomurron selvitys- ja
korjaustoimenpiteiden etenemisesta viimeistaan vuoden 2025 elokuus-
sa.

Kasvatuksen ja koulutuksen toimialaan kohdistunut tietomurto tuli kau-
pungin tietoon 30.4.2025, jolloin asian tekninen selvittdminen aloitettiin
valittomasti. Tilanteen selvittamista ja korjaavia toimia johtamaan pe-
rustettiin koordinaatioryhma, joka toimi kansliapaallikdn johdolla.

Kaupunki toteutti tietomurron tultua ilmi erilaisia suojaustoimenpiteita,
viestintaa ja asiakaspalvelua. Lisaksi kaupunki oli yhteydessa Trafico-
min Kyberturvallisuuskeskukseen, tietosuojavaltuutettuun seka poliisiin.
Murtautujan toiminta verkossa onnistuttiin pysayttamaan havaitsemisen
jalkeen, eika murtautujasta ole verkossa havaintoja taman jalkeen.

Kaupunki tiedotti tietomurrosta ensimmaisen kerran 2.5.2024 kertomal-
la, etta tietomurron tehnyt taho oli saanut haltuunsa oppijoiden ja henki-
|6ston kayttajatunnuksia seka sahkopostiosoitteita. Lakisaateinen vel-
voite informoida rekisteroityja henkilGtietojen tietoturvaloukkauksesta
toteutettiin julkisella tiedoksiannolla, joka annettiin 13.5.2024 ja jota
taydennettiin selvitysten edetessa tarpeen mukaan.

Tarkemmat selvitykset ovat osoittaneet, etta tietomurrossa vaariin ka-
siin joutui koko kaupungin henkiloston kayttajatiedot seka kaksi terata-
vua kasvatuksen ja koulutuksen toimialan verkkolevylle tallennettuja
tietoja, jotka voivat pitaa sisallaan myos henkilotietoja, muun muassa
henkilGtietoja vuosina 2005-2018 syntyneista helsinkilaisista oppijoista
ja heidan huoltajistaan. Tietomurron mahdolliset kohderyhmat eivat ole
laajentuneet aiemmin ilmoitetusta.
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Kyseiset tiedot olivat tietomurron kohteeksi joutuneella kaupungin verk-
kolevylla. Murtautuminen kasvatuksen ja koulutuksen toimialan tieto-
verkkoon tapahtui etayhteyspalvelimen kautta. Tietomurto ja datan va-
rastaminen mahdollistui useamman tietoturvakontrollin puutteesta, jot-
ka liittyivat etayhteyspalvelimen asetuksiin, verkon eriyttamiseen ja tie-
toturvamonitorointiin.

Kaupunki tiedotti asiasta viimeksi 12.7.2024 kertoakseen osaltaan Val-
tioneuvoston paatdksesta aloittaa tietomurtoa koskevan tapahtuman
tutkinta Onnettomuustutkintakeskuksen (OTKES) yhteyteen asetetta-
vassa tutkintaryhmassa.

Kaupungin selvitys- ja korjaustoimenpiteet

Kaynnissa oleva tutkinta

Tietomurron selvittamisen yhteydessa ilmeni useita kehittdmiskohteita,
jotka kuvastavat kaupungin IT-kehitysvelkaa. Samalla havaittiin myos
tietoturvan hallintoon liittyneiden epaselvyyksien aiheuttamia riskeja.

Yhteistyd muiden viranomaisten kanssa on ollut tiivista alusta alkaen
kattaen erityisesti Traficomin Kyberturvallisuuskeskuksen, tietosuoja-
valtuutetun ja poliisin. Lisaksi yhteistyota tietomurron vaikutusten ra-
jaamisessa ja selvittdmisessa on tehty laajasti niin kaupungin sisaisten
kuin muiden asiantuntijoiden kanssa.

Kaupunki on kaynnistanyt tiedonhallinnan, tietoturvan ja henkilGtietojen
suojan toteutumisen varmistamiseksi toimenpideohjelman seka useita
muita toimenpiteita tietoturvan parantamiseksi. Teknisen selvityksen
perusteella on vahvistettu kaupungin ICT-palveluiden tietoturvaan, ylla-
pitoon ja hallintaan liittyvia kaytantoja seka IT-infrastruktuuria. Lisaksi
tullaan selkeyttdamaan tietoturvajohtamisen vastuita.

Akuutti vaihe asian selvittamisessa ja tarvittavien korjaustoimenpiteiden
toteuttamisessa on paattynyt. Kaupungin kriisijohtamismallin mukaisen
koordinaatioryhman toiminta sisaltden toimenpiteiden ohjaamisen ja
seurannan jatkuu osana kaupungin normaaleja johtamisen rakenteita.
Niiden etenemisesta tuodaan tilannekatsaus kaupunginhallitukselle
viimeistaan vuoden 2025 elokuussa.

Valtioneuvoston heinakuussa asettama tutkinta etenee Onnettomuus-
tutkintakeskuksen johdolla, ja tyon odotetaan valmistuvan kesalla 2025.

Poliisi tutkii tapausta torkeana tietomurtona. Rikoksen asianomistaja on
talla hetkella Helsingin kaupunki, jolta poliisi saa kaikki tarvittavat tiedot
asian tutkintaa varten. Viestintavastuu rikostutkinnan etenemiseen liit-
tyen on Keskusrikospoliisilla.
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Kaupunginhallituksen kokouksessa kuullaan tilannekatsaus kasvatuk-
sen ja koulutuksen toimialaan kohdistuneesta tietomurrosta. Asiantunti-
jana kokoukseen osallistuu digitalisaatiojohtaja Hannu Heikkinen.

Esittelija
kansliapaallikkd
Jukka-Pekka Ujula
Lisatiedot
Suvi Ramd, kaupunginsihteeri, puhelin: 09 310 32174
suvi.ramo(a)hel.fi
Hannu Heikkinen, digitalisaatiojohtaja, puhelin: 09 310 76652
hannu.a.heikkinen(a)hel.fi
Muutoksenhaku
Muutoksenhakukielto, valmistelu tai taytantoonpano
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