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196 §
Microsoftin M365-palvelujen kayttoonotto Helsingin kaupungilla
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Paatos
Kansliapaallikkd paatti Microsoftin Azure-alustalla olevien M365-
palvelujen kayttéonotosta Helsingin kaupungilla seuraavasti:
Kayttoonotettavat palvelut ovat:
- Sahkoposti-, kalenteri- ja aikataulutussovellukset
- Kokous-, soitto- ja pikaviestisovellukset (esim. Teams)
- Intranet ja tallennussovellukset (esim. Sharepoint, Yammer, OneDri-
ve)
- Microsoft 365 Apps -sovellukset (esim. Word, Excel, PowerPoint,
OneNote, Outlook)
- Sisaltd-, analyysi- ja projektinhallintasovellukset (esim. Forms, Lists,
Power BI, To-Do, Project Online)
- Automatisointi, sovelluskehitys ja Chatbotit (esim. PowerApps, Power-
Automate)
- Paatelaite- ja sovellushallinta (esim. Intune, Mobile Device Manage-
ment, Windows AutoPilot)
- Identiteetin- ja paasynhallinnan sovellukset (Azure Active Directory)
- Microsoft 365 tietoturvapalvelut
- Tiedon luokittelun ja suojauksen palvelut
Palveluja kaytettdessa on noudatettava kansliapaallikon paatosta HEL
2022-012014 12.10.2022 195 § henkiltietojen ja salassa pidettavien
tietojen maantieteellista sijaintia ja siirtoa koskevista edellytyksista.
Poikkeuksena edella mainittuun paatdkseen saa Teams-
kokoussovellusta kayttaa salassa pidettavia henkil6tietoja ja erityisiin
henkilotietoryhmiin kuuluvia henkilotietoja koskeviin reaaliaikaisiin kes-
kusteluihin, jos keskusteluja ei tallenneta. Salassa pidettavia henkilotie-
toja ja erityisiin henkilotietoryhmiin kuuluvia henkilotietoja sisaltavia do-
kumentteja ei Teamsiin saa vieda eika viestien vaihtoa edella mainituis-
ta tiedoista saa Teamsissa kayda.
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Paatoksen perustelut

0365-palveluista on kaupungilla tehty tietosuojan vaikutustenarviointi
1.10.2020 ja M365-palveluista Azure-alustalla 25.4.2022. O365-
palvelut ja M365-palvelut vastaavat toisiaan.

M365-palvelussa kasitellaan palvelun kayttajien henkilotietoja seka
kayttajien palveluun tuottamia tietoja, jotka ovat esimerkiksi tekstia,
aanta, videota tai kuvatiedostoja. Palveluun tuotetut tiedot voivat kos-
kea mita tahansa aihetta ja kuulua mihin tahansa kaupungin noin 200
rekisterista. Lisaksi palvelu keraa kayttgjista telemetriatietoja, jotka ja-
kautuvat diagnostiikkatietoihin, yhdistettyihin kayttokokemuksiin ja tar-
keisiin palveluihin.

Palveluntarjoaja on Microsoft Corporation, mika tarkoittaa sita, etta tie-
toja siirretaan EU/ETA-alueen ulkopuolelle, vaikka tiedot sijaitsevatkin
EU/ETA-alueella olevassa konesalissa.

Kaupungin Microsoftin kanssa tekemiin M365-palvelua ja Azure-
alustaa koskeviin sopimuksiin on liitetty Euroopan komission hyvaksy-
mat vakiolausekkeet.

M365-palvelussa ei ole otettu kayttdon Euroopan tietosuojaneuvoston
suositusten mukaisia taydentavia suojatoimia, joten tietoja, joiden kasit-
tely edellyttaisi tallaisia suojatoimia, ei saa kasitella M365-palvelussa.

M365-palvelussa kasiteltavista tiedoista syntyy Liikenne ja viestintavi-
raston Kyberturvallisuuskeskuksen laatiman Pilvipalveluiden turvalli-
suuden arviointikriteeriston (Traficomin julkaisuja 13/2020, PiTuKri) tar-
koittama tietokasauma. Tietoja voidaan tasta huolimatta kasitella
M365-palvelussa.

Tietojen maantieteellista sijaintia ja siirron edellytyksia koskevaan
kansliapaallikon paatokseen paatdsta HEL 2022-012014 12.10.2022
195 § sisaltyy riskiarvioon perustuva ohjeistus siita, milloin henkilGtiedot
ja muut tiedot on tarpeen suojata taydentavilla suojatoimilla ja milloin
vakiolausekkeet riittavat.

Lisatiedot

Mikko Rusama, Digitalisaatiojohtaja, puhelin: 0505722229

mikko.rusama(a)hel.fi

Liitteet

1 Liite 1 Tiedon sijainnin paatés
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LIITE 1.1. Tiedon sijaintia ja siirron edellytyksia koskevat vaatimukset
tietotyyppien (kohdat 1-6) mukaan

Salassa pidettava (JulkL (621/1999) 24.1 § 7 k)
Salassa pidettava (JulkL (621/1999) 24.1 § 7 k)
Salassa pidettava (JulkL (621/1999) 24.1 § 7 k)
Salassa pidettava (JulkL (621/1999) 24.1 § 7 k)
Salassa pidettava (JulkL (621/1999) 24.1 § 7 k)
Salassa pidettava (JulkL (621/1999) 24.1 § 7 k)
Salassa pidettava (JulkL (621/1999) 24.1 § 7 k)
Salassa pidettava (JulkL (621/1999) 24.1 § 7 k)
Salassa pidettava (JulkL (621/1999) 24.1 § 7 k)
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Muutoksenhaku
Muutoksenhakukielto, valmistelu tai taytantoonpano
Tiedoksi

Kaupunginkanslia
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MUUTOKSENHAKUOHJEET

1
MUUTOKSENHAKUKIELTO

Poytakirjan 196 §.

Tahan paatokseen ei saa hakea muutosta, koska paatos koskee asian
valmistelua tai taytantéonpanoa.

Sovellettava lainkohta: Kuntalaki 136 §
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Markus Kihn

strategiajohtaja

Paatds on sahkoisesti allekirjoitettu.

Poytakirja on pidetty nahtavana yleisessa tietoverkossa osoitteessa
www.hel.fi 13.10.2022.
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