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1. Palvelun toteuttaja

1.1 Naissa kayttdéehdoissa on kuvattu perusteet Hy6ky - kansallinen hyékkayspinta-
kartoitus -palvelun (myéhemmin Hyoky) toteuttamiseen ja tietojen kasittelyyn.
Kayttéehdoissa mainitun Palvelun toteuttaa:

Kyberturvallisuuskeskus, Liikenne- ja viestintdvirasto Traficom
(jaljempana "Traficom")

Y-tunnus: 2924753-3

Osoite: Erik Palménin aukio 1, 00059 TRAFICOM

2. Yhteyshenkilot

2.1 Asiakas nimeaa tilausyhteyshenkilén seka palveluyhteyshenkilon Hyoky-palvelun ti-
lauksen yhteydessa.

2.2 Yhteyshenkilon vaihtumisesta on heti ilmoitettava kirjallisesti Traficomille Palvelun
asiakaskayttoliittymassa annettujen ohjeiden mukaisesti.

3. Kayttoehtojen kohde ja sisalto

3.1 HyoOky-palvelun toteuttaa Traficomin Kyberturvallisuuskeskus.

3.2 Hyodky-palvelun tavoitteena on auttaa Asiakasorganisaatioita parantamaan kybertur-
vallisuuttaan tarjoamalla organisaatiokohtaista tietoa heidan hydkkdyspinnastaan
kyberuhkien tunnistamiseksi, jotta Asiakas pystyy suojaamaan kohteitaan etuka-
teen.

3.3 Hyoky-palvelun tarkoituksena on tukea Asiakkaalle asetettujen lakisaateisten tieto-
turvallisuusvelvoitteiden tdyttamista esimerkiksi Tiedonhallintalakiin (906/2019), yh-
teiskunnan toiminnan kannalta kriittiseen rooliin tai huoltovarmuuteen perustuen.

3.4 Naissa kayttdéehdoissa kuvataan Traficomin ja Asiakkaan oikeudet ja velvollisuudet
Hydky-palvelussa ja sovitaan niistd ehdoista ja menettelytavoista, joita noudatetaan
Palvelun toteuttamisessa seka kerattyjen tietojen kasittelyssa.

3.5 Kayttdéehtojen mukaisesti Asiakas saa kayttédnsa Hyodky-palvelun tuottamat raportit
Asiakkaan kaytossé olevista ja Palvelussa ilmoittamistaan IP-osoiteavaruuksien
hyékkayspinnoista.

3.6 Asiakkaalla ei ole oikeutta muuttaa kayttéehtoja.

3.7 Kayttdéehdoissa kaytettavat maaritelmat ja niiden selitykset on kuvattu kohdassa 4.

4. Maadritelmat

4.1 Naissa kayttéehdoissa kaytetdan seuraavia maaritelmia:

e Asiakas: Tarkoittaa nama kayttéehdot hyvdksyvaa organisaatiota, joka tilaa
Palvelun.

¢ Havainnot: Hyodky-jarjestelman kartoittamat tiedot julkiseen internetiin na-
kyvista laitteista ja palveluista, niihin liittyvistd uhkatekijéista ja haavoittu-
vuuksista seka analyyseista ja tulkinnoista, Asiakkaan antamiin IP-osoi-
teavaruuksiin liittyen.

¢ Henkilotieto: Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkil66n liittyvat tiedot siten kuin tietosuoja-asetuksen artiklan 4 kohdan 1
alakohdassa 1 on maaritelty.
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o Hyokkdyspinta: Julkiseen internetiin nakyvat Havainnot, joiden kautta voi
mahdollistua oikeudeton paadsy organisaation ICT-omaisuuteen.

e IP-avaruus: Useamman julkisen verkko-osoitteen (IP-osoitteen) muodos-
tama IP-osoiteavaruus CIDR-muodossa, esimerkiksi 198.51.100.0/24 ja
93.190.96.0/21.

o IP-osoite: Internetiin kytketyn tietojenkasittely- tai tiedonsiirtolaitteen tai
verkkoliittyman yksiléiva numeerinen tunnus esimerkiksi 198.51.100.34.

e Osapuoli: Tarkoittaa Traficomia tai nama kayttéehdot hyvaksyvaa tahoa
asiayhteyden mukaan. Osapuolet kun tarkoitetaan Traficomia ja nama kayt-
téehdot hyvaksyvaa tahoa yhdessa.

e Palvelu: Asiakkaan antamiin tietoihin ja Hydky-jarjestelman Havaintoihin pe-
rustuvat madraajoittain toimitettavat Raportit julkisessa internetissa naky-
vasta hyokkayspinnasta seka Raportin tuottamiseksi, toimittamiseksi tai tul-
kitsemiseksi liittyvat toiminteet asiakasrajapintojen kautta (ml. Asiakkaan
kayttoliittyma). Maksuttomaan Palveluun sisaltyy nelja Raporttia vuodessa.

e Raportti: Tilannekuva tietylla ajanhetkelld Asiakkaan Palvelussa ilmoitta-
miensa julkisen internetin IP-osoitteissa havaittavasta Hyokkayspinnasta,
mika perustuu kartoituksen aikana tehtyihin Havaintoihin.

o Rekisteroity: Tarkoittaa tunnistettua tai tunnustettavissa olevaa luonnollista
henkilda.

o Tietosuojasaantely: Kaikkia sovellettavia henkilétietojen ja valitystietojen
suojaa koskevia saannoksia, mukaan lukien tietosuojalaki (1050/2018), EU:n
yleinen tietosuoja-asetus (2016/679/EU) ja laki yksityisyyden suojasta tyo-
elédmassa (759/2004, jaljempana myds tybdeldman tietosuojalaki) seka laki
sahkoisen viestinnan palveluista (917/2014).

5. Asiakkaan oikeudet ja velvollisuudet

5.1 Asiakas toimittaa Traficomille Palvelun tuottamisessa tarvittavat tiedot (ml. Tiedon
asiakkaan kaytossa olevista IP-avaruuksista CIDR-muodossa) ja tarvittavat yhteys-
tiedot. Asiakas on velvollinen yllapitamaan nama tiedot ajan tasaisina Palvelussa.

5.2 Mikali IP-avaruus ei ole rekisterdity Asiakkaan nimiin, Asiakkaan vastuulla on sopia
tosiasiallisen omistajan kanssa, etta Traficom voi muodostaa yksityiskohtaisemman
kasittelyn seurauksena Raportin Asiakkaan ilmoittamista IP-osoitteista. Asiakkaan
tulee myds ilmoittaa Traficomille IP-avaruuden tosiasiallinen omistaja (esim. palve-
luntuottajan nimi). Taman kohdan velvollisuus sisdltdaa Asiakkaan velvollisuuden ar-
vioida, onko joukossa IP-osoitteita, jotka luetaan myds henkilétiedoiksi, eli niiden
perusteella voidaan tunnistaa yksittdisia Rekisterdityja. Tallaisissa tilanteissa Asiak-
kaan tulee varmistua, etta silla on oikeus sisallyttaa tallaiset IP-osoitteet osaksi Pal-
velua.

5.3 Osana kohtien 5.1-5.2 velvollisuuksia Asiakas on velvollinen pitamdan tiedot ajan ta-
saisina, tarkistamaan tietonsa ja tarvittaessa paivittémaan ne siten kuin Palvelussa
tarkemmin ohjeistetaan (viimeistdan kuuden (6) kuukauden valein). Asiakas tiedos-
taa, etta Traficom voi keskeyttda Palvelun toimittamisen Asiakkaalle kohdan 6.1 mu-
kaisesti, ellei ohjeistuksen mukaisia tarkistuksia suoriteta.

5.4 Kohdan 5.3 liséksi Asiakas ilmoittaa viipymatta Traficomille, mikali aiemmin ilmoitettu
IP-avaruus tai osa siitd lakkaa olemasta Asiakkaan kayt6ssa.

5.5 Asiakas vastaa kayttdmiensé muiden ICT-palveluntuottajien toiminnasta ja niihin liit-
tyvista kustannuksista.
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5.6 Asiakas vastaa Palvelun avulla tehtyjen Havaintojen merkityksen arvioinnista omassa
ymparistdssaan, havaittujen puutteiden tarkemmasta selvitystydstd, toimenpiteiden
valinnasta, teknisten ratkaisujen korjaamisesta ja korjaamisen kustannuksista.

5.7 Asiakas vakuuttaa, etta:

) Se on rekisterdity Suomeen ja sen Palvelua kayttava toiminta tapahtuu paa-
asiallisesti Suomessa. Myds Asiakkaan Palveluun kuuluvat IP-osoitteet ja IP-
avaruudet sijaitsevat Suomessa;

(i) Se sitoutuu noudattamaan naihin kayttéehtoihin sisaltyvia ehtoja.

5.8 Asiakas sitoutuu siihen, etta se ei Palvelua kayttaessaan toiminnallaan aiheuta hai-
riota tai vahinkoa Traficomille, Palvelun muille kayttajille tai kolmansille osapuolille,
eika tahallaan tai tuottamuksellisesti ilmoita Palvelun piiriin IP-osoitteita tai IP-ava-
ruuksia, jotka eivat kuulu sen kayttoon. Asiakas ei sy6td Palveluun muita kuin pyy-
dettyja tietoja ja Asiakas vastaa sydttamiensa tietojen oikeellisuudesta. Jos Asiakas
huolimattomuudellaan tai huomautuksesta huolimatta aiheuttaa hairiéta, kuten kayt-
taa virheellisia IP-osoitteita tai IP-avaruuksia toistuvasti, taikka syoéttaa haitallista
aineistoa, vastaa Asiakas Traficomille tai kolmannelle osapuolelle syntyneista vahin-
goista kuten hairion selvittamisesta aiheutuneista kustannuksista.

5.9 Palvelun kayttédminen edellyttaa henkilékohtaisten kayttdajatunnusten kayttamista
Palvelun hallinnoimiseksi. Henkilékohtaisia kayttajatunnuksia ei saa luovuttaa muille,
eikd Asiakas saa kayttda yhteiskayttotunnuksia. Asiakas on vastuussa siitd, kenelle
se luovuttaa paasyn katsomaan tai muuttamaan asiakkaan tietoja Palvelussa annet-
tujen ohjeiden mukaisesti. Asiakkaalla on velvollisuus huolehtia, etta Palveluun paa-
syn saaneiden kayttdjatiedot ovat ajan tasalla ja etta he noudattavat Palvelun kayt-
toehtoja sekd soveltuvaa lainsaddantda. Asiakas vastaa naiden tahojen toiminnasta.

5.10 Asiakas vastaa siitd, etta luovuttaessaan Henkildtietoja Traficomille Palvelun kaytén
yhteydessa, silla on Tietosuojasaantelyn mukainen oikeus luovuttaa kyseisia tietoja.

5.11 Asiakas sitoutuu ilmoittamaan Traficomille viipymatta kaikista Rekisterdityjen pyyn-
noista, jotka koskevat rekisterdidyn oikeuksien kayttédmista Traficomin rekisterinpi-
tajyyden alaisiin Henkil6tietoihin, eika itse vastaa naihin pyyntoéihin.

5.12 Asiakas sitoutuu noudattamaan soveltuvaa Tietosuojasdantelya kasitellessaan Hen-
kildtietoja ja viestintatietoja ja huolehtimaan niiden tietoturvasta Tietosuojasadnte-
lyn edellyttamalla tavalla.

6. Traficomin oikeudet ja velvollisuudet

6.1 Traficomilla on oikeus keskeyttaa Palvelun toimittaminen, jos Asiakas ei tarkista tie-
tojaan Palvelussa sdadetyssa maaraajassa (5.3). Traficomilla on lisdksi oikeus kes-
keyttad Palvelun toimittaminen, jos sillda on syy epaillda Asiakkaan rikkoneen naissa
kayttéehdoissa maariteltyja muita velvoitteitaan.

6.2 Traficomilla on oikeus muuttaa Palvelun ominaisuuksia, sisaltda, esimerkiksi Raport-
tien sisdltda, toimitustapaa ja toimitusaikavalia seka kayttéehtoja ja muuta palveluun
liittyvaa materiaalia esimerkiksi kehittddkseen Palvelua tai saamansa asiakaspalaut-
teen perusteella.

6.3 Traficomilla on oikeus kayttaa Asiakkaan antamia tietoja ja niihin liittyvia Havaintoja
Palvelun tuottamiseen ja kehittamiseen seka Hydky-palveluissa kaytettdvan jarjes-
telman kehittamiseen.

6.4 Ellei lainsdadanndsta muuta johdu, Traficomilla on oikeus kayttaa Asiakkaan antamia
tietoja ja niihin liittyvid Havaintoja koosteraporttien tekemiseen seka viranomaistoi-
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minnan edellyttamiin kayttétapoihin ja -tarkoituksiin, kuten tilannekuvan yllapitami-
seen soveltuvan lainsaadanndén mukaisesti. Traficom vastaa siitd, etta ndissa kaytto-
tarkoituksissa yksittainen Asiakas tai Rekisterdity ei ole tunnistettavissa.

6.5 Traficomilla on oikeus tarjota Asiakkaan antamia tietoja tai niihin liittyvia havaintoja
kolmansien Hyoky-palvelua kdyttavien saataville sellaisessa muodossa, ettei tietojen
vastaanottaja voi tunnistaa tietojen ldhdetta tai Asiakasta, ellei Asiakkaan kanssa
yksittdistapauksessa sovita laajemmasta luovuttamisesta.

6.6 Ellei lainsdaadannésta muuta johdu, Traficom sdilyttda Palvelun myo6ta asiakastiedolla
rikastettua tietoa jarjestelmissaan ennalta maaratyn ajan (viisi (5) vuotta), jonka
jalkeen se automaattisesti poistetaan jarjestelmasta. Tama oikeus sailyy myds Pal-
velun irtisanomisen jalkeen. Lainsadadannosta johtuva sailytysvelvoite voi olla esi-
merkiksi aineiston sailyttdminen mahdollisen tietoturvarikoksen selvittamisessa
avustamiseksi.

6.7 Ellei lainsaadanndsta muuta johdu, Traficom sailyttaa Palvelun varmuuskopioita kym-
menen (10) vuotta.

6.8 Traficom vastaa siitd, ettd silld on Tietosuojasadntelyn mukainen oikeus kasitella Pal-
velun tuottamiseksi Henkildtietoja.

6.9 Traficom vastaa siitd, etta silld on oikeus kasitella viestintatietoja.

6.10 Traficomilla on oikeus paattaa, mita kohderyhmia ja/tai organisaatioita se ottaa Pal-
velun asiakkaiksi. Asiakasryhmana ovat alkuvaiheessa Suomen kunnat. Tulevaisuu-
dessa Palvelua on tarkoitus laajentaa my6s muille kohdassa 3.3 tarkoitetuille orga-
nisaatioille.

7. Vastuunrajoitukset

7.1 Traficom ei takaa Palvelulle tiettya palvelutasoa.

7.2 Traficom ei vastaa Asiakkaan vastuulle luvussa 5. madritettyjen toimenpiteiden suo-
rittamisesta. Tarkemmasta selvitysty6sta liittyen Havaintojen merkitykseen Asiak-
kaan ymparistdssa, tarvittavien toimenpiteiden valinnasta, korjaustdista tai niiden
kustannuksista vastaa Asiakas.

7.3 Traficom ei ole korvausvelvollinen Asiakkaan valillisista tai valittémista vahingoista,
jotka liittyvat Palveluun tai sen kayttéamiseen. Traficom ei vastaa Palvelussa mahdol-
lisesti esiintyvien hdirididen tai vikojen Asiakkaalle aiheuttamista vahingoista.

7.4 Kumpikaan Osapuoli ei vastaa toisen Osapuolen tietojen tai tiedostojen tuhoutumi-
sesta, katoamisesta tai muuttumisesta eika niisté aiheutuvista kuluista. Kumpikaan
Osapuoli ei vastaa valillisistéa vahingoista eikd toiminnan keskeytymisestd aiheutu-
vista vahingoista.

7.5 Vastuunrajoituksia ei sovelleta, jos vahinko on aiheutettu tahallisesti tai torkealla
huolimattomuudella tai jos vahinko johtuu tietosuojan, immateriaalioikeuksien tai
salassapitovelvollisuuden loukkauksista. Vastuunrajoituksia ei sovelleta myo6skaan
siina tapauksessa, etta Asiakas aiheuttaa vahinkoa laiminlydmalla kohdan 5 mukaisia
velvollisuuksiaan.

7.6 Osapuolet vastaavat itsenaisina rekisterinpitajina rekisteréidylle aiheutuneesta vahin-
gosta. Osapuolen vastuu rekisterdidylle aiheutuneesta vahingosta maaraytyy EU:n
yleisen tietosuoja-asetuksen 82 artiklan 4 kohdan tai muussa tietosuojalainsaadan-
nodssa olevan vastaavan maarayksen mukaan. Selvyyden vuoksi todetaan, etta Asia-
kas vastaa rekisterinpitdgjana yhteyshenkildidensa tiedoista.

7.7 Selvyyden vuoksi todetaan, ettda kohdan 7.6 osalta Asiakas toimii rekisterinpitajana
omien yhteyshenkildidensa tietoihin.
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7.8 Mikali Asiakas toimittaa kohtien 5.1-5.2, 5.4 tai 5.8 vastaisesti Traficomille muita IP-
osoitteita kuin niitd, jotka se omistaa tai joiden kaytdsta se on sopinut ja tdma toimi
aiheuttaa vahinkoa Rekisterdidylle, Traficomilla on oikeus saada vahinkoa vastaava
summa Asiakkaalta huolimatta 7.6 kohdan kirjauksesta.

8. Maksut

8.1 Palveluun osallistuminen on Asiakkaalle lahtokohtaisesti maksutonta.

8.2 Maksuttomaan Palveluun kuuluu nelja Raporttia vuodessa (n. 1 Raportti/neljannes-
vuosi). Traficom voi muuttaa Raporttien maaraa, sisaltéa ja toimitusvalia esimerkiksi
kehitettaessa Palvelua tai saadun asiakaspalautteen perusteella.

8.3 Traficom voi peria Asiakkaalta kohtuulliset kulut olennaisten lisatdiden kustannuk-
sista, jotka eivat kuulu tarjottavaan perusmuotoiseen Palveluun. Asiakkaalle maksuja
aiheuttavasta toiminnasta sovitaan etukateen. Samalla sovitaan laskutuksesta.

8.4 Asiakas vastaa kohtien 5.5 ja 5.6 mukaisista kuluistaan.

9. Salassapidosta

9.1 Talla sopimuksella ei poiketa lainsdadanndn asettamista pakottavista velvoitteista.
Tallaisia velvoitteita voi Osapuolille aiheutua esimerkiksi viranomaisten toiminnan
julkisuudesta annetusta laista (621/1999, "julkisuuslaki"), julkisen hallinnon tiedon-
hallinasta annetusta laista (906/2019, "tiedonhallintalaki") seka muussa lainsaadan-
nodssa olevista salassapitoa ja julkisuutta koskevista saannoksista.

9.2 Traficom on julkisuuslaissa tarkoitettu viranomainen. Julkisuuslain 22 §:n nojalla vi-
ranomaisen asiakirja on pidettava salassa, jos se on sdadetty laissa salassa pidetta-
vaksi taikka jos se sisaltaa tietoja, joista on lailla saadetty vaitiolovelvollisuus. Julki-
suuslain 24 §:n 1 momentin 7 kohdan mukaan viestintdjarjestelmien turvajdrjeste-
lyja koskevat ja niiden toteuttamiseen vaikuttavat asiakirjat ovat salassa pidettavia,
jollei ole ilmeistd, etta tiedon antaminen niisté ei vaaranna turvajarjestelyjen tarkoi-
tuksen toteutumista. Julkisuuslain 24 §:n 1 momentin 8 kohdan mukaan salassa pi-
dettavia ovat lisaksi asiakirjat, jotka koskevat poikkeusoloihin varautumista, jos tie-
don antaminen niistad vahingoittaisi tai vaarantaisi turvallisuutta tai sen kehittdmista
tai poikkeusoloihin varautumista.

9.3 Osapuolet sitoutuvat pitémaan salassa toisiltaan saamansa luottamuksellisiksi kat-
sottavat aineistot ja tiedot, jotka ovat lain perusteella salassa pidettdvia seka ole-
maan kayttamatta niita muihin kuin kayttdéehtojen mukaisiin tarkoituksiin. Salassa
pidettavaksi katsotaan ainakin Palvelun aikana Asiakkaalle toimitetut tietoturvapoik-
keamia koskevat Havaintotiedot, tieto Palveluun osallistumisesta (Asiakkaan oma,
tai kayton aikana saatu tieto mahdollisista muista osallistujista), Palvelun kayton ai-
kana saatu tieto Palvelun kyvykkyyksista seka Palvelun tarkempi tekninen toteutus-
tapa. Selvyyden vuoksi todetaan, etté Asiakkaan omasta Hyoky-palveluun osallistu-
misesta kertomisesta voidaan sopia Traficomin ja Asiakkaan kesken toisin.

9.4 Jarjestelman keréaamat, Traficomille luovutetut tiedot ovat sahkodisen viestinnan pal-
veluista annetun lain 319 §:n nojalla salassa pidettdvia tai lain 17 luvun nojalla luot-
tamuksellisia. Tietojen perusteella muodostettavat raportit ovat julkisuuslain 24 §:n
1 momentin 7 kohdan nojalla salassa pidettavia.

9.5 Asiakas vastaa siita, etta Asiakas, sen henkildstd ja sen palveluntuottajat ymmartavat
salassapitoa koskevat ehdot ja sitoutuvat noudattamaan niita.

9.6 Selkeyden vuoksi todetaan, etta 9.3 tarkoitettuna kayttéehtojen mukaisena tarkoi-
tuksena pidetdaan Asiakkaan oman kyberturvallisuutensa ja toimintakykynsa paran-
tamista. Asiakas on talléinkin velvollinen huolehtimaan salassa pidettavan aineiston
lainmukaisesta kasittelysta.
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9.7 Kohdan 9.3 estamatta, Asiakkaalla on oikeus kertoa Hydky-palvelun piiriin kuulumi-
sestaan sellaiselle palveluntarjoajalleen, joka osallistuu kiintedsti Asiakkaan tietotek-
nisten ja niiden turvallisuusjarjestelyja koskevien palveluiden toteuttamiseen.

10. Immateriaalioikeudet

10.1 Omistusoikeus ja Immateriaalioikeudet Palveluun, sen toteuttamisessa kaytettyihin
jarjestelmiin, Havaintoihin ja asiakirjoihin, seka Traficomin niihin tekemiin muutok-
siin ja niiden uusiin versioihin kuuluvat Traficomille (tai kolmannelle osapuolelle) ei-
vatka siirry Asiakkaalle.

10.2 Naiden kayttdéehtojen perusteella ei siirretd olemassa olevia oikeuksia.

10.3 Traficomilla on veloituksetta oikeus kayttda kohdan 6.3-6.5 mukaisia tietoja siten
kuin kyseisissa kohdissa on maaritelty.

11. Kayttoehtojen voimassaolo ja irtisanominen

11.1 Nama ehdot tulevat voimaan, kun Asiakas on lahettényt allekirjoituksella hyvdksy-
mansa kayttdéehdot Traficomille Palvelun tilauksen yhteydessa ja Traficom on hyvak-
synyt organisaation Palvelun Asiakkaaksi.

11.2 Kayttéehdot ovat voimassa toistaiseksi.

11.3 Traficomilla on oikeus muuttaa Palvelun kayttéehtoja. Kulloinkin voimassa olevat
kayttéehdot ovat saatavilla Palvelun verkkosivuilta.

11.4 Traficomin muuttaessa kayttoehtoja, uudet kayttéehdot astuvat voimaan valitto-
masti ja niita voidaan soveltaa vanhojen asiakkaiden osalta kolmenkymmenen (30)
vuorokauden kuluttua niiden julkaisusta Palvelun verkkosivuilla.

11.5 Seka Traficom ettad Asiakas voivat irtisanoa Palvelun kolmenkymmenen (30) vuoro-
kauden irtisanomisajalla.

11.6 Asiakas on velvollinen ilmoittamaan Traficomille, jos Asiakkaan tdman Palvelun kan-
nalta keskeisissa toiminnoissa tai Palveluun liittyvissa turvallisuusjarjestelyissa ta-
pahtuu muutoksia tai jos Asiakkaan tai sen alihankkijan kirjanpitolain (1336/1997) 1
luvun 5 §:ssa tarkoitettu maaraysvalta siirtyy kolmannelle taholle. Traficomilla on
edelld mainituissa tilanteissa oikeus irtisanoa Palvelu paattymaan valittdmasti. Tassa
kohdassa Asiakkaan turvallisuusjarjestelyilla tarkoitetaan sen henkilostén tai ali-
hankkijoiden kokoonpanoa.

11.7 Asiakas on tietoinen ulkomaalaisten yritysostojen seurannasta annetun lain
(172/2012) mukaisista velvoitteista. Sen lisaksi mita sanotussa laissa sdaadetaan yri-
tysoston ilmoittamisesta toimivaltaiselle viranomaiselle, Asiakas ilmoittaa Trafico-
mille lain 2 §:n 1 momentin 5 kohdassa tarkoitetusta yritysostosta viipymatta yritys-
oston toteutumisen jalkeen ja antaa Traficomille tarvittavat tiedot ulkomaisesta
omistajasta seka yritysoston keskeisesta sisallosta. Traficomilla on oikeus irtisanoa
tama Palvelu paattymaan valittémasti, jos ulkomaalaisten yritysostojen seurannasta
annetun lain 2 §:n 1 momentin 3 kohdassa tarkoitettu ostaja (ulkomainen omistaja)
hankkii vahintdan yhden kymmenesosan yhtion kaikkien osakkeiden yhteenlaske-
tusta aanimaarasta tai vastaavan tosiasiallisen vaikutusvallan Asiakkaasta tai sen
alihankkijasta ilman Traficomin ennalta antamaa kirjallista hyvéksyntaa.

11.8 Traficomilla on oikeus irtisanoa Palvelu paattymaan valittdmasti, jos Traficomilla on
syytd epaillda Asiakkaan taikka sen palveluntuottajan, johtohenkilén tai edustus-,
paatds- tai valvontavaltaa kayttavien henkildiden toimivan tavalla, joka voi vahin-
goittaa valtion turvallisuutta, maanpuolustusta, Suomen kansainvalisia suhteita,
yleista turvallisuutta tai muuta niihin verrattavaa yleista etua taikka erittdin merkit-
tavaa yksityista taloudellista etua taikka edella tarkoitettujen etujen suojaamiseksi
toteutettavia turvallisuusjarjestelyja.
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11.9 Osapuoli saa irtisanoa Palvelun tilauksen tai toimituksen paattymaan valittomasti,
jos toinen Osapuoli on olennaisesti rikkonut kdyttéehdoissa maariteltyja velvoittei-
taan.

11.10 Naiden kayttéehtojen mukainen salassapitovelvollisuus on voimassa myds sen jal-
keen, kun Palvelu on jommankumman Osapuolen toimesta irtisanottu.
12. Sovellettava laki ja erimielisyydet
12.1 Kayttdéehtoihin ja Palveluun sovelletaan Suomen lakia lukuun ottamatta sen kan-
sainvalista lainvalintaa koskevia saantdja ja periaatteita.

12.2 Naista kayttdehdoista aiheutuvat erimielisyydet pyritdan ensisijaisesti ratkaisemaan
Osapuolten keskindisin neuvotteluin. Mikali erimielisyyttd ei neuvotteluin ole saatu
ratkaistuksi kuudenkymmenen (60) paivan kuluessa toisen Osapuolen kirjallisesta
pyynnosta neuvotteluiden aloittamiseksi, ratkaistaan naista kayttéehdoista aiheutu-
vat riidat ensiasteena Helsingin karajaoikeudessa.

13. Muut ehdot

13.1 Asiakkaalla ei ole oikeutta ilman Traficomin suostumusta osaksikaan siirtaa Palve-
luun liittyvia vastuita kolmannelle.

13.2 Traficomilla on oikeus siirtda taman Palvelun tuottaminen sellaiselle kolmannelle
osapuolelle, jolle Traficomin tehtavat siirtyvat kokonaan tai osittain.

13.3 Asiakas tiedostaa, etta Palvelu on vield kehitysvaiheessa, jolloin kaikki Palveluun
tulevat toiminnallisuudet eivat viela ole kaytettavissa tai taysin valmiina.

14. Asiakkaan allekirjoitukset

[Paikka ja ajankohta]

[Organisaatio]

[Etunimi Sukunimi] [Etunimi Sukunimi]

[Nimike] [Nimike]
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