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3 §
Päätös etäkäyttö- ja etähallintaratkaisujen käytöstä, tarkastuksista 
ja käytöstä poistosta

HEL 2024-007833 T 07 02 00

Päätös

Digitalisaatiojohtaja päätti, että kaupungin tietoverkon ensisijaisena 
etäyhteyskäytäntönä on käytettävä kaupunginkanslian hyväksymää ja 
DigiHelsinki Oy:n järjestämisvastuulla olevaa etäyhteyspalvelua. 

Tämän lisäksi digitalisaatiojohtaja päätti, että kaikki kaupungin tietover-
kon muut etäyhteyskäytännöt ja näissä käytettävät automaattiseen tai 
manuaaliseen etähallintaan ja etäkäyttöön tarkoitetut laitteet ja ohjel-
mistot tarkastetaan ja päivitetään versioilla, jotka ovat tietoturvallisia. 
Jokaisen toimialan, liikelaitoksen ja viraston on tehtävä tämä 14.6.2024 
mennessä. Tarkastamattomat etäyhteyskäytännöt tullaan poistamaan 
käytöstä siirtymäajan 30.9.2024 jälkeen. 

Päätös koskee kaikkia toimialoja, liikelaitoksia ja virastoja.

Tämä päätös on voimassa toistaiseksi.

Päätöksen perustelut

Valtiovarainministeriö (VM) on 13.5.2024 antanut kirjeen 
(VN/14574/2024, VN/14574/2024-VM-1) etäyhteyksien turvallisuuden 
varmistamiseksi. Tämä päätös on osa kirjeen ohjeistuksen toteuttamis-
ta kaupungilla. Tämän kirjeen ohjetta tulee noudattaa myös Helsingin 
kaupungin toimialoilla ja liikelaitoksissa, jotka eivät käytä kaupungin 
verkkoa. Päätös on osa kaupungin verkon tietoturvan parantamista ja 
tietomurron korjaus- ja toipumistoimia.

Etäyhteyskäytännöllä tarkoitetaan kaikkia niitä tilanteita, jossa tietolii-
kenne reititetään kaupungin tietoverkossa verkkosegmentistä toiseen 
tai tietoliikenne kulkee kaupungin verkosta ulos internettiin tai interne-
tistä sisäänpäin. Etäyhteyskäytännöissä, on ensisijaisesti käytettävä 
kaupungin yhteisen tuen piirissä olevia etäyhteyskäytäntöjä, joiden pal-
velutarjonnasta vastaa DigiHelsinki Oy.

Tarkastuksen yhteydessä jokaisesta etäyhteyskäytännöstä dokumen-
toidaan käytetty malli, versio, viimeisin päivitystaso ja päivämäärä, si-
jainti ja käyttötarkoitus. Lisäksi jokaiselle etäyhteyskäytännölle määritel-
lään kriittisyystaso asteikolla toiminnan kannalta kriittinen tai ei kriitti-
nen, sekä määritellään Helsingin kaupungin palveluksessa oleva työn-
tekijä vastuuhenkilöksi. Luettelo ja tiedot etäyhteyskäytännöistä toimite-
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taan kaupungin tietoturvapäällikölle tietoturvan kehittämistä ja verkon-
hallinnan käyttöä varten määräaikaan mennessä. Tämän jälkeen havai-
tut tai myöhemmin asennetut etäyhteyskäytännöt on viipymättä ilmoi-
tettava vastaavasti kaupungin tietoturvapäällikölle.

Mikäli etäyhteyskäytäntönä on jokin muu, kuin DigiHelsinki Oy:n tar-
joama yhteisen tuen piirissä oleva tai etäyhteyskäytäntö, jota ei ole tar-
kastettu tämän päätöksen perusteluissa olevan ohjeen mukaisesti ja 
toimitettu tietoja kaupungin tietoturvapäällikölle, tullaan etäyhteyskäy-
täntö estämään verkkoliikennerajoituksilla ja poistamaan käytöstä pää-
töksessä päätetyn siirtymäajan jälkeen.

Hallintosäännön mukaan kaupunginkanslian Strategiaosasto vastaa 
kaupungin digitalisaation ja tietohallinnon ohjauksesta. Kaupunginkans-
lian toimintasäännön mukaan strategiaosaston digitalisaatioyksikkö 
vastaa digitalisaation ja tietohallinnon kaupunkitasoisesta ohjauksesta. 
Digitalisaatioyksikköä johtaa digitalisaatiojohtaja.

Lisätiedot
Mika Leivo, Johtava tietoarkkitehti, puhelin: 0406497779

mika.leivo(a)hel.fi

Muutoksenhaku

Muutoksenhakukielto, valmistelu tai täytäntöönpano

Tiedoksi

Liikelaitokset
Toimialat
Kanslia
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MUUTOKSENHAKUOHJEET

1
MUUTOKSENHAKUKIELTO

Pöytäkirjan 3 §.

Tähän päätökseen ei saa hakea muutosta, koska päätös koskee asian 
valmistelua tai täytäntöönpanoa.

Sovellettava lainkohta: Kuntalaki 136 §
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Hannu Heikkinen
digitalisaatiojohtaja

Päätös on sähköisesti allekirjoitettu.

Pöytäkirja on pidetty nähtävänä yleisessä tietoverkossa osoitteessa 
www.hel.fi 29.05.2024.


