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§ 27

Pelastuslautakunnan esitys kaupunginkanslialle poikkeusolojen ja
hairidtilanteiden erityis- ja vaestonsuojelutehtaviin varattavien hen-
kildiden hallinnan tietojarjestelman hankinnan kaynnistamisesta

HEL 2020-007365 T 07 02 00
Paatos

Pelastuslautakunta paatti esittaa, etta kaupunginkanslia ryhtyy toimen-
piteisiin normaaliolojen hairidtilanteiden ja poikkeusolojen erityis- ja
vaestonsuojelutehtaviin varattavien henkildiden hallinnointiin ja rekiste-
rointiin tarvittavan tietojarjestelman maarittelemiseksi ja hankkimiseksi
Helsingin kaupungin toimialojen, liikelaitosten, kaupungin omistamien
yhtididen ja pelastuslaitoksen yhteiskayttoon.

Pelastuslautakunta katsoo, etta on Helsingin kaupunkikonsernin koko-
naisedun ja kustannustehokkuuden kannalta tarkoituksenmukaisinta
hankkia ja yllapitda kaupunkikonsernin yhteista jarjestelmaa, jolla toteu-
tetaan seka kaupunkikonsernin palvelutuotantoon tarvittava henkildiden
sijoittaminen ja varaaminen, etta pelastuslain 92 § mukainen rekisteri ja
vaestonsuojeluorganisaation hallinta.

Tavoitteena on hankkia kaupunkiyhteinen jarjestelma, jolla huolehdi-
taan Helsingin kaupungin palvelutuotannon jatkuvuuden turvaamiseksi
tarvittavan kriittisen osaamisen ja kyvykkyyksien kartoittamisesta ja yl-
lapidosta seka huolehditaan kyvykkyyden tayttavan henkiloston varaa-
misesta palvelutuotannon tarpeisiin henkildston vaestonsuojelumuo-
dostelmiin sijoittamisen lisaksi. Jarjestelman myota voidaan tehokkaasti
varmistaa valmiuslain 12 §:n mukaisen Helsingin kaupungin varautu-
misvelvollisuuden seka saman lain 120 §:n mukaisten kunnan, pelas-
tustoimen ja vaestonsuojelun erityisjarjestelyiden toteuttaminen poik-
keusoloissa.

Jarjestelma kytkeytyy kaupungin strategiaan seka digitalisaation, etta
turvallinen kaupunki -nakokulmien kautta.

Koska Helsingin kaupungin tydntekijat muodostavat olennaisen osan
jarjestelman tietosisallosta, olisi jarjestelman maarittely ja hankinta
kaynnistettava siten, ettd sen kayttéonotto voidaan huomioida osana
Helsingin kaupungin HR-jarjestelmien uudistamista vuosina 2021 ja
2022.

Esittelija
va. pelastuskomentaja
Jani Pitkanen
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Lisatiedot
Henri Nordenswan, hallintopaallikkd, puhelin: 310 30010
henri.nordenswan(a)hel.fi
Andreas Schneider, varautumispaallikkd, puhelin: 310 31220
andreas.schneider(a)hel.fi
Muutoksenhaku
Muutoksenhakukielto, valmistelu tai taytantéonpano
Paatéosehdotus

Paatos on ehdotuksen mukainen.
Esittelijan perustelut

Pelastuslaitoksen kaytossa on aikaisemmin ollut vaestonsuojeluorgani-
saation henkildvarausjarjestelma RescuePlanner for Civil Defence. Jar-
jestelmassa on hallinnoitu vain vaestonsuojeluorganisaatiota, mutta ei
henkilévarauksia Helsingin kaupungin yleisen palvelutuotannon tur-
vaamiseksi vakavissa hairiotilanteissa tai poikkeusoloissa. Jarjestel-
man kaytto on lopetettu sen tietoturvaan, kayttajaoikeushallintaan ja
tekniseen vanhentuneisuuteen liittyvien olennaisten puutteiden vuoksi.
Jarjestelma oli kaikilta osin vanhentunut, eika sen integroiminen kayt-
toonotettavaksi suunniteltuun uuteen Hijat jarjestelmaan ollut tarkoi-
tuksenmukaista.

Hankittavaksi esitettavan jarjestelman ydin on rekisteri henkildista, joi-
den tavoitettavuus on kriittista Helsingin kaupungin palvelutuotannon
jatkuvuuden turvaamiseksi normaaliolojen hairidtilanteissa seka henki-
I6ista, jotka tarvitaan vaestonsuojelutilanteen tehtavien hoitamisessa
niin toimialojen omissa valmiusorganisaatioissa kuin kaupungin ylei-
sessa vaestonsuojeluorganisaatiossa. Kaupunkiyhteisen tietojarjestel-
man avulla edella mainittujen tehtavien hoidon koordinointi, henkildiden
tavoitettavuus ja henkildiden varaaminen on mahdollista toteuttaa halli-
tusti ja yhdenmukaisesti kaikissa Helsingin kaupunkikonsernin organi-
saatioissa.

Vaestonsuojelun henkildvarausjarjestelman vanhentumisen vuoksi ja
kaupunkikonsernin kokonaisvarautumisen nakokulmasta kriittisten ky-
vykkyyksien ja henkilostoresurssien kartoitus, hallinta ja henkilévaraa-
minen on tarkoituksenmukaista hallita yhdessa tietojarjestelmassa.
COVID19 -tilanteessa on tullut selvaksi, etta poikkeusoloissa on erityi-
sen tarkeaa kyeta hallitsemaan kyvykkyyksia eri organisaatioissa, jotta
osaavia henkiloresursseja voidaan tarvittaessa siirtaa toimialarajojen
yli. Vaestonsuojelun henkiloresurssien varaaminen muistuttaa proses-
sia, jonka avulla COVID-19 tilanteessa terveydenhuollon osaajia on
siirretty toimialojen valilla.
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Yhteisvalmistelu

Helsingin kaupungin hallintosdannon mukaisesti kaupunginkanslian
hallinto-osasto huolehtii mm. kaupungin turvallisuus- ja varautumisa-
sioista.

Pelastuslaitos vastaa vaestdonsuojelun suunnittelusta ja kaupungin eri
virastojen ja laitosten vaestonsuojeluun kuuluvan toiminnan yhteen so-
vittamisesta seka pelastustoiminnan kehittamis-, suunnittelu- ja valmis-
telutehtavista.

Pelastuslaitos on tehnyt yhdessa kaupunginkanslian turvallisuus- ja
valmiusyksikdn kanssa kevaalla 2020 alustavaa selvitystyota kaupun-
kiyhteisen jarjestelman tarpeellisuudesta. Osapuolten yhteisen nake-
myksen mukaan uusi jarjestelma

o Mahdollistaa henkilovarausten tehokkaan ja tietoturvalli-
sen koordinoinnin kaupunkikonsernin tasolla.

o Estaa paallekkaiset henkilovaraukset palvelutuotannon ja
vaestonsuojelun tehtaviin.

o Luo edellytykset digitaaliseen tietojen siirtoon puolustus-
voimien suuntaa.

o Mahdollistaa digitaaliset prosessit varausilmoitusten tie-
doksi saattamiselle varatuille henkildille.

o Luo edellytykset henkilotietojen hallinnointiin ja kasittelyyn
nykyisten tietosuojaa koskevien saadosten mukaisesti.

Poikkeusolojen vaestonsuojeluorganisaation perustamiseen osallistu-
vat Helsingin kaupungin suojelusuunnitelman mukaisesti lahes kaikki
toimialat. Kaikki kunnan viranomaiset, laitokset ja liikelaitokset ovat pe-
lastuslain mukaisesti lisaksi velvollisia osallistumaan pelastustoiminnan
suunnitteluun seka tukemaan pelastustoiminnan tehokasta toteuttamis-
ta normaali- ja poikkeusoloissa.

Esimerkiksi sortuman mahdollisuutta epailtaessa pelastustoiminnan
johtaja voi kayttaa rakennusvalvonnan rakennusinsindoérien asiantun-
temusta pelastustoimintaan liittyvassa paatoksenteossa. Tai meriveden
pinnan noustessa Stara tukee pelastuslaitosta rakentamalla tulvavalle-
ja, samoin raivaustilanteissa Stara on ensisijainen yhteistyétoimija.
Suojavaiston tilanteessa pikaisesta hatamajoituksen jarjestamisesta
vastaa sosiaalitoimi.

Edella mainitusta konsernin sisaisesta yhteistyorakenteesta johtuen

kaupunkikonsernin yhteinen jarjestelma tukee poikkeusolojen suunnit-
telutarpeiden lisaksi myds normaalioloissa tapahtuvaa pelastustoimin-
nan yhteistoimintaa mahdollistamalla ajantasaisten yhteystietojen ylla-
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pidon ja tietojen saannin operatiivisissa tilanteissa ajantasaisesti ja il-
man viiveita.

Henkilon varaaminen siviilitehtaviin

Tietosuojavaatimukset

Asevelvollisuuslain 89 §:n mukaan henkild voidaan Helsingin kaupun-
gin tai pelastuslaitoksen hakemuksesta jattaa kutsumatta palvelukseen
likekannallepanon varalta. Henkilon varaamista koskeva hakemus teh-
daan puolustusvoimien aluetoimistolle, joka paattaa hakemuksen hy-
vaksymisesta. Varaustilanne paivitetaan vuosittain palvelussuhteissa
jaltai henkildiden tehtavissa tapahtuneiden muutosten perusteella.

Helsingin kaupunkikonsernissa palveluntuotannon turvaamiseen ja
vaestonsuojelutehtaviin varattavan henkiloston maara on erittain suuri.
Esimerkiksi pelastuslaitos, Stara ja Helen varaavat kaytanndssa koko
henkilostonsa. Helsingin kaupunkikonsernilla ei nykyisin ole asianmu-
kaista jarjestelmaa edelld mainittujen henkilévarausten hoitamisen
tueksi. Varauksia yllapidetaan ja ne kommunikoidaan puolustusvoimille
manuaalisesti.

Laki edellyttaa, etta henkilotietojen kasittely on luottamuksellista ja tur-
vallista. Rekisterinpitajan on arvioitava mahdollisia riskeja, organisaa-
tion tietosuoja- ja tietoturvaohjeistuksen tasoa seka henkilotietojen tek-
nista suojausta. Suojatoimien riittdvyytta on punnittava suhteessa olo-
suhteisiin ja riskeihin.

Suojatoimien tarkoituksena on varmistaa jarjestelmien, palvelujen ja
tietojen luottamuksellisuus, eheys ja saatavuus. Tietoturvaloukkaukset
voivat aiheuttaa vakavia riskeja rekisterdidyille tai varautumisvelvollisel-
le organisaatiolle. Henkil6tiedot on pystyttava palauttamaan myds fyy-
sisen tai teknisen onnettomuuden sattuessa. Henkilotietoja on suojat-
tava kaikissa niihin kohdistuvissa kasittelytoiminnoissa seka koko hen-
kilotietojen kasittelyn elinkaaren ajan.

Hankittavaksi esitetyssa jarjestelmassa hallinnoitava tieto on salassa
pidettavaa mm. julkisuuslain 24 §:n 1 mom. 8-kohdan perusteella.

Kaytosta poistunut jarjestelma

Pelastuslaitos hankki Helsingin kaupungin suojelusuunnitelmassa ku-
vatun RescuePlanner for Civil Defence-jarjestelman vuonna 2003. Jar-
jestelma muodosti pelastuslain 92 §:n mukaisen rekisterin ja jarjestel-
massa hallinnoitiin yleisen vaestdnsuojelun organisaatiota.

Jarjestelmaan oli luotu poikkeusoloissa perustettavat vaestonsuojelun
muodostelmat ja jarjestelmaa kayttaneet yhteyshenkilot eri virastoissa
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huolehtivat itsenaisesti perustamisvastuilleen kuuluneiden muodostel-
mien yllapidosta ja henkiloston sijoituksista muodostelmiin. Jarjestelma
oli yhteydessa Hijat-jarjestelmaan, jolla varmistettiin henkildiden yh-
teystietojen ajantasaisuus ja indikaatio palvelussuhteiden muutoksista
henkilon sijoituksen peruuttamiseksi. Hijat-jarjestelmaan kuulumatto-
mien henkildiden tiedot paivitettiin manuaalisesti.

Sen lisaksi etta jarjestelmalla voitiin yllapitaa vaestonsuojeluorganisaa-
tion muodostelmien miehitysta, siita kyettiin tulostamaan maaramuotoi-
set asiakirjat, kuten sijoitusilmoitus, maarays vaestonsuojelutehtavaan
ja sijoituksen peruuttamisilmoitus, seka tuottamaan raportteja henkilos-
ton sijoitustilanteesta.

Jarjestelmassa voitiin lisaksi toteuttaa varusmies- tai siviilipalveluksen
suorittaneiden henkildiden varaaminen pois puolustusvoimien sotilaalli-
sesta reservista ja nain taata kyseisten henkildiden kaytto liikekannal-
lepanon aikana. Tahan liittyen jarjestelmaan toteutettiin maaramuotoi-
set raportit puolustusvoimille. Myos vapautuksen palveluksesta saaneil-
le henkildille voitiin tulostaa asiaan liittyvat maaramuotoiset asiakirjat.

RescuePlanner -jarjestelman kaytdn aikana virastoilta saadun palaut-
teen mukaan sovellus paransi vaestonsuojeluorganisaatioon varatta-
vien henkildiden tietojen hallintaa ja mahdollisti jouhevan vaestdnsuoje-
luorganisaation muodostelmien yllapidon. Puutteeksi koettiin, etta jar-
jestelma palveli vain vaestdnsuojeluorganisaatioon tehtavia varauksia,
mutta virastojen toiminnan jatkuvuuden kannalta kriittisia kunnan palve-
lutuotannon tehtavia hoitavien henkildiden tietojen kasittelyssa viras-
toissa jouduttiin tukeutumaan erilaisiin taulukoihin ja paperisiin listoihin.
Tarve kaupunkiyhteiselle henkildvarausten yllapitojarjestelmalle on si-
ten ollut olemassa jo yli 15 vuoden ajan.

Pelastuslaitoksen investointisuunnitelmissa ei toistaiseksi ole varaudut-
tu korvaavan jarjestelman hankintaan vaestonsuojelun varautumisen

tarpeisiin.
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