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§ 646

Valtuutettu Jenni Pajusen toivomusponsi palveluiden jatkuvuudesta
ja kyberturvallisuuden parantamisesta digitaalisen perustan netto-
budjetoidun toiminnan yhtidittamisen toimeenpanossa

HEL 2022-007430 T 00 00 03

Paatos
Kaupunginhallitus merkitsi tiedoksi selvityksen kaupunginvaltuuston
1.6.2022 hyvaksyman toivomusponnen johdosta tehdyista toimenpiteis-
ta ja toimittaa selvityksen ponnen ehdottajalle ja tiedoksi muille valtuu-
tetuille.
Esittelija
va. kansliapaallikko
Tuula Saxholm
Lisatiedot
Mikael Inkinen, tietoturvapaallikkd, puhelin: 09 310 37263
mikael.inkinen(a)hel.fi
Muutoksenhaku
Muutoksenhakukielto, valmistelu tai taytantéonpano
Otteet
Ote Otteen liitteet
Ponnen ehdottaja Esitysteksti
Muutoksenhakukielto, valmistelu tai taytan-
tédnpano
Paatésehdotus

Paatos on ehdotuksen mukainen.
Esittelijan perustelut

Hyvaksyessaan digitaalisen perustan nettobudjetoidun toiminnan yh-
tidittamisen kaupunginvaltuusto hyvaksyi ponnen, jonka mukaan paa-
toksen toimeenpanossa kiinnitetaan erityistd huomiota digitaalisen pe-
rustan palveluiden jatkuvuuteen ja kyberturvallisuuden parantamiseen
kaupungin organisaatiossa.

Kaupunginvaltuusto paatti 1.6.2022 § 142 kaupunginkanslian digitaali-
sen perustan nettobudjetoitujen toimintojen siirtamisen likketoimintaa
valittomasti jatkamaan perustettavalle kaupungin kokonaan omistamal-
le osakeyhtidlle.
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DigiHelsinki Oy tuottaa kaupungin ja yhtion valisen puitesopimuksen
mukaiset palvelut palvelusopimuksen palvelukatalogin ja palveluku-
vausten seka hinnaston mukaisesti. Systemaattinen tilaaja-
toimittajamallin kayttéonotto palvelusopimuksineen ja hallintamallei-
neen edistaa jo itsessaan systemaattista kaupungin eri organisaatioi-
den palveluiden jatkuvuuden ja kyberturvallisuuden parantamista.

Kaupungin ja yhtion valisessa puitesopimuksessa on maaritelty kolmi-
portainen hallintamalli, jonka eri tasoilla palveluita ja niiden palveluta-
soa seurataan saannollisesti.

Vastuu tietoturvaan liittyvasta kaupungin eri organisaatioiden ohjeistuk-
sesta, kehittamisesta ja valvonnasta on kaupunginkanslian strategiao-
sastolla.

Yhtion omaan hallintamalliin kuuluu riskirekisteri, jota yhtion johtoryhma
kay lapi sdannollisesti. Samoin riskeja kaydaan lapi yhdessa kaupungin
kanssa hallintamallin mukaisesti seka yhtion hallituksessa sovitun vuo-
sikellon mukaisesti.

Yhtio on tehnyt toimintansa aloittaessaan tietoturva-auditoinnin varmis-
taakseen oikeat ja riittavat toimenpiteet sen omalla vastuulla olevien
palveluiden tietoturvaa koskien. Auditoinnissa on todettu, etta jatku-
vuussuunnitelmat ovat hyvalla tasolla.

Yhtion palvelutuotannossa ei ole ollut isoja hairiditd alkuvuoden 2023
aikana. Yhtiossa toimitusvarmuutta ja turvallisuutta mittaava mittari
kriittisten tietoliikenneyhteyksien toimintavarmuudesta ja hairiottomyy-
desta on toteutunut joka kuukaudelta.

Kyberturvallisuutta on parannettu kyberturvapalvelun seka verkon hal-
linta- ja valvontapalvelun projektien my6ta.

Helsingin kaupunki ja DigiHelsinki Oy:n asiantuntijat ovat osallistuneet
Liikenne- ja viestintaministerion ja Jyvaskylan ammattikorkeakoulun
Jyvsectecin jarjestamiin kuntasektorin ja kriittisen infrastruktuurin toimi-
joiden yhteiseen teknis-toiminnalliseen kansalliseen kyberturvallisuus-
harjoitukseen.

Digipalveluiden jatkuvuuden varmistamista on esimerkiksi palveluiden
monentaminen siten, ettd palvelua tuotetaan useilla eri palvelualustoil-
la.

Palveluita valvotaan jatkuvasti. Ymparivuorokautinen valvonta toteute-
taan digipalvelutoimittajien palveluina.
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Digipalveluiden kayton jatkuvuutta tukee kaupungin paatelaitteiden tur-
vaaminen haittaohjelmasuojauksilla, asennusstandardeilla, tietoliiken-
teen suojaamisella seka keskitetylla laitehallinnalla.

Jatkuvuuden hallinnan lahtokohdaksi kaupunginkanslia on tuottanut oh-
jeen laajavaikutteisten hairidtilanteiden ratkaisumenettelysta.

Kaupungin tietoturvaty6ta ohjaa kansliapaallikon paattamat tietoturva-
linjaukset.

Esittelija
va. kansliapaallikko
Tuula Saxholm
Lisatiedot
Mikael Inkinen, tietoturvapaallikkd, puhelin: 09 310 37263
mikael.inkinen(a)hel fi
Muutoksenhaku
Muutoksenhakukielto, valmistelu tai taytantéénpano
Otteet
Ote Otteen liitteet
Ponnen ehdottaja Esitysteksti
Muutoksenhakukielto, valmistelu tai taytan-
tédnpano
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