. [PAASOPIMUS] 1
LHelsmli Liite XX

Kaupunginkanslia
Oikeuspalvelut XX XX.20XX

TIETOSUOJA- JA SALASSAPITOLIITE

HELSINGIN KAUPUNKI

Paivitysversio 19.11.2018

Helsingin kaupunki Postiosoite Sahkoposti Puhelin Faksi Y-tunnus
Kaupunginkanslia PL 1 oike@hel fi +358 9 310 1641 +358 9 310 36173 0201256-6
Oikeuspalvelut 00099 HELSINGIN KAUPUNKI



. [PAASOPIMUS] 2
LHelsmli Liite XX

Kaupunginkanslia

Oikeuspalvelut XX.XX.20XX

Sisallys

AL JOHDANTO Lttt e e e e e e e ettt e e ee e e e e e e st eeeeeeaa e e e e e annnnnes 3

1. MAEEIIEIMAL .o et e e e e e e e e e e e e e e e e e 3

2. YOEEYSNENKIIOL. ....coieiiiiiiiiieiiie ettt e et e ee e nnnneene 4

3. Tietosuoja- ja salassapitoliitteen tausta ja tarkoitus ... 4

4. ANNANKINTA. ...ttt ettt s a ittt et nnt e e e e nnnrnee 5

B. TIETOTURVALLISUUS JA SALASSAPITO .. ..t 5

5. Sopijapuolten yleiset VEIVOITtEET ...........ooviiiiiiiiiiiii e 6

6. Toimittajan tietoturvalliSUUS ............oooiiiiiiiiiiiii e 6
6.1 Henkilostoturvallisuus ja turvallisuusselVitykSet .............uuuuuiiiiiiiiiiiiiiiiiiiieeee s
6.2  Tietoain@iStOtUrVAIlISUUS ...........uuieiiiii e
6.3 PAASY tlOININ. ... e e as
6.4 Paasy jarjestelmiin ja tietoiNin........ ...

7. Tietoturvaloukkausten Kasittely ...........ooooiiiiiiiiiiiiiiiiiieeee e 9

8. Tietoturvallisuuteen liittyva muutoshallinta ja kehittaminen ............ccccooiiiin. 10

S B = 1 = 11T o | (o 1SR 11

C. HENKILOTIETOJEN KASITTELY ...uoiiieeeeeeeee e 12

10. Henkilotietojen KASITEIY ....... . s 12

D. MUUT EHDOT ..ottt e e e e e e e e e e e e e e e e e e e nnbeeaeeeaaeaeaanns 15

11. Palvelun seuranta ja tarkastaminen .............ccooooo 15

2 o 11 (o] | o (R 16

13, SOPIMUSSAKKO ...ttt e e e e e e e e e e e e e e eeeeenenee s 17

14, VahiNGONKOIVAUS. ... s 18

Helsingin kaupunki Postiosoite Sahkoposti Puhelin Faksi Y-tunnus

Kaupunginkanslia PL 1 oike@hel.fi +358 9 310 1641 +358 9 310 36173 0201256-6

Oikeuspalvelut 00099 HELSINGIN KAUPUNKI



. [PAASOPIMUS] 3
LHelsmli Liite XX

Kaupunginkanslia
Oikeuspalvelut XX XX.20XX

A. JOHDANTO

1. Maaritelmat

(1) Alihankkija tarkoittaa Paasopimuksen mukaisia alihankkijoita.

(2) Palvelu tarkoittaa sita palvelua, projektia, yhteistyota, jarjestelma- tai tavarahan-
kintaa tai muuta toimintaa, josta Tilaaja ja Toimittaja ovat sopineet Paasopimuk-
sessa.

(3) Paasopimus tarkoittaa Tilaajan ja Toimittajan valilla tehtya kohdassa 3 (1) maa-
riteltya sopimusta liitteineen.

(4) Suojattava tieto tarkoittaa kaikkea sellaista tietoa tiedon muodosta riippumatta,
jonka Sopijapuoli on luovuttanut toiselle Sopijapuolelle, tai jonka Tilaaja on tal-
lentanut Palveluun, tai joka on syntynyt Palvelun tuottamisessa, tai jonka Sopi-
japuoli on muuten saanut tietoonsa, ja

i. joka on maaritelty salassa pidettavaksi viranomaisten toiminnan julkisuu-
desta annetussa laissa (621/1999, jaljempana "julkisuuslaki”) tai muussa
lainsdadannossa; tai

ii. kyseessa on sellaisen asiakirjan tieto, joka ei ole viela tullut julkisuuslain
tarkoittamalla tavalla julkiseksi; tai

iii. kyseessa on muu tieto, jonka Tilaaja on merkinnyt salassa pidettavaksi
tai kuuluvan Suojattaviin tietoihin tai jonka Toimittaja tiesi tai olisi pitanyt
tietda kuuluvan tallaisiin tietoihin; tai

iv. kyseessa on muu tieto, jonka Sopijapuolet ovat sopineet kuuluvan Suo-
jattaviin tietoihin; tai

v.  kyse on henkilotiedoista tai henkilorekisterista.

(5) Sopijapuolet tarkoittaa Paasopimuksessa maariteltyja Tilaajaa ja Toimittajaa.

(6) Tietosuoja-asetus tarkoittaa Euroopan parlamentin ja neuvoston asetusta (EU)
2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten henkildiden suoje-
lusta henkilGtietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta.

(7) Henkilotietojen kasittely tarkoittaa Tietosuoja-asetuksen 4 artiklan mukaisesti
toimintoa tai toimintoja, joita kohdistetaan henkilotietoihin tai henkilotietoja sisal-
taviin tietojoukkoihin joko automaattista tietojenkasittelya kayttaen tai manuaali-
sesti, kuten tietojen keraamista, tallentamista, jarjestamista, jasentamista, sailyt-
tamista, muokkaamista tai muuttamista, hakua, kyselya, tietojen luovuttamista
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siirtamalla, levittamalla tai asettamalla ne muutoin saataville, tietojen yhteenso-
vittamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista

(8) Tietosuoja- ja salassapitoliite tarkoittaa tata Paasopimuksen liitteena olevaa
asiakirjaa.

2. Yhteyshenkilot

(1) Taman Tietosuoja- ja salassapitoliitteen_yhteyshenkilot ovat samat kuin Paaso-
pimuksessa sopijapuolet kohdassa_olevat yhteyshenkil6t.

H(2) Sopijapuolet sitoutuvat ilmoittamaan valittomasti toisilleen edella mainit-
tujen yhteyshenkilon vaihtumisesta.

3. Tietosuoja- ja salassapitoliitteen tausta ja tarkoitus

(1) Sopijapuolet ovat tehneet Paasopimuksen Toimitussopimus maanvuokrajarjes-
telman jatkokehitys kayttoliittyma , jolla Sopijapuolet ovat sopineet Palvelun tuot-
tamisesta.

(2) Tassa Tietosuoja- ja salassapitoliitteessa maaritellaan Sopijapuolten valilla nou-
datettavat turvallisuusjarjestelyt ja Suojattava tietoa koskevat jarjestelyt Paaso-
pimuksen sisaltaman Palvelun tuottamisessa seka kaikessa Paasopimukseen
littyvassa Sopijapuolten valisessa yhteistyossa.

(3) Sopijapuolet tiedostavat, etta Padsopimuksen perusteella toimitettavaan Palve-
luun saattaa sisaltya sellaista tietoa, jonka salassa pysyminen voi olla mm. Tilaa-
jan ja yksiléiden turvallisuuden ja oikeuksien, Tilaajan toiminnan, lainsaadannon
asettamien oikeuksien ja velvollisuuksien seka viranomaisia ja yksiloita sitovien
ohjeiden noudattamisen kannalta kriittista. Talla Tietosuoja- ja salassapitoliitteella
Sopijapuolet pyrkivat varmistamaan, etta Suojattava tiedot pysyvat salassa ja Pal-
velun tuottamisessa noudatetaan tietoturvallisuutta ja tietosuojaa koskevaa lain-
saadantoa.

(4) Huolimatta siita, mita Paasopimuksessa tai muissa Sopijapuolten valisissa sopi-
musasiakirjoissa on mahdollisesti sovittu taman Tietosuoja- ja salassapitoliitteen
piiriin kuuluvista asioista tai niihin liittyvista vastuista taikka sopimusasiakirjojen
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keskinaisesta patevyysjarjestyksesta, tata Tietosuoja- ja salassapitoliitetta sovel-
letaan aina ensisijaisesti taman Tietosuoja- ja salassapitoliitteen piiriin kuuluvissa
asioissa.

(5) Mikali Paasopimukseen sovelletaan JIT 2015 Yleisia ehtoja, tata Tietosuoja- ja
salassapitoliitettd sovelletaan kyseisten ehtojen kohdan 18 sijaan. Mikali Paaso-
pimukseen sovelletaan JIT 2015 Palvelut verkon kautta -ehtoja, tata Tietosuoja-
ja salassapitoliitetta sovelletaan kyseisten ehtojen kohtien 13 ja 14 sijaan.

4. Alihankinta

(1) Toimittaja ei saa ilman Tilaajan antamaa kirjallista ennakkolupaa kayttaa henkilo-
tietojen kasittelyyn muita alihankkijoita kuin Paasopimuksessa tai Tilaajan erik-
seen hyvaksymat maaritellyt Alihankkijat. Toimittajan on ilman aiheetonta viivas-
tysta tiedotettava Tilaajalle kirjallisesti kaikista suunnitelluista muutoksista, jotka
koskevat henkilotietojen kasittelijoina toimivien Alihankkijoiden lisaamista tai vaih-
tamista.

(2) Toimittajan tulee huolehtia siita, etta se pystyy noudattamaan taman Tietosuoja-
ja salassapitoehtoja myos kayttaessaan Alihankkijoita. Toimittajan on tiedotettava
Alihankkijalle taman Tietosuoja- ja salassapitoliitteen mukaisista velvoitteista
seka siita, etta toiminnan saattamisesta Tietosuoja- ja salassapitoliitteen edellyt-
tamalle tasolle saattaa aiheutua kustannuksia. Tilaaja ei vastaa naista kustannuk-
sista.

(3) Toimittaja vastaa siita, etta sen Alihankkijat toimivat taman Tietosuoja- ja salas-
sapitoliitteen ehtojen mukaisesti. Toimittaja vastaa Alihankkijoistaan samalla ta-
voin kuin omasta toiminnastaan. Toimittaja vastaa siita, etta Tilaajan taman liit-
teen mukainen Tilaajan tarkastusoikeus voidaan ulottaa myos Toimittajan Ali-
hankkijoihin.

(4) Toimittaja vastaa siita, etta Alihankkijan tyontekijat, jotka osallistuvat Palvelujen
toimittamiseen Tilaajalle, ovat tietoisia ja sitoutuvat noudattamaan taman Tieto-
suoja- ja salassapitoliitteen ehtoja.

(5) Tassa Tietosuoja- ja salassapitoliitteessa Toimittajan henkildstolle asetettavia vel-

voitteita sovelletaan myos Alihankkijan Palvelun tuottamiseen osallistuvaan hen-
kilostoon.

B. TIETOTURVALLISUUS JA SALASSAPITO

Helsingin kaupunki Postiosoite Sahkoposti Puhelin Faksi Y-tunnus
Kaupunginkanslia PL 1 oike@hel fi +358 9 310 1641 +358 9 310 36173 0201256-6
Oikeuspalvelut 00099 HELSINGIN KAUPUNKI



. [PAASOPIMUS] 6
LHelsmli Liite XX

Kaupunginkanslia
Oikeuspalvelut XX XX.20XX

5. Sopijapuolten yleiset velvoitteet

(1) Toimittaja ja sen Alihankkija noudattavat tata Tietosuoja- ja salassapitoliitetta ja
Tilaajan tietoturvallisuusohjeita Palvelun tuottamisessa. Lisaksi Toimittaja ja sen
Alihankkija noudattavat Toimittajan sisaisia tietoturvallisuusohjeita siltd osin, kuin
ne eivat ole ristiridassa Paasopimuksen, Paasopimuksen liitteiden, taman Tieto-
suoja- ja salassapitoliitteen tai Tilaajan tietoturvallisuusohjeiden kanssa.

(2) Tilaajan tietoturvallisuusohjeet sisallytetaan Palvelun dokumentaatioon. Ohjei-
den muutoksista ja muutosten vaikutuksista Palvelun tuottamiseen sovitaan erik-
seen kirjallisesti.

(3) Toimittaja vastaa siita, ettei Tilaajan tietojen tai Suojattavien tietojen luottamuk-
sellisuus, saatavuus tai eheys vaarannu Toimittajan henkiléston huolimattomuu-
den, virheellisten tyotapojen tai muun tdman Tietosuoja- ja salassapitoliitteen tai
Paasopimuksen vastaisen toiminnan johdosta.

(4) Toimittaja vastaa siita, etta sen tuottama Palvelu on vikasietokykyinen ja Palve-
luun tallennetut tiedot pystytaan palauttamaan nopeasti fyysisen tai teknisen vian
sattuessa.

(5) Tilaaja vastaa siita, etta se noudattaa omassa toiminnassaan tata Tietosuoja- ja
salassapitoliitetta ja tietosuojaa koskevaa lainsaadantoa ja pyrkii kaikin kohtuulli-
sin keinoin myo6tavaikuttamaan Toimittajan mahdollisuuksiin toimia taman liitteen
mukaisesti.

(6) Tilaaja laatii tarvittaessa tietojarjestelmaselosteen viranomaisten toiminnan julki-
suudesta ja hyvasta tiedonhallintatavasta annetun asetuksen edellyttamalla ta-
valla.

6. Toimittajan tietoturvallisuus

(1) Toimittaja informoi Tilaajaa Palvelun tietoturvallisuudesta ja muista vaatimusten-
mukaisuuteen liittyvista seikoista pitamalla Tilaajaan aktiivisesti yhteytta ja siten,
etta Tilaaja on niista jatkuvasti tietoinen.

(2) Toimittaja sitoutuu toteuttamaan riskia vastaavan turvallisuustason varmista-
miseksi asianmukaiset tekniset ja organisatoriset toimenpiteet Suojattavien tie-
tojen kasittelyn turvallisuuden varmistamiseksi ottaen huomioon uusin tekniikka
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()

6.1

ja toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset
seka luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakai-
syydeltdan ja vakavuudeltaan vaihtelevat riskit seka noudattamaan Tilaajan oh-
jeita ja mahdollisia Tilaajan ohjeiden paivityksia.

Toimittaja maarittelee organisaatiossaan tietoturvallisuuteen liittyvat tehtavat ja
vastuut seka nimeaa henkilot Palveluun liittyvista tietoturva-asioista tiedottami-
seen ja tietoturvapoikkeamista raportointiin. Toimittaja ulottaa vastaavan velvol-
lisuuden myos Palvelun toimittamiseen liittyviin Alihankkijoihin.

Toimittaja vastaa siita, etta sen ja sen Alihankkijan henkiloston kaytettavissa on
helposti saatavilla olevat ajantasaiset ja asianmukaiset taman Tietosuoja- ja sa-
lassapitoliitteen mukaiset tietoturvaan ja tietosuojaan liittyvat ohjeistukset ja do-
kumentit.

Tietoturvallisuuspaivityksien, kayttooikeuksien valvonnan, kayttooikeuksien hal-
linnan ja muiden vastaavien tietoturvallisuuteen liittyvien kaytantojen osalta so-
velletaan Paasopimuksessa tai Tilaajan tietoturvallisuusohjeissa maariteltyja tai
erikseen sovittuja kaytantoja.

Henkilostoturvallisuus ja turvallisuusselvitykset

Toimittaja yllapitaa ajantasaista listaa Palvelun tuottamiseen osallistuvien henki-
I6iden kulkuoikeuksista, paasyoikeuksista ja kayttovaltuuksista.

Tilaaja voi edellyttaa turvallisuusselvityksista annetussa laissa (726/2014) tarkoi-
tettua turvallisuusselvitysta tai tarvittaessa tasoltaan vastaavaa ulkomaista tur-
vallisuusselvitysta Palvelun tuottamiseen osallistuvista Toimittajan tai sen Ali-
hankkijan tyontekijoista, jotka kasittelevat Suojattavia tietoja tai paasevat jarjes-
telmiin, jotka sisaltavat Suojattavia tietoja.

Turvallisuusselvityksen kohteena olevan henkilon suostumuksen hankkimisesta
vastaa Toimittaja. Toimittajan tulee toimittaa turvallisuusselvityksen kohteena
olevan henkilon tayttama ja allekirjoittama turvallisuusselvityshakemuslomake
Tilaajalle turvallisuusselvityksen teettamista varten.

Tilaaja vastaa edella kuvattujen turvallisuusselvitysten kustannuksista. Mikali tur-
vallisuusselvitys tulee uudelleen tehtavaksi sen vuoksi, ettéa Toimittajan tai sen
Alihankkijan henkilostossa tapahtuu Tilaajasta riippumaton vaihdos tai lisays,
Toimittaja vastaa uuden henkilon turvallisuusselvityksen teettamisen kustannuk-
sista.
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6.2 Tietoaineistoturvallisuus

(1)

(2)

6.3

6.4

(1)

Toimittaja noudattaa julkisuuslaissa tarkoitettua hyvaa tiedonhallintatapaa, Tie-
tosuoja-asetusta seka muuta tietojen suojaamista ja tietosuojaa koskevaa lain-
saadantoa Palvelun tuottamisessa.

Tilaajalla on oikeus luokitella Suojattavat tiedot niiden suojaustarpeen perus-
teella. Toimittaja kasittelee Tilaajan Suojattavia tietoja Tilaajan luokitusten edel-
lyttamalla tavalla.

Paasy tiloihin

Toimittajan ja sen Alihankkijan sellaiset tilat, joissa sailytetaan, kaytetaan tai
muutoin kasitellaan Suojattavia tietoja (jaljempana Tilat), tulee olla asianmukai-
sesti suojattu lukituksella ja muilla tarpeellisilla toimenpiteilla luvattoman paasyn
estamiseksi Tiloihin ja siella oleviin Suojattaviin tietoihin.

Mikali Palvelua suoritetaan Toimittajan tai sen Alihankkijan tiloissa, Toimittajan
tulee varmistaa Tilojen tarkoituksenmukainen fyysinen turvallisuus tulipalon,
sahkokatkosten, vesivaurioiden, ulkopuolisten hairidtekijoiden yms. erityistilan-
teiden varalta. Sopijapuolet sopivat tarvittaessa Palveluun liittyvista tarkemmista
vaatimuksista.

Henkilot, joille ei ole myonnetty oikeutta Suojattaviin tietoihin tai niita sisaltaviin
jarjestelmiin kohdan 6.4 mukaisesti, saavat oleskella Tiloissa ainoastaan valvon-
nan alaisina. Valvontaa ei edellyteta, mikali Suojattavia tietoja sailytetaan tai ka-
sitelldaan Tiloissa siten, etta nama henkilot eivat voi paasta niihin kasiksi.

Henkildiden, joilla on paasy Suojattaviin tietoihin, tulee olla tunnistettavissa ku-
vallisella henkilokortilla tai muulla vastaavalla tavalla.

Paasy jarjestelmiin ja tietoihin

Toimittaja vastaa siita, etta Suojattavia tietoja annetaan, sellaisia tietoja paasee
kasittelemaan tai paasy sellaisia tietoja sisaltaviin jarjestelmiin sallitaan vain ni-
metyille Toimittajan ja sen Alihankkijan henkilostoon kuuluville henkilGille, joille
on annettu oikeus paasta kyseisiin jarjestelmiin tai tietoihin, ja jotka ovat tietoisia
salassapitoa koskevista velvoitteistaan.
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(2) Toimittaja vastaa siita, etta kohdassa 6.4(1) tarkoitetut henkilot noudattavat tata
Tietosuoja- ja salassapitoliitetta.

(3) Toimittaja vastaa siita, etta kohdassa 6.4(1) tarkoitettu henkilo on tehnyt kirjalli-
sen, taman Tietosuoja- ja salassapitoliitteen mukaisen salassapitositoumuksen
ennen kuin han aloittaa mainittujen tietojen kasittelyn tai saa paasyn mainittuihin
jarjestelmiin. Tilaajan pyynnosta kyseinen salassapitositoumus on esitettava Ti-
laajalle.

(4) Toimittajan kayttooikeudet Tilaajan jarjestelmiin tarkastetaan saannollisesti va-
hintaan vuoden valein ja tarpeettomat tai lilan laajat kayttdoikeudet poistetaan.
Tarkastamisesta vastaa kunkin jarjestelman osalta se Sopijapuoli, joka yllapitaa
ja hallinnoi kyseisen jarjestelman kayttdoikeuksia. Paasaantoisesti kaytetaan
vain kayttajakohtaisia tunnuksia. Yhteiskayttoiset kayttajatunnukset ovat sallit-
tuja vain Tilaajan luvalla.

(5) Tilaajan organisaation mahdolliset yllapito-oikeudet ja muut kayttooikeudet tar-
kastetaan saanndllisesti yhteisesti sovitulla tavalla.

7. Tietoturvaloukkausten kasittely

(1) Toimittaja ilmoittaa Tilaajalle Palveluun liittyvista tietoturvapoikkeamista kirjalli-
sesti valittomasti saatuaan ne tietoonsa. limoitusvelvollisuus koskee ainakin to-
teutuneita tietovuotoja/-murtoja, tietomurron yrityksia, paikkaamattomia jarjestel-
mahaavoittuvuuksia seka muita vastaavaa poikkeamia, jotka ovat omiaan nos-
tamaan riskid Tilaajan Suojattavien tietojen luottamuksellisuuden vaarantumi-
selle.

(2) Lisaksi Toimittaja ilmoittaa Tilaajalle muista Toimittajan tuottaman palvelun olen-
naisista hairio- tai ongelmatilanteista, joilla voi olla vaikutuksia Tilaajan Suojatta-
vien tietojen luottamukselliselle kasittelylle tai sellaisten henkildiden asemaan ja
oikeuksiin, joiden henkilGtietoja Toimittaja kasittelee. liImoitus on tehtava valitto-
masti Toimittajan saatua niista tiedon.

(3) Toimittajan on annettava Tilaajalle vahintaan seuraavat tiedot tietoturvalouk-
kauksesta:

- kuvattava tietoturvaloukkaus; mikali kyseessa on henkil6tietoihin kohdistunut
tietoturvaloukkaus, kuvattava mahdollisuuksien mukaan myds asianomaisten
rekisterdityjen ryhmat ja arvioidut lukumaarat seka henkilotietotyyppien ryh-
mat ja arvioidut lukumaarat;
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ilmoitettava tietosuojavastaava tai muu vastuuhenkild, jolta voi saada asiassa
lisatietoja;

kuvattava tietoturvaloukkauksen todennakoiset seuraukset; seka

kuvattava toimenpiteet, joita Toimittaja ehdottaisi tai joita se on toteuttanut tie-
toturvaloukkauksen johdosta ja tarvittaessa myos toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi.

Mikali kaikkia edelld mainittuja tietoja ei ole mahdollista toimittaa samanaikai-
sesti, voidaan tiedot toimittaa vaiheittain ilman aiheetonta viivytysta.

Toimittaja ohjeistaa henkilostonsa ja Alihankkijansa Palvelujen tuottamiseen liit-
tyvissa hairidtilanteissa toimimisen seka niista ilmoittamisen osalta.

Toimittaja huolehtii hairitilanteiden hallinnasta Paasopimuksen mukaisesti si-
ten, ettd ongelman rajaus ja korjaus suoritetaan asianmukaisesti yhteistesti so-
vittujen menettelytapojen mukaisesti.

Toimittaja on velvollinen auttamaan Tilaajaa tietoturvapoikkeamiin liittyvien va-
hinkojen minimoinnissa.

Rikos- ja vaarinkayttotapauksissa tai sellaisia epailtdessa Tilaaja ja Toimittaja
pyrkivat olosuhteet ja lainsaadannon vaatimukset huomioon ottaen neuvottele-
maan jatkotoimenpiteista. Toimittajalla on velvollisuus avustaa Tilaajaa asian
selvittdamisessa viranomaistahojen kanssa.

8. Tietoturvallisuuteen liittyva muutoshallinta ja kehittaminen

(1)

(2)

Palveluihin kohdistuvissa muutoksissa toimitaan Paasopimuksessa maaritellyn
muutoshallintamenettelyn_tai erikseen sovitun mukaisesti.

Tietojarjestelman tai Palvelujen muuttamista tai laajentamista koskevan suunnit-
telun alkuvaiheessa tarkistetaan tietoturvallisuuteen liittyvat vaatimukset. Tilaaja
maarittelee kyseiset vaatimukset. Toimittaja vastaa Tilaajan maarittelemien vaa-
timusten toteutuskelpoisen ratkaisun kuvaamisesta.

Toimittaja kehittaa Palvelua jatkuvasti tietoturvallisuuteen liittyvien vaatimusten
tayttamiseksi.

Toimittaja seuraa Palvelun kannalta olennaista tietoturvallisuuteen liittyvaa kehi-
tysta ja uutisointia. Toimittaja varautuu ja reagoi aktiivisesti uusiin tietoturvalli-
suuteen liittyviin vaaratekijoihin ja uhkiin.
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(5) Taman Tietosuoja- ja salassapitoliitteen yhteyshenkilot vastaavat taman liitteen
paivittamistarpeen seuraamisesta. Paivittamistarve arvioidaan yhteyshenkiloiden
kesken vahintaan kahden vuoden valein.

(6) Tahan Tietosuoja- ja salassapitoliitteeseen tehtavat muutokset tulee tehda kirjal-
lisesti ja molempien Sopijapuolten tulee vahvistaa ne allekirjoituksellaan. Taman
Tietosuoja- ja salassapitoliitteen muutokseksi ei katsota yhteyshenkildiden vaih-
tumista.

9. Salassapito

(1) Sopijapuolet soveltavat tassa Tietosuoja- ja salassapitoliitteessa maariteltyja tur-
vallisuusjarjestelyita aina Toimittajan tai sen Alihankkijan kasitellessa Suojattavaa
tietoa.

(2) Tilaaja noudattaa julkisyhteisona julkisuuslaissa seka muussa lainsaadanndssa
olevia salassapitoa, julkisuutta ja yksityisyydensuojaa koskevia saannoksia. Talla
Tietosuoja- ja salassapitoliitteella ei voida poiketa lainsaadannon Tilaajalle aset-
tamista pakottavista velvoitteista.

(3) Toimittajan tulee Palvelua tuottaessaan huomioida erityisesti seuraavien tietotur-
vallisuusvelvoitteita maarittavien saadosten vaikutus Palvelun tuottamiseen:

= Laki viranomaisten toiminnan julkisuudesta (621/1999)

= Asetus viranomaisten toiminnan julkisuudesta ja hyvasta tiedonhallintata-
vasta (1030/1999)

= Henkilotietolaki (523/1999) sen kumoamiseen saakka, Tietosuojalaki sen
voimaan tulosta alkaen

= EU:n tietosuoja-asetus (EU 2016/679)

= Laki sahkdisen viestinnan palveluista (917/2014)

= Laki yksityisyyden suojasta tydoelamassa (759/2004)

(4) Sopijapuolet pitavat salassa kaikki Suojattavat tiedot. Suojattavia tietoja ei saa
kayttaa omaksi tai toisen hyodyksi tai vahingoksi.

(5) Sopijapuolet sailyttavat ja kasittelevat Suojattavaa tietoa siten, etta se pysyy vain
niiden henkildiden hallussa, joilla on oikeus Suojattavaan tietoon, eika se joudu
ulkopuolisten haltuun, tutkittavaksi tai tietoon.

(6) Toimittaja kasittelee Suojattavia tietoja vain Palvelun tuottamisen edellyttamassa
laajuudessa. Toimittaja antaa Suojattavia tietoja vain niille henkil6ille, jotka tar-
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vitsevat Suojattavia tietoja Palvelun tuottamiseen liittyvissa tyotehtavissaan. Toi-
mittaja sitoutuu antamaan ohjeistusta seka jarjestamaan koulutusta erityisesti
Suojattavien tietojen asianmukaisesta kasittelysta henkilGille, joilla on paasy nai-
hin tietoihin.

Toimittaja vastaa henkiloston salassapitositoumuksista kohdan 6.4(3) mukai-
sesti.

Tilaaja paattaa tiedon antamisesta asiakirjasta, joka on saatu Tilaajalta tai joka
on laadittu Tilaajan toimeksiantotehtavaa suoritettaessa.

Paasopimuksen paattyessa Toimittaja ja sen Alihankkijat palauttavat Tilaajan
Suojattavaa tietoa sisaltavan aineiston ja muun Tilaajan osoittaman Tilaajalle
kuuluvan aineiston seka havittavat taltioillaan olevan tietoaineiston ja kopiot. Toi-
mittaja vastaa siita, etta Tilaajan aineisto on erillaan tai erotettavissa Toimittajan
muusta aineistosta. Aineistoa ei saa havittaa, mikali Tilaaja, laki tai viranomais-
ten maaraykset vaativat sen sailyttamista. Talloin Tilaaja ohjeistaa Toimittajaa
tarkemmin siitd, miten sen tulee menetella.

(10) Salassapitovelvollisuus on voimassa myos sen jalkeen, kun Tilaajan ja Toimit-

tajan valinen Paasopimus on paattynyt.

C. HENKILOTIETOJEN KASITTELY

10. Henkilotietojen kasittely

(1)

Tilaaja on Tietosuoja-asetuksen mukaisten henkilotietojen rekisterinpitaja ja vas-
taa naiden tietojen kasittelysta. Osapuolet ymmartavat, etta rekisterinpitajana Ti-
laaja saa kayttaa ainoastaan sellaisia henkilotietojen kasittelijoita, jotka toteutta-
vat riittdvat suojatoimet asianmukaisten teknisten ja organisatoristen toimien tay-
tantdon panemiseksi niin, etta kasittely tayttaa Tietosuoja-asetuksen seka muun
voimassaolevan henkilGtietojen kasittelyyn ja tietosuojaan liittyvan lainsaadan-
non vaatimukset, ja etta kasittelyssa varmistetaan rekisterdidyn oikeuksien suo-
jelu.

Toimittaja ja sen Alihankkijat ovat Tietosuoja-asetuksessa tarkoitettuja henkilo-
tietojen kasittelijoita. Toimittaja on velvollinen noudattamaan kaikkia henkilGtie-
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(3)

(4)

()

tojen kasittelijalle asetettuja Tietosuoja-asetuksen velvoitteita seka varmista-
maan alihankintaa koskevissa sopimuksissa, ettd sen Alihankkijat noudattavat
niita.

Sopijapuolet ovat sopineet Paasopimuksessa seuraavista asioista:

a. Kasittelyn kohde (mita tietoja sopimus koskee) ja kesto (sopimuksen voimas-
saoloaika)

b. Kasittelyn luonne (millaisesta kasittelysta sovitaan, esim. tietojen keraami-
nen/tallentaminen) ja tarkoitus (miksi henkilGtietoja kasitellaan, mika on sopi-
muksen mukainen tarkoitus henkilGtietojen kasittelylle)

c. HenkilGtietojen tyyppi (mita henkilotietoja kasitellaan, esim. nimi, osoitetiedot)
ja rekisterdityjen ryhmat (keita rekisterissa on, esim. asiakkaat / onko 9 art.
mukaisia erityisia henkilotietoryhmia, joiden tietojen kasittelyyn tarvitaan eri-
tyisperuste)

Toimittaja kasittelee henkilotietoja Tilaajan toimeksiannosta vain siind maarin kuin
se on Palvelun tuottamiseksi tarpeen ja vain siihen saakka, kunnes Paasopimuk-
sen voimassaoloaika on paattynyt tai Toimittajan avustamisvelvollisuus on paat-
tynyt Tilaajan ohjeistuksen mukaisesti. Toimittajalla ei ole oikeutta kayttaa saami-
aan henkil6tietoja omassa toiminnassaan, kasitella niita taman Tietosuoja- ja sa-
lassapitoliitteen vastaisesti, yhdistaa henkildtietoja muuhun hallussaan olevaan
aineistoon eika luovuttaa niita. Tilaaja ohjeistaa Toimittajaa henkilGtietojen siir-
toon tai tuhoamiseen liittyvasta menettelysta Paasopimuksen paattamisen yhtey-
dessa.

Toimittaja ei saa kasitella, siirtaa tai luovuttaa Tilaajan henkilotietoja EU tai ETA-
alueen ulkopuolelle. Palvelimien tulee sijaita EU- tai ETA-alueella ja Toimittajan
tulee ilmoittaa Tilaajalle niiden sijoituspaikat. Toimittajan on ilmoitettava Tilaajalle
etukateen, jos palvelimien sijaintipaikka muuttuu. Mikali Paasopimuksessa on
sovittu kasittelyn tai palvelinten sijainnista edella mainittua tiukemmin, kuten pal-
velimet sijaitsevat Suomessa, sovelletaan Paasopimusta. Jos Paasopimuksessa
on sovittu kasittelyn tai palvelinten sijainnista edella mainittua tiukemmin, kuten
etta palvelimet sijaitsevat Suomessa, sovelletaan Paasopimusta.

Mikali Toimittaja kasittelee henkilotietoja omassaan tai Alihankkijansa jarjestel-
massa, ja mikali rekisterdidylla on oikeus saada tiedot koneellisessa muodossa,
Toimittajan on huolehdittava siita, etta sen kasittelemat henkildtiedot ovat sellai-
sessa Yyleisesti kaytetyssa ja koneellisesti luettavassa muodossa, etta ne voidaan
automaattisesti irrottaa jarjestelmasta siirrettavaksi toiseen jarjestelmaan.

Mikali Toimittaja kasittelee henkilotietoja omassaan tai Alihankkijan jarjestel-
massa, Toimittaja on velvollinen tallentamaan lokitiedot kaikista henkilGtietojen
kasittelytoimista, mukaan lukien henkilotietojen katselusta. Tilaajan pyynndsta
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Toimittaja antaa kyseiset lokitiedot Tilaajalle. Lokitietoihin liittyvista velvoitteista
sovitaan tarkemmin Paasopimuksessa tai sen liitteissa.

(8) Toimittajan ja sen Alihankkijan on pyynnoOsta tehtava Tietosuoja-asetuksen 31
artiklan mukaisesti yhteistyota valvontaviranomaisen kanssa sen tehtavien suo-
rittamiseksi.

(9) Toimittajan on tarvittaessa avustettava Tilaajaa Tietosuoja-asetuksen 35 artiklan
mukaisen vaikutusten arvioinnin tekemisessa ja 36 artiklan mukaisen ennakko-
kuulemisen toteuttamisessa.

(10)Sopijapuolet laativat yhdessa Tietosuoja-asetuksen 35 artiklan mukaisen vaiku-
tustenarviointidokumentin Palvelulle sen suunnitteluvaiheessa, mikali sellainen
on lainsaadannon tai viranomaisten ohjeistuksen mukaan laadittava.

(11) Mikali Tietosuoja-asetus edellyttaa tietosuojavastaavan nimeamista, Toimittajan
on nimettava Tietosuoja-asetuksen 37 artiklan mukaisesti tietosuojavastaava ja
iimoitettava hanen yhteystietonsa Tilaajalle. Tietosuojavastaava tai muu Palve-
lun tietoturvallisuudesta vastaava henkild on velvollinen osallistumaan ilman eri
veloitusta pyydettaessa Palvelun seurannan johtoryhman tai muun vastaavan
elimen kokouksiin.

(12) Toimittajan tulee noudattaa sisaanrakennettua ja oletusarvoista tietosuojaa Pal-
velun toimittamisessa ja kehittamisessa. Tama tarkoittaa tietosuojaperiaatteiden
sisallyttamista aikaisessa vaiheessa henkilotietojen kasittelyn osaksi. Tieto-
suoja-asetuksen vaatimusten toteutuminen tulee taata henkilGtietojen kasittelyn
koko elinkaaren ajan.

(13) Toimittaja sitoutuu ilman aiheetonta viivastysta ilmoittamaan Tilaajalle kaikista
rekisterodityjen pyynnoista, jotka koskevat Tietosuoja-asetuksen seka muun voi-
massaolevan lainsaadannon mukaisten rekisterdidyn oikeuksien kayttamista.

(14) Toimittaja sitoutuu avustamaan Tilaajaa asianmukaisilla teknisilla ja organisato-
risilla toimenpiteilla, jotta Tilaaja pystyy tayttdamaan velvollisuutensa vastata
pyyntoihin, jotka koskevat rekisterdidyn oikeuksien kayttamista. Henkilotietojen
kasittelijana Toimittaja ymmartaa, etta naiden oikeuksien kayttamista koskevat
pyynnot voivat edellyttaa siltd avustamista rekisterdidylle tiedottamisessa ja vies-
tinnassa, rekisterdidyn paasyoikeuden toteuttamisessa, henkildtietojen oikaise-
misessa tai poistamisessa, kasittelyn rajoittamisen toteuttamisessa ja/tai henki-
|6tietojen siirtamisessa jarjestelmasta toiseen.
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(15) Tietoturvaloukkauksen sattuessa Toimittajan tulee avustaa Tilaajaa Tietosuoja-

asetuksen 33 ja 34 artiklojen edellyttdaman ilmoituksen tekemisessa valvontavi-
ranomaiselle ja rekisteroidylle.

(16) Mikali Toimittaja kasittelee luonnollisten henkildiden osoite- ja muita yhteystie-

toja omassa tai Alihankkijansa jarjestelmassa, Toimittajalla on oltava valmius
asettaa ja hallinnoida tietojen luovutuksia koskevia rajoituksia, jollaisia voi aiheu-
tua esimerkiksi vaestotietolain mukaisesta rekisteroidyn turvakiellosta. Toimitta-
jan tulee pystya rajoittamaan rekisterdidyn henkilGtietojen kasittelya osittain tai
kokonaan Tilaajan vaatimalla tavalla. Rekisterdidyn henkilotietojen rajoittaminen
ei saa johtaa muiden rekisterissa olevien luonnollisten henkildiden henkilbtieto-
jen rajoittamiseen, ellei Tilaajan ja Toimittajan kesken kirjallisesti toisin sovita.

D. MUUT EHDOT

11. Palvelun seuranta ja tarkastaminen

(1) Taman Tietosuoja- ja salassapitoliitteen mukaisen Palvelun seurannan ja tarkas-

(2)

tamisen tavoitteena on Palvelun yllapidon ja tietoturvallisuuden seka niiden jatku-
van kehittdmisen varmistaminen seka Suojattavan tiedon salassapidon toteutu-

minen.

Tilaajalla on oikeus muuttaa, tdydentaa ja paivittaa Toimittajalle antamiaan Tie-
toturvallisuusohjeita. Ohjeiden muutokset, taydennykset ja paivitykset voivat liit-
tya teknisiin tai organisatorisiin toimenpiteisiin, jotka koskevat tietoturvaa, henki-
IGtietojen kasittelya tai tietosuojaa. Toimittaja tekee tarvittavat muutostyot Tilaa-
jan ohjeiden mukaisesti. Jos Tilaajan ohjeiden muutokset aiheuttavat Toimitta-
jalle olennaisia muutostoita (yli yksi (1) henkilotyopaivaa), lisdkustannuksista so-
vitaan erikseen hintaliitteen mukaisesti. Toimittaja ja Toimittajan alihankkijat si-
toutuvat noudattamaan naitd muutettuja, taydennettyja tai paivitettyja ohjeita.

Toimittaja toimittaa Tilaajalle kuukausittain jalkikateen tietoturvaraportin, josta tu-
lee ilmeta ainakin:
a. Mahdolliset henkiloston ja alihankintaketjun muutokset ja tarvittaessa nii-
hin liittyvat turvallisuusselvitykset
b. Tietoturvallisuusohjeiden paivitystarvetta mahdollisesti aiheuttavat tuote-
kehityssuunnitelmat
c. Muutokset tietoturva ja -suojaohjeistuksessa
d. Tehdyt tietoturvallisuustoimet (haavoittuvuuksien paikkaukset, versiopaivi-
tykset, turvaohjelmistojen asennukset jne.)
e. Toteutuneet tietovuodot/-murrot seka niiden laajuus ja vakavuus. Henkilo-
tietoja mahdollisesti vaarantavat vuodot Toimittaja raportoi valittomasti.
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f. Tietomurron yritykset

g. Paikkaamattomat jarjestelmahaavoittuvuudet sekd muut vastaavat poik-
keamat, jotka ovat omiaan nostamaan riskia Tilaajan Salassa pidettavien
tietojen luottamuksellisuuden vaarantumiselle.

Toimittaja sitoutuu reagoimaan viimeistaan 72 tunnin kuluessa Tilaajan yhtey-
denotosta ja vastaamaan viimeistaan yhden (1) viikon kuluessa Tilaajan tietotur-
vaa, henkilotietojen kasittelya tai tietosuojaa koskeviin ilmoituksiin, reklamaatioi-
hin tai muihin viesteihin, pois lukien EU:n yleisen tietosuoja-asetuksen mukaiset
tietoturvaloukkaukset, joihin Toimittaja reagoi kohdan 7 (1) mukaisesti valitto-
masti saatuaan ne tietoonsa.

(5) Toimittaja seuraa tdman Tietosuoja- ja salassapitoliitteen edellyttaman turvalli-
suustason toteutumista toiminnassaan saanndllisesti ja suunnitelmallisesti, kirjaa
mahdolliset poikkeamat ja raportoi ne Tilaajalle viivytyksetta seka aloittaa korjaus-

t

oimet ensi tilassa. Tilaaja seuraa Palvelun turvallisuustason toteutumista yhteis-

tyossa Toimittajan kanssa.

(6) Palvelun tarkastamiseksi suoritettava auditointimenettely on maaritelty taman Tie-

t

(7)

osuoja- ja salassapitoliitteen kohdassa 12.

Tilaaja ei vastaa Palvelun seurannan ja tarkastamisen perusteella tehtavista kor-
jauksista aiheutuvista kustannuksista.

12. Auditointi

(1)

(4)

Tilaajalla on oikeus auditoida Palvelu ja sen toimittaminen seka siihen liittyvat
Toimittajan jarjestelmat. Auditoinnissa tilaajalla on oikeus kayttaa ulkopuolista
auditoijaa. Ulkopuolinen auditoija ei voi olla Toimittajan suora kilpailija.

Auditointi on suoritettava siten, ettei Toimittajan muiden asiakkaiden tietoturva
tai heidan tietojensa luottamuksellisuus vaarannu.

Tilaaja voi suorittaa auditoinnin enintaan kerran kalenterivuodessa, ellei pakotta-
vasta lainsaadannosta, viranomaismaarayksista tai tietoturvauhasta muuta
johdu. Tilaajalla on aina tietoturvaloukkausten yhteydessa oikeus suorittaa audi-
tointi.

Toimittaja vastaa siita, etta Palvelu ja siihen liittyvat tietojarjestelmat on auditoin-
nin suorittamiseksi dokumentoitu asianmukaisesti.
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(6)

(7)

(8)

(9)

Tilaaja laatii ennen auditointiin ryhtymista auditointisuunnitelman. Auditoija laatii
auditointiraportin, johon sisaltyy mahdollisten todettujen puutteiden liséksi ehdo-
tus tarvittavista korjaustoimenpiteista. Tilaaja luovuttaa auditoijan laatiman tar-
kastusraportin Toimittajalle korjaustoimenpiteita varten.

Tilaaja vastaa auditoinnin jarjestamisen kustannuksista. Mikali kuitenkin auditoin-
nissa havaitaan merkittavia puutteita Toimittajan turvallisuusjarjestelyissa tai ta-
man Tietosuoja- ja salassapitoliitteen noudattamisessa, vastaa auditoinnin kus-
tannuksista Toimittaja.

Toimittajan tulee korjata tarkastuksessa havaitut puutteet viipymatta, kuitenkin
viimeistaan 30 vuorokauden kuluessa Tilaajan kirjallisesta ilmoituksesta, ellei
asiasta ole toisin nimenomaisesti sovittu. Olennaiset puutteet, jotka muodostavat
ilmeisen uhan tietoturvallisuudelle, on korjattava heti.

Toimittajan Paasopimuksen tai taman Tietoturvaliitteen vastaisista laiminlyon-
neista tai virheista aiheutuneet auditoinnissa ilmenneet puutteet ja virheet Toi-
mittaja korjaa veloituksetta.

Tilaajalla on oikeus luovuttaa muille viranomaisille tieto tarkastuksen lopputulok-
sesta.

13. Sopimussakko

(1)

(2)

Tilaajalla on oikeus saada Toimittajalta sopimussakkoa jokaista taman Tieto-
suoja- ja salassapitoliitteen olennaista rikkomusta kohden ilman velvollisuutta
nayttaa toteen sille rikkomuksesta aiheutunutta vahinkoa. Muiden kuin olennais-
ten korjattavissa olevien rikkomusten osalta Tilaajalla on oikeus sopimussakkoon
vain, mikali Toimittaja ei korjaa rikkomusta 14 paivan kuluessa Tilaajan ilmoituk-
sesta.

Sopimussakon maara jokaista Tietosuoja- ja salassapitoliitteen sopimusrikko-
musta kohden on

[5.000] euroa.
[TAI]
[30%] Palvelun kuukausiveloituksesta, kuitenkin vahintaan [5.000] euroa.

[TAl]
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(6)

(7)

[5%] kyseessa olevan Paasopimuksen kokonaisarvosta, kuitenkin vahintaan
[10.000] euroa ja enintaan [100.000] euroa.

Jos Toimittaja samalla teolla rikkoo useita taman Tietoturvallisuusliitteen velvoit-
teita, katsotaan se kuitenkin vain yhdeksi sopimussakkoon oikeuttavaksi rikko-
mukseksi.

Mikali Toimittaja ei ole korjannut rikkomustaan 14 paivan kuluessa, katsotaan
rikkomus uudeksi rikkomukseksi, jolloin Tilaaja on oikeutettu uuteen sopimus-
sakkoon. Maaraajan paattymisesta alkaa aina uusi taman kohdan mukainen
maaraaika, ja rikkomus voidaan katsoa toistuvaksi uudeksi rikkomukseksi.

Ennen sopimussakon perimista Tilaajan tulee ilmoittaa Toimittajalle kirjallisesti ta-
man Tietosuoja- ja salassapitoliitteen rikkomuksesta. Rikkomus kasitellaan Paa-
sopimuksen mukaisessa Palvelun ohjausryhmassa tai muussa vastaavassa So-
pijapuolten valisessa palveluorganisaatiossa, tai sellaisen puuttuessa, Sopija-
puolten valisissa keskusteluissa.

Taman kohdan mukainen sopimussakko ei rajoita tai vahenna Tilaajan oikeutta
vahingonkorvaukseen tai Paasopimuksen mukaisiin muihin sanktioehtoihin.

Tilaajalla on oikeus kuitata sopimussakkoa vastaava maara Paasopimuksen mu-
kaisen Palvelun veloituksista.

14. Vahingonkorvaus

(1)

(2)

(3)

Taman Tietosuoja- ja salassapitoliitteen salassapitoa koskevien velvoitteiden rik-
komiseen ei sovelleta Paasopimuksen vastuunrajoituksia koskevia ehtoja.

Jos Tilaaja on Tietosuoja-asetuksen 82 artiklan 4 kohdan mukaisesti maksanut
rekisteroidylle korvauksen aiheutuneesta vahingosta, ja jos kyseisen vahingon
voidaan katsoa aiheutuneen Toimittajan tai sen palveluksessa olevan henkilon tai
Toimittajan Alihankkijan menettelyn tai laiminlydnnin seurauksena tai johdos-ta,
on Toimittaja velvollinen korvaamaan Tilaajalle Tilaajan maksaman korvauk-sen
taysimaaraisesti sovittujen vastuunrajoitusten estamatta.

Mahdollinen sopimussakko ei rajoita Tilaajan oikeutta saada Toimittajalta vahin-
gonkorvausta sopimusrikkomuksesta silta osin, kun Tilaajalle aiheutunut vahinko
ylittaa sopimussakon maaran.
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