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WhatsApp —pikaviestintasovelluksen kayton rajoittaminen sosiaali-
ja terveystoimialalla
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Paatos

Sosiaali- ja terveystoimialan toimialajohtaja paatti rajoittaa WhatsApp —
pikaviestintasovelluksen kayton sosiaali- ja terveystoimialalla vain valt-
tamattdmaan viestintaan asiakkaiden sekd muiden viranomaisten ja yh-
teistydtahojen kanssa. Sovelluksen kayttoé on sallittua ainoastaan tilan-
teissa, joissa muuta viestintavalinetta tai -keinoa ei ole kohtuudella
mahdollista kayttaa.

Samalla toimialajohtaja paatti, etta WhatsApp —pikaviestintasovellusta
saa kayttaa vain siihen asti, ettd kaupungin yhteinen, sosiaali- ja ter-
veystoimialan tarpeet tayttava asiakasviestintaan soveltuva pikaviestin-
taratkaisu on hankittu ja kayttddnotettu toimialalla. Pikaviestintasovel-
luksella ei saa valittaa salassa pidettavia tai arkaluonteisia tietoja eika
asiakas- tai potilastietoja. Pikaviestintasovelluksen kayttaminen on sal-
littua ainoastaan taman ohjeistuksen mukaisesti.

Paatoksen perustelut

Sosiaali- ja terveystoimiala on kayttanyt WhatsApp —pikaviestintasovel-
lusta muun muassa etsivassa lahitydssa nopeaan tiedonvaihtoon ja
asioista sopimiseen yhteistyotahojen kanssa. Viestinnassa ei valiteta
salassa pidettavia tai arkaluonteisia tietoja. Pikaviestimien kayttd on
tydn onnistumisen kannalta valttamatonta.

Kaupunki on digitaalisessa johtoryhmassa linjannut, ettd WhatsApp —
pikaviestintasovelluksen kaytto on kiellettya seuraavista syista:

— WhatsAppin kayttéehdot sallivat vain henkildkohtaisen kaytoén. Yri-
tyskaytossa organisaation edustajana sita ei saa kayttaa.

— Mikali samalla laitteella sailytetaan henkildiden yhteystietoja ja kay-
tetdan WhatsAppia, myds yhteystiedot siirtyvat pilveen WhatsAppin
palvelimelle. HenkilGtietoja ei padsaantoisesti saa siirtaa EU/ETA-
alueen ulkopuolelle.

— Kayttamalla vaaria asetuksia koko keskusteluhistoria paatyy salaa-
mattomana ulkomaisille palvelimille ja niita voidaan hyddyntaa esi-
merkiksi kayttajien profilointiin sekad markkinointitarkoituksiin.

— Mikali yksikin henkild ryhmakeskustelusta on kytkenyt keskustelujen
varmuuskopioinnin paalle, keskustelut tallentuvat kokonaisuudes-
saan salaamattomana sinne, minne puhelimen varmuuskopioiden
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on maaritelty menevan, kuten palvelimelle EU/ETA-alueen ulkopuo-
lelle.

Digitaalinen johtoryhma linjasi 23.4.2020 poikkeamapaatosten tekemi-
sesta tietosuojaan liittyvissa asioissa. Kun kayttajat ohjeistetaan kayt-
tamaan WhatsApp —pikaviestintasovellusta

oikein ja maarittdmaan oikeat asetukset, on riski arkaluonteisten tieto-
jen tallentumiselle EU/ETA-alueen ulkopuolelle hyvin vahainen. Sovel-
luksen kaytosta saatava toiminnallinen hyoty on hyvin merkittava.

Kaupungin tietosuojavastaava on 22.4.2020 antamassa ohjeessaan
todennut, etta tietosuojaa koskevista ohjeista poikkeamisesta tulee
tehda paatds toimivaltaisen viranhaltijan toimesta.

Toimivalta sosiaali- ja terveystoimialalla on hallintosaannon 5 luvun 9
§:n mukaan sosiaali- ja terveystoimialan toimialajohtajalla, joka johtaa
sosiaali- ja terveystoimialan toimintaa ja hallintoa.

Lisatiedot

Petri Otranen, tietohallintopaallikkd, puhelin: 310 76489

petri.otranen(a)hel.fi

Muutoksenhaku

Oikaisuvaatimusohje, sosiaali- ja terveyslautakunta
Tiedoksi

Palvelukokonaisuudet

Hallintopalvelut

Tietotekniikkapalvelut

Viestintapalvelut
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MUUTOKSENHAKUOHJEET

1
OHJEET OIKAISUVAATIMUKSEN TEKEMISEKSI

Poytakirjan 107 §.

Tahan paatokseen tyytymaton voi tehda kirjallisen oikaisuvaatimuksen.
Paatokseen ei saa hakea muutosta valittamalla tuomioistuimeen.

Oikaisuvaatimusoikeus
Oikaisuvaatimuksen saa tehda

— se, johon paatds on kohdistettu tai jonka oikeuteen, velvollisuuteen
tai etuun paatos valittdmasti vaikuttaa (asianosainen)
— kunnan jasen.

Oikaisuvaatimusaika

Oikaisuvaatimus on tehtava 14 paivan kuluessa paatoksen tiedoksi-
saannista.

Oikaisuvaatimuksen on saavuttava Helsingin kaupungin kirjaamoon
maaraajan viimeisena paivana ennen kirjaamon aukioloajan paattymis-
ta.

Mikali paatos on annettu tiedoksi postitse, asianosaisen katsotaan
saaneen paatoksesta tiedon, jollei muuta nayteta, seitseman paivan
kuluttua kirjeen lahettamisesta. Kunnan jasenen katsotaan saaneen
paatoksesta tiedon seitseman paivan kuluttua siita, kun poytakirja on
nahtavana yleisessa tietoverkossa.

Mikali paatos on annettu tiedoksi sahkdisena viesting, asianosaisen
katsotaan saaneen paatoksesta tiedon, jollei muuta nayteta, kolmen
paivan kuluttua viestin lahettamisesta.

Tiedoksisaantipaivaa ei lueta oikaisuvaatimusaikaan. Jos oikaisuvaati-
musajan viimeinen paiva on pyhapaiva, itsenaisyyspaiva, vapunpaiva,
joulu- tai juhannusaatto tai arkilauantai, saa oikaisuvaatimuksen tehda
ensimmaisena arkipaivana sen jalkeen.

Oikaisuvaatimusviranomainen

Viranomainen, jolle oikaisuvaatimus tehdaan, on Helsingin kaupungin
sosiaali- ja terveyslautakunta.

Oikaisuvaatimusviranomaisen asiointiosoite on seuraava:
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Sahkopostiosoite: helsinki.kijaamo@hel.fi
Postiosoite: PL 10

00099 HELSINGIN KAUPUNKI
Faksinumero: (09) 655 783
Kayntiosoite: Pohjoisesplanadi 11-13
Puhelinnumero: (09) 310 13700 (Yleishallinto)

Kirjaamon aukioloaika on maanantaista perjantaihin klo 08.15—-16.00.

Oikaisuvaatimuksen muoto ja sisalto

Poytakirja

Oikaisuvaatimus on tehtava kirjallisena. My6s sahkdinen asiakirja tayt-
taa vaatimuksen kirjallisesta muodosta.

Oikaisuvaatimuksessa on ilmoitettava

— paatos, johon oikaisuvaatimus kohdistuu

— miten paatosta halutaan oikaistavaksi

— milla perusteella paatosta halutaan oikaistavaksi

— oikaisuvaatimuksen tekija

— milla perusteella oikaisuvaatimuksen tekija on oikeutettu tekemaan
vaatimuksen

— oikaisuvaatimuksen tekijan yhteystiedot

Paatosta koskevia poytakirjan otteita ja liitteita lahetetaan pyynnosta.
Asiakirjoja voi tilata Helsingin kaupungin kirjaamosta.
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Juha Jolkkonen
sosiaali- ja terveystoimialan
toimialajohtaja

Paatos on sahkoisesti allekirjoitettu.

Poytakirja on pidetty nahtavana yleisessa tietoverkossa osoitteessa
www.hel.fi 04.06.2020.

Postiosoite Kéayntiosoite Puhelin Y-tunnus Tilinro
PL 6000 Toinen linja 4 A +358 9 310 5015 0201256-6 F11880001200052430
00099 HELSINGIN KAUPUNKI Helsinki 53 Faksi Alv.nro

sosiaalijaterveys@hel.fi www.hel.fi/sote +358 9 310 42504 F102012566



