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A. JOHDANTO

1. Maaritelmat

(1)
(2)

3)

(7)

Alihankkija tarkoittaa Saantokirjan mukaisia alihankkijoita.

Osapuolet tarkoittaa Paasopimuksessa maariteltyja Palvelunjarjestajaa ja Pal-
veluntuottajaa.

Palvelu tarkoittaa sita palvelua, jonka toteuttajaksi Palvelunjarjestaja on Palve-
luntuottajan hyvaksynyt sahkoisessa palvelusetelijarjestelmassa.

Salassa pidettava tieto tarkoittaa kaikkea sellaista tietoa tiedon muodosta riip-
pumatta, jonka Osapuoli on luovuttanut toiselle Osapuolelle, tai jonka Palvelun-
jarjestaja on tallentanut Palveluun, tai joka on syntynyt Palvelun tuottamisessa,
tai jonka Osapuoli on muuten saanut tietoonsa, ja

i. joka on maaritelty salassa pidettavaksi viranomaisten toiminnan julkisuu-
desta annetussa laissa (621/1999, jaljempana "julkisuuslaki’) tai muussa
lainsaadannossa; tai

ii. kyseessa on sellaisen asiakirjan tieto, joka ei ole viela tullut julkisuuslain
tarkoittamalla tavalla julkiseksi; tai

iii. kyseessaon muu tieto, jonka Osapuoli on merkinnyt salassa pidettavaksi
tai jonka toinen Osapuoli tiesi tai olisi pitanyt tietda kuuluvan tallaisiin tie-
toihin; tai

iv.  kyse on henkilGtiedoista tai henkilorekisterista.

Saantokirja tarkoittaa palvelusetelien saantokirjan yleista osaa seka palvelukoh-
taisesti soveltuvia erityisia osia.

Tietosuoja-asetus tarkoittaa Euroopan parlamentin ja neuvoston asetusta (EU)
2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten henkildiden suoje-
lusta henkilGtietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta.

Tietoturvallisuusliite tarkoittaa tata Saantokirjan litteena olevaa asiakirjaa.
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2. Yhteyshenkilot

(1)

(2)

3)

Palvelunjarjestajan yhteyshenkilo tietoturvallisuusasioissa:
Markku Havukainen. Yhteystiedot: markku.havukainen@hel.fi,
+358 (0) 40 487 9952 tai +358 (0) 9 310 75490.

Palveluntuottaja ilmoittaa Palvelunjarjestajalle erikseen yhteyshenkilonsa tieto-
turvallisuusasioissa. Yhteyshenkilon tiedot on toimitettava osoitteeseen sote.ti-
laajavastuu@hel.fi.

Osapuolet sitoutuvat ilmoittamaan valittomasti toisilleen tietoturvallisuudesta
vastaavan yhteyshenkilon vaihtumisesta.

3. Tietoturvallisuusliitteen tausta ja tarkoitus

(1)
(2)

Palvelun tuottamisesta noudatetaan sita, mita Saantokirjassa on maaratty.

Mikali Palveluun sisaltyy henkilotietojen kasittelya, Osapuolet ovat sopineet
Saantokirjan mukaisessa henkildtietojen kasittelylomakkeessa seuraavista asi-
oista:

a. Kasittelyn kohde (mita tietoja sopimus koskee) ja kesto (sopimuksen voimas-
saoloaika)

b. Kasittelyn luonne (millaisesta kasittelysta sovitaan, esim. tietojen keraami-
nen/tallentaminen) ja tarkoitus (miksi henkildtietoja kasitellaan, mika on sopi-
muksen mukainen tarkoitus henkilGtietojen kasittelylle)

c. Henkildtietojen tyyppi (mita henkilbtietoja kasitellaan, esim. nimi, osoitetiedot)
ja rekisterdityjen ryhmat (keita rekisterissa on, esim. asiakkaat / onko 9 art.
mukaisia erityisia henkilotietoryhmia, joiden tietojen kasittelyyn tarvitaan eri-
tyisperuste)

Tassa Tietoturvallisuusliitteessa maaritellaan Osapuolten valilla noudatettavat
turvallisuusjarjestelyt ja Salassa pidettavaa tietoa koskevat jarjestelyt Saantokir-
jan mukaisen Palvelun tuottamisessa seka kaikessa Saantokirjan mukaisessa
Osapuolten valisessa yhteistydssa.

Osapuolet tiedostavat, ettd Saantokirjan perusteella toimitettavaan Palveluun si-
saltyy sellaista tietoa, jonka salassa pysyminen voi olla mm. Palvelunjarjestajan
ja yksiloiden turvallisuuden ja oikeuksien, Palvelunjarjestajan toiminnan, lainsaa-
dannodn asettamien oikeuksien ja velvollisuuksien seka viranomaisia ja yksiloita
sitovien ohjeiden noudattamisen kannalta kriittista. Talla Tietoturvallisuusliitteella
Osapuolet pyrkivat varmistamaan, etta Salassa pidettavat tiedot pysyvat salassa
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(5)

ja Palvelun tuottamisessa noudatetaan tietoturvallisuutta koskevaa lainsaadan-

toa.

Tama tietoturvallisuusliite koskee vain palveluseteleilla tuotettua Palvelua.

4. Alihankinta

(1)

(2)

Palveluntuottaja ei saa ilman Palvelunjarjestajan antamaa kirjallista ennakkolu-
paa kayttaa henkildtietojen kasittelyyn muita alihankkijoita kuin Saantokirjan hy-
vaksynnan yhteydessa ilmoitettuja Alihankkijoita. Palveluntuottajan on tiedotet-
tava Palvelunjarjestajalle kirjallisesti kaikista suunnitelluista muutoksista, jotka
koskevat henkilGtietojen kasittelijoina toimivien alihankkijoiden lisaamista tai
vaihtamista, ja annettava Palvelunjarjestajalle mahdollisuus vastustaa tallaisia
muutoksia.

Palveluntuottajan tulee huolehtia siita, etta se pystyy noudattamaan taman Tie-
toturvallisuusliitteen ehtoja myds kayttaessaan Alihankkijoita. Palveluntuottajan
on tiedotettava Alihankkijalle taman Tietoturvallisuusliitteen mukaisista velvoit-
teista seka siita, etta toiminnan saattamisesta Tietoturvallisuusliitteen edellytta-
malle tasolle saattaa aiheutua kustannuksia. Palvelunjarjestaja ei vastaa naista
kustannuksista.

Palveluntuottaja vastaa siita, etta sen Alihankkijat toimivat tdman Tietoturvalli-
suusliitteen ehtojen mukaisesti. Palveluntuottaja vastaa Alihankkijoistaan sa-
malla tavoin kuin omasta toiminnastaan.

Palveluntuottaja vastaa siita, etta Alihankkijan tyontekijat, jotka osallistuvat Pal-
velujen toimittamiseen Palvelunjarjestajalle, ovat tietoisia ja sitoutuneita noudat-
tamaan taman Tietoturvallisuusliitteen ehtoja.

Tassa Tietoturvallisuusliitteessa Palveluntuottajan henkilostolle asetettavia vel-
voitteita sovelletaan myds Alihankkijan Palvelun tuottamiseen osallistuvaan hen-
kilostdon.

B. TIETOTURVALLISUUS JA SALASSAPITO

5. Osapuolten yleiset velvoitteet
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(1)

(2)

Palveluntuottaja ja sen alihankkija noudattavat tata Tietoturvallisuusliitetta ja Pal-
velunjarjestajan tietoturvallisuusohjeita Palvelun tuottamisessa. Lisaksi Palve-
luntuottaja ja sen alihankkija noudattavat Palveluntuottajan sisaisia tietoturvalli-
suusohijeita siltd osin, kuin ne eivat ole ristiriidassa Saantokirjan, Saantokirjan
litteiden, taman Tietoturvallisuusliitteen tai Palvelunjarjestajan tietoturvallisuus-
ohjeiden kanssa.

Palvelunjarjestajan tietoturvallisuusohjeet sisallytetaan Palvelun dokumentaati-
oon. Ohjeiden muutoksista ja muutosten vaikutuksista Palvelun tuottamiseen so-
vitaan erikseen kirjallisesti.

Osapuolet vastaavat siita, ettei toisen Osapuolen tietojen tai Salassa pidettavien
tietojen luottamuksellisuus, saatavuus tai eheys vaarannu Osapuolen henkil0s-
ton huolimattomuuden, virheellisten tyotapojen tai muun taman Tietoturvallisuus-
liitteen tai Saantokirjan vastaisen toiminnan johdosta.

Palveluntuottaja vastaa siita, etta sen tuottama Palvelu on vikasietokykyinen ja
Palveluun tallennetut tiedot pystytaan palauttamaan nopeasti fyysisen tai tekni-
sen vian sattuessa.

Osapuolet vastaavat siita, etta ne noudattavat omassa toiminnassaan tata Tie-
toturvallisuusliitetta ja tietosuojaa koskevaa lainsaadantoa ja pyrkivat kaikin koh-
tuullisin keinoin myd6tavaikuttamaan toistensa mahdollisuuksiin toimia taman liit-
teen mukaisesti.

Palvelunjarjestaja laatii tarvittaessa tietojarjestelmaselosteen asetuksen viran-
omaisten toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta edellyttamalla
tavalla.

6. Osapuolten tietoturvallisuus

(1)

Osapuolet informoivat toista Osapuolta Palvelun tietoturvallisuudesta ja muista
vaatimustenmukaisuuteen liittyvista seikoista pitamalla toisiinsa yhteytta ja siten,
ettd Osapuolet ovat niista tarvittavalla tasolla tietoisia tarkemmin mydhemmin
kuvattavalla tavalla.

Palveluntuottaja sitoutuu toteuttamaan riskia vastaavan turvallisuustason var-
mistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet Salassa pi-
dettavien tietojen kasittelyn turvallisuuden varmistamiseksi ottaen kohtuudella
huomioon uusin tekniikka ja toteuttamiskustannukset, kasittelyn luonne, laajuus,
asiayhteys ja tarkoitukset seka luonnollisten henkildiden oikeuksiin ja vapauksiin
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3)

kohdistuvat, todennakoisyydeltaan ja vakavuudeltaan vaihtelevat riskit seka nou-
dattamaan Palvelunjarjestajan ohjeita ja mahdollisia Palvelunjarjestajan ohjei-
den paivityksia.

Palveluntuottaja maarittelee organisaatiossaan tietoturvallisuuteen liittyvat tehta-
vat ja vastuut seka nimeaa henkilot Palveluun liittyvista tietoturva-asioista tiedot-
tamiseen ja tietoturvapoikkeamista raportointiin. Palveluntuottaja ulottaa vastaa-
van velvollisuuden myos Palvelun toimittamiseen liittyviin Alihankkijoihin.

Palveluntuottaja vastaa siita, etta sen ja sen Alihankkijan henkildoston kaytetta-
vissa on helposti saatavilla olevat ajantasaiset ja asianmukaiset taman Tietotur-
valiitteen mukaiset tietosuojaan liittyvat ohjeistukset ja dokumentit.

Tietoturvallisuuspaivityksien, kayttooikeuksien valvonnan, kayttooikeuksien hal-
linnan ja muiden vastaavien tietoturvallisuuteen liittyvien kaytantdjen osalta so-
velletaan Saantokirjassa tai Palvelunjarjestajan tietoturvallisuusohjeissa maari-
teltyja tai erikseen sovittuja kaytantoja.

6.1 Henkilostoturvallisuus ja turvallisuusselvitykset

(1)

(2)

Palveluntuottaja yllapitaa ajantasaista listaa Palvelun tuottamiseen osallistuvien
henkildiden kulkuoikeuksista, paasyoikeuksista ja kayttovaltuuksista.

Palvelunjarjestdja voi edellyttaa turvallisuusselvityksista annetussa laissa
(726/2014) tarkoitettua turvallisuusselvitysta tai tarvittaessa tasoltaan vastaavaa
ulkomaista turvallisuusselvitysta Palvelun tuottamiseen osallistuvista Palvelun-
tuottajan tai sen Alihankkijan tyontekijoista, jotka kasittelevat Salassa pidettavia
tietoja tai paasevat jarjestelmiin, jotka sisaltavat Salassa pidettavia tietoja.

Turvallisuusselvityksen kohteena olevan henkilon suostumuksen hankkimisesta
vastaa Palveluntuottaja. Palveluntuottajan tulee toimittaa turvallisuusselvityksen
kohteena olevan henkilon tayttama ja allekirjoittama turvallisuusselvityshake-
muslomake Palvelunjarjestajalle turvallisuusselvityksen teettamista varten.

Palvelunjarjestaja vastaa edella kuvattujen turvallisuusselvitysten kustannuk-
sista. Mikali turvallisuusselvitys tulee uudelleen tehtavaksi sen vuoksi, etta Pal-
veluntuottajan tai sen Alihankkijan henkilostossa tapahtuu Palvelunjarjestajasta
rippumaton vaihdos tai lisdys, Palveluntuottaja vastaa uuden henkilon turvalli-
suusselvityksen teettamisen kustannuksista.
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6.2 Tietoaineistoturvallisuus

(1)

Osapuolet noudattavat julkisuuslaissa tarkoitettua hyvaa tiedonhallintatapaa,
henkilotietolain edellyttamaa hyvaa tietojen kasittelytapaa, Tietosuoja-asetusta
seka muuta tietojen suojaamista ja tietosuojaa koskevaa lainsaadantda Palvelun
tuottamisessa.

Palvelunjarjestaja luokittelee Tietoaineistot luottamuksellisuuden perusteella ja
tietojarjestelmat kriittisyyden perusteella. Luokitusten muutoksista sovitaan erik-
seen Kirjallisesti.

Palvelunjarjestaja maarittelee kullekin luokalle tietoturvallisuustason ja sen mu-
kaiset tietoturvatoimenpiteet ja -ohjeet.

Osapuolet kasittelevat toistensa tietoaineistoja niiden turvallisuusluokkien edel-
lyttamalla tavalla.

6.3 Paasy tiloihin

(1)

Palveluntuottajan ja sen Alihankkijan sellaiset tilat, joissa sailytetaan, kaytetaan
tai muutoin kasitellaan Salassa pidettavia tietoja (jaliempana Tilat), tulee olla asi-
anmukaisesti suojattu lukituksella ja muilla tarpeellisilla toimenpiteilla luvattoman
paasyn estamiseksi Tiloihin ja siella oleviin Salassa pidettaviin tietoihin.

Mikali Palvelua suoritetaan Palveluntuottajan tai sen Alihankkijan tiloissa, Palve-
luntuottajan tulee varmistaa Tilojen tarkoituksenmukainen fyysinen turvallisuus
tulipalon, sahkokatkosten, vesivaurioiden, ulkopuolisten hairidtekijoiden yms. eri-
tyistilanteiden varalta. Osapuolet sopivat tarvittaessa Palveluun liittyvista tarkem-
mista vaatimuksista.

Henkil6t, joille ei ole mydnnetty oikeutta Salassa pidettaviin tietoihin tai niita si-
saltaviin jarjestelmiin kohdan 6.4 mukaisesti, saavat oleskella Tiloissa ainoas-
taan valvonnan alaisina. Valvontaa ei edellyteta, mikali Salassa pidettavia tietoja
sailytetaan tai kasitellaan Tiloissa siten, ettd nama henkilot eivat voi paasta niihin
kasiksi.

Henkildiden, joilla on paasy Tiloihin, tulee olla tunnistettavissa kuvallisella henki-
I6kortilla tai muulla vastaavalla tavalla.
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6.4 Paasy jarjestelmiin ja tietoihin

(1)

()

Palveluntuottaja vastaa siita, ettd Salassa pidettavia tietoja annetaan, sellaisia
tietoja paasee kasittelemaan tai paasy sellaisia tietoja sisaltaviin jarjestelmiin sal-
litaan vain nimetyille Palveluntuottajan ja sen Alihankkijan henkil6stoon kuuluville
henkildille, joille on annettu oikeus paasta kyseisiin jarjestelmiin tai tietoihin, ja
jotka ovat tietoisia salassapitoa koskevista velvoitteistaan.

Palveluntuottaja vastaa siita, ettd kohdassa 6.4(1) tarkoitetut henkil6t noudatta-
vat tata Tietoturvallisuusliitetta.

Palveluntuottaja vastaa siita, ettd kohdassa 6.4(1) tarkoitettu henkilé on tehnyt
kirjallisen, taman Tietoturvaliitteen mukaisen salassapitositoumuksen ennen
kuin han aloittaa mainittujen tietojen kasittelyn tai saa paasyn mainittuihin jarjes-
telmiin. Palvelunjarjestajan pyynnosta kyseinen salassapitositoumus on esitet-
tava Palvelunjarjestajalle.

Palveluntuottajan kayttooikeudet Palvelunjarjestajan jarjestelmiin tarkastetaan
saanndllisesti vahintadan vuoden valein ja tarpeettomat tai liian laajat kayttdoikeu-
det poistetaan. Paasaantoisesti kaytetaan vain kayttajakohtaisia tunnuksia. Yh-
teiskayttoiset kayttajatunnukset ovat sallittuja vain Palvelunjarjestajan luvalla.

Palvelunjarjestajan organisaation mahdolliset yllapito-oikeudet ja muut kayttdoi-
keudet tarkastetaan saannollisesti yhteisesti sovitulla tavalla.

7. Tietoturvaloukkausten kasittely

(1)

Palveluun liittyvista tietoturvapoikkeamista Palveluntuottaja on velvollinen kirjal-
lisesti ilmoittamaan Palvelunjarjestajalle valittdmasti saatuaan sen tietoonsa ja
viimeistaan 55 tunnin kuluessa tiedoksisaannista. limoitusvelvollisuus koskee ai-
nakin toteutuneita tietovuotoja/-murtoja, tietomurron yrityksia, paikkaamattomia
jarjestelmahaavoittuvuuksia seka muita vastaavaa poikkeamia, jotka ovat omi-
aan nostamaan riskia Palvelunjarjestajan Salassa pidettavien tietojen luottamuk-
sellisuuden vaarantumiselle.

Lisaksi Palveluntuottaja sitoutuu ilmoittamaan Palvelunjarjestajalle muista Pal-
veluntuottajan tuottaman palvelun olennaisista hairio- tai ongelmatilanteista,
joilla voi olla vaikutuksia Palvelunjarjestajan Salassa pidettavien tietojen luotta-
mukselliselle kasittelylle tai sellaisten henkildiden asemaan ja oikeuksiin, joiden
henkilotietoja Palveluntuottaja kasittelee. llmoitus on tehtava edelld mainitussa
maaraajassa, ellei Saantokirjassa tai sen liitteissa ole sovittu lyhyemmasta maa-
raajasta.
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3)

(4)

()

Palveluntuottajan on annettava Palvelunjarjestajalle vahintdan seuraavat tiedot
tietoturvaloukkauksesta:

kuvattava tietoturvaloukkaus; mikali kyseessa on henkilotietoihin kohdistunut
tietoturvaloukkaus, kuvattava mahdollisuuksien mukaan myods asianomaisten
rekisteroityjen ryhmat ja arvioidut lukumaarat seka henkilotietotyyppien ryh-
mat ja arvioidut lukumaarat;

ilmoitettava tietosuojavastaava tai muu vastuuhenkild, jolta voi saada asiassa
lisatietoja;

kuvattava tietoturvaloukkauksen todennakoiset seuraukset; seka

kuvattava toimenpiteet, joita Palveluntuottaja ehdottaisi tai joita se on toteut-
tanut tietoturvaloukkauksen johdosta ja tarvittaessa myds toimenpiteet mah-
dollisten haittavaikutusten lieventamiseksi.

Palveluntuottaja ohjeistaa henkildostonsa ja alihankkijansa Palvelujen tuottami-
seen liittyvissad hairidtilanteissa toimimisen seka niista ilmoittamisen osalta.

Palveluntuottaja huolehtii hairictilanteiden hallinnasta siten, ettd ongelman ra-
jaus ja korjaus suoritetaan asianmukaisesti yhteisesti Saantékirjan mukaisten tai
sovittavien menettelytapojen mukaisesti.

Palveluntuottaja on velvollinen auttamaan Palvelunjarjestdjaa tietoturvapoik-
keamiin liittyvien vahinkojen minimoinnissa siltd osin kuin kyseessa on Saanto-
kirjan mukaisiin Palveluihin liittyvat asiat.

Rikos- ja vaarinkayttétapauksissa tai sellaisia epailtdessa Osapuolet pyrkivat
olosuhteet ja lainsaadannon vaatimukset huomioon ottaen neuvottelemaan jat-
kotoimenpiteista. Osapuolilla on velvollisuus avustaa toisiaan asian selvittami-
sessa viranomaistahojen kanssa.

8. Tietoturvallisuuteen liittyva muutoshallinta ja kehittaminen

(1)

(2)

Palveluihin kohdistuvissa muutoksissa toimitaan Saantdkirjassa maaritellyn
muutoshallintamenettelyn mukaisesti.

Tietojarjestelman tai Palvelujen muuttamista tai laajentamista koskevan suunnit-
telun alkuvaiheessa tarkistetaan tietoturvallisuuteen liittyvat vaatimukset. Palve-
lunjarjestaja maarittelee kyseiset vaatimukset. Palveluntuottaja vastaa Palvelun-
jarjestajan maarittelemien vaatimusten toteutuskelpoisen ratkaisun kuvaami-
sesta.
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(3)

(4)

Palveluntuottaja kehittaa Palvelua jatkuvasti tietoturvallisuuteen liittyvien vaati-
musten tayttamiseksi.

Osapuolet seuraavat Palvelun kannalta olennaista tietoturvallisuuteen liittyvaa
kehitysta ja uutisointia. Osapuolet varautuvat ja reagoivat aktiivisesti uusiin tieto-
turvallisuuteen liittyviin vaaratekijoihin ja uhkiin.

Taman Tietoturvallisuusliitteen yhteyshenkilot vastaavat taman liitteen paivitta-
mistarpeen seuraamisesta. Paivittamistarve arvioidaan yhteyshenkildiden kes-
ken vahintaan kahden vuoden valein.

Tahan Tietoturvallisuusliitteeseen tehtavien muutosten voimaantulo edellyttaa
molempien Osapuolten hyvaksymista. Taman Tietoturvallisuusliitteen muu-
tokseksi ei katsota yhteyshenkildiden vaihtumista.

9. Salassapito

(1)

(2)

(4)

Osapuolet soveltavat tassa Tietoturvallisuusliitteessa maariteltyja turvallisuusjar-
jestelyita aina Palveluntuottajan tai sen Alihankkijan kasitellessa Salassa pidet-
tavaa tietoa.

Palvelunjarjestaja noudattaa julkisyhteisona julkisuuslaissa seka muussa lain-
saadannossa olevia salassapitoa, julkisuutta ja yksityisyydensuojaa koskevia
saannodksia. Talla Tietoturvaliitteella ei voida poiketa lainsaadannén Palvelunjar-
jestajalle asettamista pakottavista velvoitteista.

Palveluntuottajan tulee Palvelua tuottaessaan huomioida erityisesti seuraavien
tietoturvallisuusvelvoitteita maarittavien saadosten vaikutus Palvelun tuottami-
seen:

= Laki viranomaisten toiminnan julkisuudesta (621/1999)

= Asetus viranomaisten toiminnan julkisuudesta ja hyvasta tiedonhallintata-
vasta (1030/1999)

» Henkildtietolaki (523/1999)

» EU:n tietosuoja-asetus (EU 2016/679)

= Laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta
(159/2007)

= Tietoyhteiskuntakaari (917/2014)

= Laki yksityisyyden suojasta tydelamassa (759/2004)

Osapuolet pitavat salassa kaikki Salassa pidettavat aineistot ja tiedot. Salassa
pidettavia tietoja ei saa kayttaa omaksi tai toisen hyddyksi tai vahingoksi.
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(5)

Osapuolet sailyttavat ja kasittelevat Salassa pidettavaa tietoa siten, etta se pysyy
vain niiden henkildiden hallussa, joilla on oikeus Salassa pidettavaan tietoon,
eika se joudu ulkopuolisten haltuun, tutkittavaksi tai tietoon.

Palveluntuottaja kasittelee Salassa pidettavia tietoja vain Palvelun tuottamisen
edellyttamassa laajuudessa. Palveluntuottaja antaa Salassa pidettavia tietoja
vain niille henkildille, jotka tarvitsevat Salassa pidettavia tietoja Palvelun tuotta-
miseen liittyvissa tyotehtavissaan. Palveluntuottaja sitoutuu antamaan ohjeis-
tusta seka jarjestamaan koulutusta erityisesti Salassa pidettavien tietojen asian-
mukaisesta kasittelysta henkilGille, joilla on paasy naihin tietoihin.

Palveluntuottaja vastaa henkiloston salassapitositoumuksista kohdan 6.4(3) mu-
kaisesti.

Palvelunjarjestaja paattaa tiedon antamisesta asiakirjasta, joka on saatu Palve-
lunjarjestajalta tai joka on laadittu Palvelunjarjestajan toimeksiantotehtavaa suo-
ritettaessa.

Palvelun tarjoamisen paattyessa Palveluntuottaja ja sen Alihankkijat palauttavat
Palvelunjarjestajan Salassa pidettavaa tietoa sisaltavan aineiston ja muun Pal-
velunjarjestajan osoittaman Palvelunjarjestajalle kuuluvan aineiston seka havit-
tavat taltioillaan olevan tietoaineiston ja kopiot. Aineistoa ei saa havittaa, mikali
Palvelunjarjestaja, laki tai viranomaisten maaraykset vaativat sen sailyttamista.
Talloin Palvelunjarjestaja ohjeistaa Palveluntuottajaa tarkemmin siitd, miten sen
tulee menetella.

(10) Salassapitovelvollisuus on voimassa myos sen jalkeen, kun Palvelun tarjoami-

nen on paattynyt.

C. HENKILOTIETOJEN KASITTELY

10. Henkilotietojen kasittely

(1

Palvelunjarjestaja on Tietosuoja-asetuksen ja henkilbtietolain (523/1999) mukais-
ten henkildtietojen rekisterinpitaja ja vastaa naiden tietojen kasittelysta. Palvelun-
tuottaja huolehtii omalta osaltaan siita, etta Palveluntuottaja ja sen alihankkijat
noudattavat rekisterinpitajan lukuun toimivalle henkiltietolain 5 §:ssa asetettua
huolellisuusvelvoitetta. Osapuolet ymmartavat, etta rekisterinpitajana Palvelunjar-
jestaja saa kayttaa ainoastaan sellaisia henkilGtietojen kasittelijoita, jotka toteut-
tavat riittdvat suojatoimet asianmukaisten teknisten ja organisatoristen toimien
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(2)

taytantdon panemiseksi niin, etta kasittely tayttaa voimassaolevan henkilotietojen
kasittelyyn ja tietosuojaan liittyvan lainsaadannon vaatimukset ja 25.5.2018 al-
kaen EU:n yleisen tietosuoja-asetuksen vaatimukset, ja etta silla varmistetaan re-
kisterdidyn oikeuksien suojelu.

Palveluntuottaja ja sen Alihankkijat ovat Tietosuoja-asetuksessa tarkoitettuja
henkilotietojen kasittelijoita. Palveluntuottaja on velvollinen noudattamaan kaik-
kia henkilotietojen kasittelijalle asetettuja Tietosuoja-asetuksen velvoitteita seka
varmistamaan alihankintaa koskevissa sopimuksissa, etta sen Alihankkijat nou-
dattavat niita.

Palveluntuottaja kasittelee henkilotietoja Palvelunjarjestajan toimeksiannosta
vain siind maarin kuin se on Palvelun tuottamiseksi tarpeen ja vain siihen saakka,
kunnes Palvelun tarjoaminen on paattynyt tai Palveluntuottajan avustamisvelvol-
lisuus on paattynyt Palvelunjarjestajan ohjeistuksen mukaisesti. Palveluntuotta-
jalla ei ole oikeutta kayttaa saamiaan henkilGtietoja omassa toiminnassaan, ka-
sitella niitd taman Tietoturvallisuusliitteen vastaisesti, yhdistda henkilGtietoja
muuhun hallussaan olevaan aineistoon eika luovuttaa niita. Palvelunjarjestaja
ohjeistaa Palveluntuottajaa henkilGtietojen siirtoon tai tuhoamiseen liittyvasta
menettelysta Palvelun tarjoamisen paattymisen yhteydessa.

Palveluntuottaja ei saa siirtaa tai luovuttaa Palvelunjarjestajan henkilotietoja EU
tai ETA-alueen ulkopuolelle. Palvelimien tulee sijaita EU- tai ETA-alueella ja Pal-
veluntuottajan tulee ilmoittaa Palvelunjarjestajalle niiden sijoituspaikat. limoitus
tehdaan Tietoturvallisuusliitteen kohdassa 2 (2) mainittuun osoitteeseen. Palve-
luntuottajan on ilmoitettava Palvelunjarjestajalle etukateen, jos palvelimien sijain-
tipaikka muuttuu.

Mikali rekisterdidylla on oikeus saada tiedot koneellisessa muodossa, Palvelun-
tuottajan on huolehdittava siita, etta sen kasittelemat henkildtiedot ovat sellai-
sessa Yyleisesti kaytetyssa ja koneellisesti luettavassa muodossa, etta ne voidaan
irrottaa jarjestelmasta siirrettavaksi toiseen jarjestelmaan.

Palveluntuottaja on velvollinen tallentamaan lokitiedot kaikista henkilotietojen ka-
sittelytoimista, mukaan lukien henkilGtietojen katselusta. Palvelunjarjestajan
pyynnosta Palveluntuottaja antaa kyseiset lokitiedot Palvelunjarjestajalle. Loki-
tietoihin liittyvista velvoitteista voidaan maarata tarkemmin Saantokirjassa tai sen
liitteissa.

Palvelunjarjestajan, Palveluntuottajan ja Palveluntuottajan Alihankkijan on pyyn-
nosta tehtava Tietosuoja-asetuksen 31 artiklan mukaisesti yhteistyota valvonta-
viranomaisen kanssa sen tehtavien suorittamiseksi.
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(8)

9)

(10)

(11)

(12)

(13)

(14)

Palveluntuottajan on tarvittaessa avustettava Palvelunjarjestajaa Tietosuoja-
asetuksen 35 artiklan mukaisen vaikutusten arvioinnin tekemisessa ja 36 artiklan
mukaisen ennakkokuulemisen toteuttamisessa.

Osapuolet laativat yhdessa Tietosuoja-asetuksen 35 artiklan mukaisen vaikutus-
tenarviointidokumentin Palvelulle sen suunnitteluvaiheessa, mikali sellainen on
lainsaadannon tai viranomaisten ohjeistuksen mukaan laadittava.

Palveluntuottajan on nimettava Tietosuoja-asetuksen 37 artiklan mukaisesti tie-
tosuojavastaava ja ilmoitettava hanen yhteystietonsa Palvelunjarjestajalle Tieto-
turvallisuusliitteessa mainittuun osoitteeseen, mikali Tietosuoja-asetuksen vel-
voitteet tietosuojavastaavan nimeamiselle tayttyvat. Tietosuojavastaava tai muu
Palvelun tietoturvallisuudesta vastaava henkild on velvollinen osallistumaan il-
man eri veloitusta pyydettaessa Palvelun seurannan johtoryhman tai muun vas-
taavan elimen kokouksiin.

Palveluntuottajan tulee noudattaa sisaanrakennettua ja oletusarvoista tietosuo-
jaa Palvelun toimittamisessa ja kehittamisessa. Tama tarkoittaa tietosuojaperi-
aatteiden sisallyttamista aikaisessa vaiheessa henkilotietojen kasittelyn osaksi.
Tietosuoja-asetuksen vaatimusten toteutuminen tulee taata henkilotietojen kasit-
telyn koko elinkaaren ajan.

Palveluntuottaja sitoutuu ilman aiheetonta viivastysta ilmoittamaan Palvelunjar-
jestajalle kaikista rekisteroityjen pyynnoista, jotka koskevat voimassaolevan lain-
saadannon seka EU:n yleisen tietosuoja-asetuksen mukaisten rekisterdidyn oi-
keuksien kayttamista.

Palveluntuottaja sitoutuu avustamaan Palvelunjarjestajaa asianmukaisilla tekni-
sillad ja organisatorisilla toimenpiteilla, jotta Palvelunjarjestaja pystyy tayttamaan
velvollisuutensa vastata pyyntoihin, jotka koskevat rekisterdidyn oikeuksien kayt-
tamista. Henkilotietojen kasittelijana Palveluntuottaja ymmartaa, etta naiden oi-
keuksien kayttamista koskevat pyynnaot voivat edellyttaa silta avustamista rekis-
terdidylle tiedottamisessa ja viestinnassa, rekisterdidyn paasyoikeuden toteutta-
misessa, henkilotietojen oikaisemisessa tai poistamisessa, kasittelyn rajoittami-
sen toteuttamisessa ja/tai henkildtietojen siirtdmisessa jarjestelmasta toiseen.

Tietoturvaloukkauksen sattuessa Palveluntuottajan tulee avustaa Palvelunjarjes-
tajaa Tietosuoja-asetuksen 33 ja 34 artiklojen edellyttaman ilmoituksen tekemi-
sessa valvontaviranomaiselle ja rekisterodidylle.

Jos jarjestelmassa on luonnollisten henkildiden osoite- ja muita yhteystietoja,
Palveluntuottajalla on oltava valmius asettaa ja hallinnoida tietojen luovutuksia
koskevia rajoituksia, jollaisia voi aiheutua esimerkiksi vaestotietolain mukaisesta
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rekisteroidyn turvakiellosta. Palveluntuottajan tulee pystya rajoittamaan rekiste-
roidyn henkilotietojen kasittelya osittain tai kokonaan Palvelunjarjestajan vaati-
malla tavalla. Rekisteroidyn henkilotietojen rajoittaminen ei saa johtaa muiden
rekisterissa olevien luonnollisten henkildiden henkilGtietojen rajoittamiseen, ellei
Palvelunjarjestajan ja Palveluntuottajan kesken kirjallisesti toisin sovita.

(15)Ellei toisin sovita, Palveluntuottaja on velvollinen yllapitamaan luetteloa rekiste-

roityjen henkilotietojen oikaisuista, poistoista tai kasittelyn rajoituksista. Luettelo
on luovutettava pyydettaessa Palvelunjarjestajalle. Palvelunjarjestajan pyyn-
nosta Palveluntuottajan on luovutettava luettelossa mainittuja tietoja Palvelunjar-
jestajan pyytamassa laajuudessa Palvelunjarjestajan yksildimille kolmansille ta-
hoille.

D. MUUT EHDOT

11. Palvelun

(1)

(2)

(3)

seuranta ja tarkastaminen

Palvelun seurannan ja tarkastamisen tavoitteena on Palvelun yllapidon ja tieto-
turvallisuuden seka niiden jatkuvan kehittamisen varmistaminen seka Salassa
pidettavan tiedon salassapidon toteutuminen.

Palvelunjarjestajalla on oikeus muuttaa, taydentaa ja paivittaa Palveluntuottajalle
antamiaan Tietoturvallisuusohjeita. Ohjeiden muutokset, tdydennykset ja paivityk-
set voivat liittya teknisiin tai organisatorisiin toimenpiteisiin, jotka koskevat tieto-
turvaa, henkilGtietojen kasittelya tai tietosuojaa. Palveluntuottaja tekee tarvittavat
muutostyot Palvelunjarjestajan ohjeiden mukaisesti.

Palveluntuottaja toimittaa Palvelunjarjestajalle tarvittaessa jalkikateen tietoturva-
raportin, josta tulee ilmeta ainakin:
a. Mahdolliset henkildston ja alihankintaketjun oleelliset muutokset ja tarvitta-
essa niihin liittyvat turvallisuusselvitykset
b. Toteutuneet tietovuodot/-murrot seka niiden laajuus ja vakavuus. Henkilo-
tietoja mahdollisesti vaarantavat vuodot Palveluntuottaja raportoi valitto-
masti.

Palveluntuottaja sitoutuu reagoimaan viimeistaan yhden (1) viikon kuluessa Pal-
velunjarjestajan yhteydenotosta ja vastaamaan viimeistaan kahden (2) viikon ku-
luessa Palvelunjarjestajan tietoturvaa, henkilotietojen kasittelya tai tietosuojaa
koskeviin ilmoituksiin, reklamaatioihin tai muihin viesteihin, pois lukien EU:n ylei-
sen tietosuoja-asetuksen mukaiset tietoturvaloukkaukset, joihin sovelletaan
Saantokirjassa ja edella tdssa Tietoturvallisuusliitteessa maaritettyja maaraai-
koja ja edellyttaen, etta kyseessa on Palveluun liittyvat asiat.
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(5)

(8)

Palveluntuottaja seuraa taman Tietoturvallisuusliitteen edellyttaman turvallisuus-
tason toteutumista toiminnassaan saannodllisesti ja suunnitelmallisesti, kirjaa
mahdolliset poikkeamat ja raportoi ne Palvelunjarjestajalle ilman aiheetonta vii-
vytysta seka aloittaa korjaustoimet kohtuullisessa ajassa. Palvelunjarjestaja seu-
raa Palvelun turvallisuustason toteutumista yhteistyossa Palveluntuottajan
kanssa.

Palvelun tarkastamiseksi suoritettava auditointimenettely on maaritelty taman
Tietoturvaliitteen kohdassa 12.

Palvelunjarjestaja ei vastaa Palvelun seurannan ja tarkastamisen perusteella
tehtavista korjauksista aiheutuvista kustannuksista.

Osapuolet ymmartavat, ettd Saantokirjaa ja tata Tietoturvallisuusliitetta tehta-
essa tietosuojaa koskeva lainsaadanto on muutostilassa. Jos kyseiseen lainsaa-
dantoon tai sita tai sen tulkintaa koskeviin suosituksiin, ohjeistuksiin tai maara-
yksiin tulee muutoksia, jotka vaikuttavat Palvelunjarjestajan asemaan tai velvol-
lisuuksiin tai tassa liitteessa maariteltyihin velvollisuuksiin tai vastuisiin, tata lii-
tetta voidaan tarvittaessa niilta osin tarkistaa.

12. Auditointi

(1)

(2)

3)

Palvelunjarjestajalla on oikeus auditoida Palvelu ja sen toimittaminen seka siihen
littyvat Palveluntuottajan jarjestelmat. Auditoinnissa Palvelunjarjestajalla on oi-
keus kayttaa ulkopuolista auditoijaa.

Auditointi on suoritettava siten, ettei Palveluntuottajan muiden asiakkaiden tieto-
turva tai heidan tietojensa luottamuksellisuus vaarannu.

Palvelunjarjestaja voi suorittaa auditoinnin enintaan kerran kalenterivuodessa,
ellei pakottavasta lainsaadannodsta, viranomaismaarayksista tai tietoturvauhasta
muuta johdu.

Palveluntuottaja vastaa siita, ettd Palvelu ja siihen liittyvat tietojarjestelmat on
auditoinnin suorittamiseksi dokumentoitu asianmukaisesti.

Palvelunjarjestaja laatii ennen auditointiin ryhtymista auditointisuunnitelman. Au-
ditoija laatii auditointiraportin, johon sisaltyy mahdollisten todettujen puutteiden
lisdksi ehdotus tarvittavista korjaustoimenpiteista. Palvelunjarjestaja luovuttaa
auditoijan laatiman tarkastusraportin Palveluntuottajalle korjaustoimenpiteita
varten.
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(6)

9)

Palvelunjarjestaja vastaa auditoinnin kustannuksista. Mikali kuitenkin auditoin-
nissa havaitaan merkittavia puutteita Palveluntuottajan turvallisuusjarjestelyissa
tai taman Tietoturvaliitteen noudattamisessa, vastaa auditoinnin kustannuksista
Palveluntuottaja.

Palveluntuottajan tulee korjata tarkastuksessa havaitut puutteet viipymatta, kui-
tenkin viimeistaan 30 vuorokauden kuluessa Palvelunjarjestajan kirjallisesta il-
moituksesta, ellei asiasta ole toisin nimenomaisesti sovittu. Olennaiset puutteet,
jotka muodostavat ilmeisen uhan tietoturvallisuudelle, on korjattava heti.

Palveluntuottajan Saantokirjan tai taman Tietoturvaliitteen vastaisista laiminlyon-
neista tai virheista aiheutuneet auditoinnissa ilmenneet puutteet ja virheet Palve-
luntuottaja korjaa veloituksetta.

Palvelunjarjestajalla on oikeus luovuttaa muille viranomaisille tieto tarkastuksen
lopputuloksesta.

13. Vahingonkorvaus ja seuraamukset

(1)

Jos Palvelunjarjestaja on Tietosuoja-asetuksen 82 artiklan 4 kohdan mukaisesti
maksanut rekisteroidylle korvauksen aiheutuneesta vahingosta, ja jos kyseisen
vahingon voidaan katsoa aiheutuneen Palveluntuottajan tai sen palveluksessa
olevan henkilon tai Palveluntuottajan Alihankkijan menettelyn tai laiminlyonnin
seurauksena tai johdosta, on Palveluntuottaja velvollinen korvaamaan Palvelun-
jarjestajalle Palvelunjarjestajan maksaman korvauksen taysimaaraisesti sovittu-
jen vastuunrajoitusten estamatta.

Mikali Palvelunjarjestajalle maarataan Tietosuoja-asetuksen 83 artiklassa tarkoi-
tettu hallinnollinen sakko ja sakon voidaan katsoa aiheutuneen Palveluntuottajan
tai sen palveluksessa olevan henkildon tai Palveluntuottajan Alihankkijan menet-
telyn tai laiminlydnnin seurauksena tai johdosta, on Palveluntuottaja velvollinen
korvaamaan Palvelunjarjestajalle sakkoa vastaavan vahingon taysimaaraisesti.

Mikali Saantokirjan tai Tietoturvallisuusliitteen velvoitteita ei noudateta, on Pal-
velunjarjestgjalla oikeus peruuttaa Palveluntuottajan hyvaksyminen ja poistaa
Palveluntuottajan nimi hyvaksyttyjen Palveluntuottajien listasta valittomasti.

14. Tietoturvallisuusliitteen hyvaksyminen

(1)

Hyvaksymalla Saantdkirjan ehdot hyvaksytdaan myds Helsingin kaupungin sosi-
aali- ja terveystoimialan 24.8.2018 paivatty tietoturvallisuusliite.
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