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Sarastia365-jarjestelma ja Azure-pilvialustan kaytto

HEL 2022-000921 T 07 02 00

Paatos

Paatoksen perustelut

Digitalisaatiojohtaja paatti, ettd Microsoftin Azure-pilvialustalla voi-
daan tehda Sarastia365-jarjestelman palkantarkistuksia ohjelmistorobo-
tiikkaa hyvaksikayttaen seka integraation avulla siirtaa henkilotietoja
Sarastia365-jarjestelmasta kaupungin talousjarjestelmaan.

Sarastia 365-tietojarjestelma hyddyntaa ohjelmistorobotiikkaa palkan-
laskennan tarkastuksessa. Microsoftin Azure-pilvialustalla tehtava tar-
kastus vahentaa palkanlaskennan virheitd ja manuaalista ty6ta. Ohjel-
mistorobotin kasittelyyn viedaan kaupungin henkiloston tiedoista Hel-

sinki ID (avain), suku- ja etunimi, kutsumanimi, palkkatekijat (palkkalaiji
ja maara) seka tilinumero.

Azure-pilvialustaa kaytetaan myos muuttuneiden henkildtietojen paivit-
tamiseen kaupungin SAP-talousjarjestelmaan. Talousjarjestelmassa
ajantasaiset henkildtiedot tarvitaan toimittajarekisteria seka Staran
kayttamia SAP:n HR-toiminnallisuuksia varten. Toimittajarekisterissa yl-
lapidetaan tietoa kaikista kaupungin tyontekijoista seka palvelutoimitta-
jista. Sarastian ja SAP-jarjestelman tiedonsiirrossa kasitelldan kaupun-
gin henkildston tietoja: nimi ja henkilonumero, yhteystiedot, palvelus-
suhteen tietoja seka tilinumero.

Sarastia365-jarjestelman riskit on arvioitu tietosuojan vaikutustenar-
vioinnissa. Riskeiksi on tunnistettu:

* Henkil6tietojen siirto EU/ETA-alueen ulkopuolelle
* Tilinumero on salassa pidettavaa tietoa
* Tietokasauma

Kansliapaallikdon paatdksen mukaan (HEL 2022-000782 T 00 01 01)
kaikkia henkilotietoja, joiden osalta Helsingin kaupunki on rekisterinpi-
taja, saa siirtaa EU/ETA-alueen ja Euroopan komission hyvaksymien
maiden ulkopuolelle, jos siirto tayttaa EU:n yleisen tietosuoja-
asetuksen V luvussa maaritellyt edellytykset.

Jos salassa pidettavat tiedot tai henkildtiedot muodostavat tietokasau-
man, arvioidaan, tuleeko tietojen sijaita Suomessa tai EU/ETA-alueella
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tai voidaanko niita siirtaa EU/ETA-alueen tai komission hyvaksyman
maan ulkopuolelle. Lisaksi tulee arvioida, onko kyse varautumisen na-
kokulmasta suojattavista tiedoista.

Microsoftin Azure-palvelun riskitaso alennetaan hyvaksyttavalle tasolle
littamalla sopimukseen Euroopan komission vakiosopimuslausekkeet.
Lisaksi otetaan kayttoon Euroopan tietosuojaneuvoston suosittelemat

tekniset suojatoimet kansliapaallikon paatoksen mukaisesti.

Toimittajien luotettavuutta on varmistettu sopimusteknisesti. Sarastia
sopimus sisaltaa tietosuoja- ja salassapitoliitteet seka riittavat vaati-
mukset tietojen kasittelylle ja toimittajan luotettavuudelle. Microsoftin
tietosuojaa koskeviin ehtoihin on liitetty Euroopan komission vakioso-
pimuslausekkeet.

Sarastia365 ja siihen liittyvan pilviympariston riskiarviot paivitetaan
saanndllisin valiajoin, viimeistaan 24 kuukauden kuluessa jarjestelman
kayttoonotosta. Riskiarvioinnit dokumentoidaan kaupungin ohjeiden
mukaisesti.

Vaikkakin pilvipalveluissa kasitellaan suurta maaraa henkilotietoa digi-
talisaatiojohtaja arvioi, etta Liikenne- ja viestintaviraston Kyberturvalli-
suuskeskuksen laatiman Pilvipalveluiden turvallisuuden arviointikritee-
riston (Traficomin julkaisuja 13/2020, PiTuKri) mukaista haitallista ka-
saumaa ei synny. Samoin ei myoskaan ole digitalisaatiojohtajan mu-
kaan kyse varautumisen nakokulmasta suojattavista tiedoista.

Lisatiedot

Riitta Laanala, ohjelmapaallikk®, puhelin: 09-310 74414

riitta.laanala(a)hel.fi

Muutoksenhaku
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MUUTOKSENHAKUOHJEET

1
MUUTOKSENHAKUKIELTO

Poytakirjan 3 §.

Tahan paatokseen ei saa hakea muutosta, koska paatos koskee asian
valmistelua tai taytantéonpanoa.

Sovellettava lainkohta: Kuntalaki 136 §
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Paatds on sahkoisesti allekirjoitettu.

Poytakirja on pidetty nahtavana yleisessa tietoverkossa osoitteessa
www.hel.fi 28.01.2022.
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