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105 §

Tietoturvan tavoitearkkitehtuuri ja sahkopostin siirrot pilvipalveluun

HEL 2020-005303 T 07 00 01

Paatos

Paatoksen perustelut

Kansliapaallikko paatti hyvaksya liitteena 1 olevat tietoturvan teknisen

tavoitearkkitehtuurin linjaukset ja paatti kehottaa kanslian tietohallinto-

yksikk6a valmistelemaan, koordinoimaan seka ohjeistamaan linjausten
toimeenpanoa.

Lisaksi kansliapaallikko paatti, etta sahkopostisiirtoja voidaan jatkaa
paikallisesta Exchange-sahkopostiymparistosta O365-
pilvisahkodpostipalveluun niiden henkildiden osalta, jotka kasittelevat
vain satunnaisesti salassa pidettavia tietoja ja joiden ei ole tarpeellista
kasitella turvaluokiteltuja tietoja.

Toimialojen, liikelaitosten ja virastojen tulee huolehtia, etta liitteena 2
olevat pilvisahkopostin kayton ohjeet ja siihen liittyvat tiedon kasittelyn
rajoitukset viestitaan selkeasti koko henkilostolle.

Helsingin kaupungin digitalisaatio-ohjelmassa on linjattu, ettd kaupunki
tarjoaa tyontekijoilleen modernit pilvipohjaiset toimistotydvalineet, jotka
mahdollistavat tiedon helpomman jakamisen ja likkuvan etatyon.

Tavoitearkkitehtuurissa on esitetty tavoitemalli, jonka avulla mahdollis-
tetaan turvaluokiteltujen ja yleisen edun vuoksi salassa pidettavien tie-
tojen tietoturvallinen kasittely ja naihin liittyva tyonteko ilman erillisia sa-
laimia tai muita erillisratkaisuja. Toisaalta mahdollistetaan kustannuste-
hokas ja joustava tydskentely sellaisille tydntekijodille, joiden tehtavissa
ei kasitella tallaisia tietoja.

Erilaisille tietotyypeille kohdistuu erilaisia riskeja ja tietojen kasittely
edellyttda aina tietojen luonteen perusteella tehtavaa riskianalyysia. Vi-
ranomaisen yleisen edun vuoksi salassa pidettavat tiedot seka turvalli-
suusluokitellut tiedot vaativat erityisen kasittely-ympariston, eika naita
tietoja kasitella ulkomailla. Valtaosa kaupungin toiminnassa kasitelta-
vasta tiedosta ei kuitenkaan ole yleisen edun vuoksi salassa pidettavaa
tietoa ja sita voidaan kasitella ulkomaalaisessa pilvipalvelussa, kunhan
riskianalyysi on tehty.

Kaupungille on laadittu palvelutoiminnan tavoitteita tukeva tietoturvan
tavoitearkkitehtuuri. Tarkoitukset on ollut laatia tekniset tietoturvavaati-
mukset, jotka tayttamalla tietoja voidaan suojata ja kasitella vaatimus-
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ten mukaisesti, ja mahdollistaa vaatimusten tayttyessa tietojen kaytta-
minen pilvipalvelussa. Arkkitehtuurissa on otettu huomioon kaupungin
suojattava kokonaisuus kasittaen koko it-infrastruktuurin.

Tavoitearkkitehtuurissa kaupungin toimistoymparistolle on laadittu vaa-
timukset, joiden perusteella tietojen kasittely voidaan toteuttaa tietotur-
vallisesti niin pilvipalvelussa kuin turvaluokitellussa kasittely-
ymparistossa huomioiden naiden tietotyyppien erityisvaatimukset.

Lisatiedot

Ville Kivela, ICT-palvelupaallikkd, puhelin: 0405481463

ville.kivela(a)hel.fi

Liitteet

1 Salassa pidettava (JulkL 24 § 1 mom 7 k.)

2 Liite 2 Pilvisahkopostin kayton ohjeet ja rajoitukset
Muutoksenhaku

Oikaisuvaatimusohje, kaupunginhallitus
Otteet

Ote Otteen liitteet

Toimija Oikaisuvaatimusohje, kaupunginhalli-

tus
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MUUTOKSENHAKUOHJEET

1

OHJEET OIKAISUVAATIMUKSEN TEKEMISEKSI

Poytakirjan 105 §.

Tahan paatokseen tyytymaton voi tehda kirjallisen oikaisuvaatimuksen.
Paatokseen ei saa hakea muutosta valittamalla tuomioistuimeen.

Oikaisuvaatimusoikeus

Oikaisuvaatimuksen saa tehda

— se, johon paatds on kohdistettu tai jonka oikeuteen, velvollisuuteen
tai etuun paatos valittdmasti vaikuttaa (asianosainen)
— kunnan jasen.

Oikaisuvaatimusaika

Oikaisuvaatimus on tehtava 14 paivan kuluessa paatoksen tiedoksi-
saannista.

Oikaisuvaatimuksen on saavuttava Helsingin kaupungin kirjaamoon
maaraajan viimeisena paivana ennen kirjaamon aukioloajan paattymis-
ta.

Mikali paatos on annettu tiedoksi postitse, asianosaisen katsotaan
saaneen paatoksesta tiedon, jollei muuta nayteta, seitseman paivan
kuluttua kirjeen lahettamisesta. Kunnan jasenen katsotaan saaneen
paatoksesta tiedon seitseman paivan kuluttua siita, kun poytakirja on
nahtavana yleisessa tietoverkossa.

Mikali paatos on annettu tiedoksi sahkdisena viesting, asianosaisen
katsotaan saaneen paatoksesta tiedon, jollei muuta nayteta, kolmen
paivan kuluttua viestin lahettamisesta.

Tiedoksisaantipaivaa ei lueta oikaisuvaatimusaikaan. Jos oikaisuvaati-
musajan viimeinen paiva on pyhapaiva, itsenaisyyspaiva, vapunpaiva,
joulu- tai juhannusaatto tai arkilauantai, saa oikaisuvaatimuksen tehda
ensimmaisena arkipaivana sen jalkeen.

Oikaisuvaatimusviranomainen

Viranomainen, jolle oikaisuvaatimus tehdaan, on Helsingin kaupungin-
hallitus.

Oikaisuvaatimusviranomaisen asiointiosoite on seuraava:
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Sahkopostiosoite: helsinki.kijaamo@hel.fi
Postiosoite: PL 10

00099 HELSINGIN KAUPUNKI
Faksinumero: (09) 655 783

Kayntiosoite: Pohjoisesplanadi 11-13
Puhelinnumero: (09) 310 13700 (Yleishallinto)

Kirjaamon aukioloaika on maanantaista perjantaihin klo 08.15—-16.00.

Oikaisuvaatimuksen muoto ja sisalto

Poytakirja

Oikaisuvaatimus on tehtava kirjallisena. My6s sahkdinen asiakirja tayt-
taa vaatimuksen kirjallisesta muodosta.

Oikaisuvaatimuksessa on ilmoitettava

— paatos, johon oikaisuvaatimus kohdistuu

— miten paatosta halutaan oikaistavaksi

— milla perusteella paatosta halutaan oikaistavaksi

— oikaisuvaatimuksen tekija

— milla perusteella oikaisuvaatimuksen tekija on oikeutettu tekemaan
vaatimuksen

— oikaisuvaatimuksen tekijan yhteystiedot

Paatosta koskevia poytakirjan otteita ja liitteita lahetetaan pyynnosta.
Asiakirjoja voi tilata Helsingin kaupungin kirjaamosta.
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Sami Sarvilinna
kansliapaallikko

Markus Kihn

Paatds on sahkoisesti allekirjoitettu.

Poytakirja on pidetty nahtavana yleisessa tietoverkossa osoitteessa
www.hel.fi 30.04.2020.

Postiosoite Kéayntiosoite Puhelin Y-tunnus Tilinro
PL1 Pohjoisesplanadi 11-13 +358 9 310 1641 0201256-6 F10680001200062637
00099 HELSINGIN KAUPUNKI Helsinki 17 Faksi Alv.nro

kaupunginkanslia@hel.fi http://www.hel.fi/lkaupunginkanslia +358 9 655 783 F102012566



