TAYDENTAVAT VAATIMUKSET (TAV)

ID * Vaatimus * Kuvaus

TAV001-A Helsingin kaupungin ulkoasu ja kayttajakokemus Ratkaisussa tulee pystya toteuttamaan Helsingin kaupungin omaa ulkoasua
ja kayttajakokemusta (https://www.hel.fi/helsinki/fi/kaupunki-ja-
hallinto/hallinto/viestinta/helsingin-tunnukset/, http://brand.hel.fi/,
https://hds.hel fi/)

TAV001-B Moniorganisaatioympariston ulkoasu Ratkaisun ulkoasussa on huomioitava myds muut osallistuvat organisaatiot
vahintdan nayttamalla heidan logonsa.

TAV002 Kuormituspiikkeihin varautuminen Ratkaisun suunnittelussa ja toteutuksessa tulee varautua mahdollisiin
kuormituspiikkeihin kayttajamaarien ja tiedonkasittelytarpeiden osalta
huomioiden myds tiedonsiirrot jarjestelmaan.

TAV003 Skaalautuvuus Ratkaisun on oltava skaalautuva seka laskentatehon etta
tallennuskapasiteetin osalta ja sen on mahdollistettava tulevaisuuden
voimakkaasti kasvavien tapahtuma- ja kayttdjamaarien kasittely.

TAV004 Valmiit avoimet rajapinnat Ratkaisun tulee tukea jarjestelmien valisten integraatioiden toteuttamista
siten, etta se tarjoaa laajat ja hyvin dokumentoidut (esim. OpenAPI-
mukaisesti) nykyaikaiset rajapinnat.

TAV005 Palveluiden ja tiedon reaaliaikainen hyédyntaminen Ratkaisun tulee pystya hydédyntdmaan palveluita ja vastaanottamaan tietoa

rajapintojen kautta reaaliaikaisesti muista jarjestelmista avointen rajapintojen kautta (esim.
REST, HTTP(S)/SOAP).
TAV006 Palveluiden ja tiedon reaaliaikainen tarjoaminen Ratkaisun tulee pystya tarjpamaan palveluita ja 1ahettdmaan tietoa
rajapintojen kautta reaaliaikaisesti muihin jarjestelmiin avointen rajapintojen kautta (esim. REST,
HTTP(S)/SOAP).
TAV007 Tuki eraajoille Ratkaisun tulee pystya lahettdmaan ja vastaanottamaan tietoa muista

jarjestelmista rajapintojen kautta eraajoina hyddyntaen koneluettavia
tiedostomuotoja (esim. CSV- tai XML-tiedosto).
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ID * Huomioitavaa Kategoria Tarkeys* Tila
TAV001-A Ratkaisuun liittyy my®s muita organisaatioita kuin Helsingin|01.03 Toiminnallinen soveltuvuus - Sopivuus 1 - Pakollinen Hyvaksytty
kaupunki.
TAV001-B Ratkaisuun liittyy my®s muita organisaatioita kuin Helsingin|01.03 Toiminnallinen soveltuvuus - Sopivuus 1 - Pakollinen Hyvaksytty
kaupunki. Ulkoasuvaatimukset selvitettava visuaalisen
suunnittelun yhteydessa.
TAV002 02.03 Suorituskyky - Kapasiteetti 1 - Pakollinen Hyvaksytty
TAV003 02.03 Suorituskyky - Kapasiteetti 1 - Pakollinen Hyvaksytty
TAV004 03.01 Yhteensopivuus - Yhteentoimivuus 1 - Pakollinen Hyvaksytty
TAV005 03.01 Yhteensopivuus - Yhteentoimivuus 1 - Pakollinen Hyvaksytty
TAV006 03.01 Yhteensopivuus - Yhteentoimivuus 1 - Pakollinen Hyvaksytty
TAV007 03.01 Yhteensopivuus - Yhteentoimivuus 1 - Pakollinen Hyvaksytty
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TAV008 Suomessa kaytettava tietojen syotto- ja esitystapa Ratkaisun kayttoliittyman tulee tukea suomalaista tietojen syo6tto- ja
esitystapaa
- paivamaarat muodossa pp.kk.vvvv
- aika muodossa HH:mm.ss
- numeroiden desimaalierotin on pilkku (,) ja tuhaterotin piste (.)

- valuuttatuki EUR
- skandinaaviset merkit (esim. 4, a, 0)

TAV009 Kayttoliittyman kayttajaohjeistus Ratkaisusta tulee 16ytya toiminto- tai kenttdkohtaiset ohjeet, joita voidaan
katsoa kunkin toiminnallisuuden yhteydessa.

- Toimittaja tuottaa hankkeen yhteydessa ohjeet yhdessa Tilaajan kanssa.
- Ohjeiden sisalldllinen yllapitaminen ja kehittdminen on Tilaajan vastuulla.
- Toimittajan on tarjottava toiminto ohjeiden yllapitoon.

TAV010 Navigointi ratkaisussa Ratkaisun navigoinnin tulee olla yhtendista. Esimerkiksi ndkyman sulkeminen,
siityminen ndkymasta seuraavaan tai palaaminen edelliseen ndkymaan tulee
tapahtua sovelluksessa yhdenmukaisella tavalla.

TAVO011 Ratkaisun toimintojen ja sisallon johdonmukaisuus Ratkaisun toimintojen ja sisalléon on oltava selkeasti jasennettya. Toimintojen
ja siséllén on oltava toiminnallisesti omina ryhmin&an ja niiden on erotuttava
visuaalisesti.

TAV012 Kayttoliittymaelementtien johdonmukaisuus Ratkaisun identtisten kayttoliittymaelementtien on aina toimittava samalla
tavalla ja oltava samassa paikassa.

TAV013 Terminologian johdonmukaisuus Ratkaisun tulee mahdollistaa sen varmistaminen, ettd samasta asiasta
kaytetdan kayttoliittymassa aina samaa nimea.

TAV014 Informatiivinen palaute tydnkulun vaiheista Ratkaisun tulee viestia selkeasti siita, kuinka pitka suoritettava tyonkulku on,
mita vaiheita siina on ja missa vaiheessa kayttaja on.

TAV015 Ohjaus valintatilanteissa Ratkaisun tulee tarjota kayttajalle valintatilanteissa vain ne vaihtoehdot, jotka

tilanne ja kayttajan oikeudet huomioiden ovat mahdollisia. Vaihtoehdot, jotka
eivat ole mahdollisia eivat nay tai nakyvat siten, etta niita ei voi valita.

14.6.2024 14:11
4144



TAYDENTAVAT VAATIMUKSET (TAV)

14.6.2024 14:11
5/ 44

TAV008 04.01 Kaytettavyys - Selkeys 1 - Pakollinen Hyvaksytty
TAV009 Ratkaisun tilaajina on myds muita organisaatioita kuin 04.02 Kaytettavyys - Opittavuus 2 - Hyodyllinen Hyvaksytty
Helsingin kaupunki. Ohjeet suunniteltava yhdessa etenkin
hallintaroolin ja asiantuntijaroolin kayttajien kanssa.
TAV010 04.03 Kaytettavyys - Helppokayttdisyys 1 - Pakollinen Hyvaksytty
TAVO011 04.03 Kaytettavyys - Helppokayttoisyys 1 - Pakollinen Hyvaksytty
TAV012 04.03 Kaytettavyys - Helppokayttoisyys 1 - Pakollinen Hyvaksytty
TAV013 04.03 Kaytettavyys - Helppokayttdisyys 1 - Pakollinen Hyvaksytty
TAV014 04.03 Kaytettavyys - Helppokayttdisyys 3 - Toivottu Hyvaksytty
TAV015 04.03 Kaytettavyys - Helppokayttdisyys 1 - Pakollinen Hyvaksytty
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TAV016

Keskeneraisten sisaltdjen tallentaminen

Ratkaisun tulee mahdollistaa kayttajalle syotettavan sisallon tallentaminen
missa tahansa ty6vaiheessa, milloin se eheyden kannalta mahdollista ja
tilanteeseen tulee pystya palaamaan myéhemmin kayttajan omilla
toimenpiteilla. Tallennusmahdollisuuden tulee sisaltya jokaiseen toimintoon,
jossa tapahtuu tiedon syéttamista.

TAV017

Ty6nkulun vaiheen tunnistaminen

Ratkaisun tulee yllapitaa tietoa siitd, mihin vaiheeseen tiettyd tydnkulkua
kayttaja on jaanyt ja kayttajan tulee pystya jatkamaan keskeytynytta
tydskentelya mydhemmin omilla toimenpiteilla.

TAV018

Yhteisten tydnkulkujen etenemisen seuranta

Ratkaisua tulee viestia kayttajalle selkeasti, missa vaiheessa tietty tydnkulku
on, jos sen suorittamiseen osallistuu useampia kayttajia. Kayttajalle tulee
tassa tapauksessa viestia selkeasti, mika aiempia vaiheita on suoritettu ja
mika on tydnkulun seuraava vaihe, josta tydskentelya voidaan jatkaa.

TAV019

GPS-paikannus

Ratkaisun tulee pystya kayttdmaan paatelaitteen paikannustoiminnallisuutta
esimerkiksi siten, etta kayttajan sijaintitietoa voidaan hydédyntaa osana
suoritettavaa toimintoa.

TAV020

Tietokenttien tietojen leikkaaminen ja kopiointi

Ratkaisun tulee mahdollistaa leikkaa, kopioi ja liitd toiminallisuus kaikissa
tekstikentissa.

TAV021

Syétetyn sisallén uudelleen hyddyntdminen

Ratkaisun tulee mahdollistaa kayttajan syottdaman tiedon hyédyntadminen
siten, ettd kayttajan ei tarvitse syo6ttaa tietoa uudelleen jos han on sen
kertaalleen syéttanyt tai jos tieto 16ytyy jarjestelmasta.

TAV022

Informatiivinen palaute toiminnon suorittamisesta

Ratkaisun tulee kertoa kayttajalle, onko hanen tekemansa toiminto
onnistunut.

TAV023

Informatiivinen palaute poikkeustilanteessa

Ratkaisun tulee kertoa kayttajalle, jos hanen aloittamansa tai hanta koskeva
tehtava ei etene normaalisti. Tallaisia poikkeuksia ovat esimerkiksi ratkaisun
ajautuminen virhetilanteeseen tai tilanteet, joissa suorittaminen vaati jonkun
muun toimenpiteita.
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TAV016 04.03 Kaytettavyys - Helppokayttdisyys 1 - Pakollinen Hyvaksytty
TAV017 04.03 Kaytettavyys - Helppokayttdisyys 3 - Toivottu Hyvaksytty
TAV018 04.03 Kaytettavyys - Helppokayttdisyys 3 - Toivottu Hyvaksytty
TAV019 Tulevaisuudessa karttanakyman avulla palveluiden 04.03 Kaytettavyys - Helppokayttdisyys 4 - Jatkokehitykseen |Hyvaksytty
paikantaminen.
TAV020 04.03 Kaytettavyys - Helppokayttdisyys 1 - Pakollinen Hyvaksytty
TAV021 04.03 Kaytettavyys - Helppokayttdisyys 2 - Hyoédyllinen Hyvaksytty
TAV022 04.04 Kaytettavyys - Kayttovirheiden estdminen 1 - Pakollinen Hyvaksytty
TAV023 04.04 Kaytettavyys - Kayttovirheiden estaminen 1 - Pakollinen Hyvaksytty
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TAV024

Kenttien ratkaisukeskeisyys

Ratkaisun syoéttokenttien nimien on ohjattava kayttajaa siina, mita tietoa tulee
syottéda. Kentan yhteydessa tulee olla myds tieto siitd, missd muodossa tieto
tulee syottaa.

TAV025

Pakollisten kenttien tarkastus

Ratkaisun tulee tarkastaa pakolliseksi maaritellyt kentét aina ennen
etenemista seuraavaan vaiheeseen ja ilmoittaa niista (eli mitka kentat tulee
tayttda esim. varin muutoksella), jos kayttaja yrittda edeta tayttamatta kenttia.

TAV026

Varoitus tallentamattomista tiedoista

Ratkaisun on varoitettava kayttajaa, mikali hanen tekemansa muutokset on
jadmassa tallentamatta.

TAV027

Poistamisen vahvistaminen

Ratkaisun tulee estaa tietosisallon poistaminen ilman kayttajaltd saatavaa
vahvistusta (pois lukien mahdollinen sisaankirjautumisen aikakatkaisu).

TAV028

Peruuttamattomien muutosten vahvistaminen

Ratkaisun tulee estaa maaritetyt peruuttamattomat muutokset ilman
kayttajalta saatavaa vahvistusta.

TAV029

Peruuttamattomien muutosten maaritys

Ratkaisussa tulee olla maaritettavissa peruuttamattomat muutokset, jotka
vaativat vahvistamista kayttajalta.

TAV030

Automaattinen tallentaminen

Ratkaisun tulee tallentaa kayttajan tekemat tuotokset ja sisaltd
automaattisesti. Kayttaja voi poistaa automaattisen tallentamisen asetuksen.

TAV031

Hakutoiminnot

Ratkaisun tulee huomioida hakukentdssd mm. seuraavia asioita:

- tyhjat merkit kentan alussa eivat ole hakutekijoita

- haku myds ilman sanojen valissa olevia tyhja-merkkeja

- isot ja pienet kirjaimet eivat ole merkitsevia

- haku hakusanan osalla

Esimerkiksi TeliaSonera 16ytyy hakusanoilla: TeliaSonera, teliasonera, telia
sonera, telia s

TAV032

Listojen jarjestdminen sisallon perusteella

Ratkaisun tulee tukea listojen lajittelua nousevaan ja laskevaan jarjestykseen
listan jokaisen sarakkeen tietojen perusteella.
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TAV024 Palvelukuvausrakenteen tarkempi maarittely ohjaa tata. 04.04 Kaytettavyys - Kayttovirheiden estdminen 1 - Pakollinen Hyvaksytty
TAV025 04.04 Kaytettavyys - Kayttdvirheiden estdminen 1 - Pakollinen Hyvéaksytty
TAV026 04.04 Kaytettavyys - Kayttovirheiden estdminen 1 - Pakollinen Hyvaksytty
TAV027 04.04 Kaytettavyys - Kayttdvirheiden estdminen 1 - Pakollinen Hyvaksytty
TAV028 04.04 Kaytettavyys - Kayttovirheiden estdminen 2 - Hyoédyllinen Hyvaksytty
TAV029 04.04 Kaytettavyys - Kayttovirheiden estdminen 3 - Toivottu Hyvaksytty
TAV030 04.04 Kaytettavyys - Kayttovirheiden estdminen 2 - Hyoédyllinen Hyvaksytty
TAV031 04.04 Kaytettavyys - Kayttdvirheiden estdminen 1 - Pakollinen Hyvaksytty
TAV032 04.05 Kaytettavyys - Miellyttavyys 1 - Pakollinen Hyvaksytty
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TAV033 Listojen suodattaminen sisallon perusteella Ratkaisun tulee tukea listojen suodattamista listan sarakkeiden tietojen
perusteella.

TAV034 Responsiivinen kayttliittyma Ratkaisun kayttdliittyman tulee olla responsiivinen ja sen toimintojen tulee
toimia myds mobiililaitteilla. Mikali kaikki ominaisuudet eivat toimi
mobiililaitteilla pitda viestia selkeasti, miké osuus toiminallisuudesta rajautuu
mobiilikayton ulkopuolelle.

TAV035 Tekstin sy6ttaminen Ratkaisun tulee nayttaa kaikki tekstikenttiin kirjoitettu teksti joko kokonaan tai
niin, etta kayttaja pystyy selaamaan tekstia.

TAV036 Tarpeettoman ohjeistuksen piilottaminen Ratkaisun tulee mahdollistaa ohjaustekstien piilottaminen esim. kokeneilta
kayttajilta, jotta ne eivat turhaan hairitse tehokasta tydskentelya.

TAV037 Kayttéliittyman kielituki Ratkaisun tulee tukea suomenkielista kayttoliittymaa.

TAV038 Kayttoliittyman kielituki Ratkaisun tulee tukea ruotsinkielista kayttoliittymaa.

TAV039 Kayttéliittyman kielituki Ratkaisun tulee tukea englanninkielista kayttoliittymaa.

TAV040 Kielen valitseminen Kayttajan tulee pystya valitsemaan ratkaisun kayttoliittyman kieli.

TAV041 Saavutettavuus WCAG taso AA Ratkaisun kayttoliittyman tulee toteuttaa W3Cn WCAG version 2.1
saavutettavuusvaatimukset vahintaan tasolla AA (vaatimusten kuvaus [8ytyy
osoitteesta: https://www.w3.org/Translations/WCAG20-fi/).

TAV042 Helsingin kaupungin opas saavutettavaan sisaltéon Ratkaisun kayttoliittymien tulee toteuttaa saavutettavuuden suhteen
kaupungin laatimaa ohjetta:
https://www.hel.fi/static/liitteet/kanslia/TPR/opas_saavutettavaan_sisaltoon.pd
f (pddosin sama kuin W3Cn WCAG versio 2.1 taso AA).

TAV043 Ratkaisualustan saatavuuden varmistaminen Ratkaisun kayttdman palvelinymparistdn ja tietokantaympéaristdn tulee olla

jarjestetty siten, ettd jarjestelman saatavuusvaatimus toteutuu mahdollisten
laitteisto-ongelmien tapahtuessa palvelutasojen mukaisesti.
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TAV033 04.05 Kaytettavyys - Miellyttavyys 1 - Pakollinen Hyvaksytty
TAV034 Etenkin asiakkaan / kirjautumattoman kayttajan nakymat |04.05 Kaytettavyys - Miellyttavyys 2 - Hyddyllinen Hyvéaksytty

tulee toimia mobiililaitteilla, koska heilla ei valttamatta

muuta laitetta kaytettavissaan.
TAV035 04.05 Kaytettavyys - Miellyttavyys 1 - Pakollinen Hyvaksytty
TAV036 04.05 Kaytettavyys - Miellyttavyys 2 - Hyddyllinen Hyvaksytty
TAV037 04.06 Kaytettavyys - Saavutettavuus 1 - Pakollinen Hyvaksytty
TAV038 04.06 Kaytettavyys - Saavutettavuus 2 - Hyoédyllinen Hyvaksytty
TAV039 04.06 Kaytettavyys - Saavutettavuus 3 - Toivottu Hyvaksytty
TAV040 04.06 Kaytettavyys - Saavutettavuus 3 - Toivottu Hyvaksytty
TAV041 04.06 Kaytettavyys - Saavutettavuus 1 - Pakollinen Hyvaksytty
TAV042 04.06 Kaytettavyys - Saavutettavuus 1 - Pakollinen Hyvaksytty
TAV043 05.02 Luotettavuus - Saatavuus 1 - Pakollinen Hyvaksytty
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TAV044 Verkkoyhteyksien saatavuuden varmistaminen Ratkaisun tietoliikenteellinen sijainti tulee olla toteutettu siten, etta
palvelutasojen vaatimukset toteutuvat. Verkko-ongelmien tapauksessa
uudelleen reititysten tekeminen pitéda olla mahdollista.

TAV045 Varmistustoimenpiteet RatkaisuymparistOsta ja tietosisallosta tulee tehda varmuuskopiot vahintaan
kerran paivassa.

TAV046 Varmistusten maantieteellinen sijoittelu Ratkaisun varmistusten tulee olla maantieteellisesti hajautettuja.

TAV047 Varmistustoimenpiteiden kayttajavaikutusten minimointi |Ratkaisuympariston ja tietosisalléon varmistusten tekeminen ei saa hairita sen
kayttéa muulloin kuin sovitussa huoltoikkunassa.

TAV048 Kolmannan osapuolen tarjoamien yllapitopalveluiden Ratkaisun tulee mahdollistaa kaikkien kriittisten prosessien valvonta ja

mahdollistaminen uudelleen kaynnistys hairidtilanteissa kolmannen osapuolen toimesta.

TAV049 Konfiguraatioiden versiointi Ratkaisun kaikki tilaajaspesifiset konfiguraatiot tulee olla versioitu.

TAV050 Aiempaan konfiguraatioversioon palaaminen Ratkaisun tulee mahdollistaa aiempaan konfiguraatioversioon palaaminen
mahdollisissa ongelmatilanteissa.

TAV051 Rajapintojen versiointi Ratkaisun rajapinnat tulee pystya versioimaan.

TAV052 Aiempaan rajapintaversioon palaaminen Ratkaisun tulee mahdollistaa aiempaan rajapintaversioon palaaminen
mahdollisissa ongelmatilanteissa.

TAV053 Tietosuoja- ja salassapito Ratkaisun tulee tayttaa Helsingin kaupungin tietosuoja- ja
salassapitoliitteessa esitetyt vaatimukset.

TAV054 Palvelimien sijainti Tietosuoja- ja salassapitoliitteessa esitetysta vaatimuksesta poiketen

ratkaisun palvelimien tulee sijaita Suomessa.
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TAV044 05.02 Luotettavuus - Saatavuus 1 - Pakollinen Hyvaksytty
TAV045 05.04 Luotettavuus - Palautettavuus 2 - Hyo6dyllinen Hyvaksytty
TAV046 05.04 Luotettavuus - Palautettavuus 2 - Hyddyllinen Hyvaksytty
TAV047 05.04 Luotettavuus - Palautettavuus 1 - Pakollinen Hyvaksytty
TAV048 05.04 Luotettavuus - Palautettavuus 1 - Pakollinen Hyvaksytty
TAV049 05.04 Luotettavuus - Palautettavuus 1 - Pakollinen Hyvaksytty
TAV050 05.04 Luotettavuus - Palautettavuus 3 - Toivottu Hyvaksytty
TAV051 05.04 Luotettavuus - Palautettavuus 1 - Pakollinen Hyvaksytty
TAV052 05.04 Luotettavuus - Palautettavuus 1 - Pakollinen Hyvaksytty
TAV053 06.01 Turvallisuus - Tietosuoja 1 - Pakollinen Hyvaksytty
TAV054 Palvelutietovarannon siséalléssa ei pitaisi olla mitaan 06.01 Turvallisuus - Tietosuoja TBD Hyvaksytty

sellaista mika vaatisi Suomessa sijantia; mutta
mydhemmin kokonaisuuteen liittyvien ratkaisujen (esim.
asiakkuusjarjestelmat, ilmoittautumisjarjestelmat) joukossa
voi olla.
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TAV055

Tietojen muutosten seuranta

Ratkaisun tulee sisaltda aukoton audit-trail ja kayttajien tekemat toimenpiteet
on voitava jaljittada jarjestelman tuottamista lokitiedoista (kuka teki, mita teki ja
milloin teki).

TAV056

Varmuuskopioiden suojaus

Kaikki varmuuskopiot suojataan, salataan, kasitelldaan, sailytetédan ja
havitetaan niiden elinkaaren ajan vahintaan vastaavan tasoisilla menetelmilla,
kuin milla alkuperainen tieto.

TAV057

Rajapintojen tietoturva

Tunnistuksen tulee olla sisdanrakennettu rajapintoihin ja tiedonsiirron tulee
tapahtua tietoturvallisesti. Luonti-, luku-, paivitys- ja poisto-oikeuksien (CRUD)
tulee olla maariteltavissa kaikkiin ratkaisun rajapinnan kautta tarjoamiin
toimintoihin.

TAV058

Paasy seurantatietoihin

Toimittajan tulee yllapitaa Tilaajalle listaa kayttdjista, joilla on paasy ratkaisun
seurantatietoihin (lokeihin).

TAV059

Tietoliikenteen suojaus

Siirrettdessa tietoa Ratkaisun ja kayttdjan tai Ratkaisujen valisissa liittymissa,
tietojen vaarentaminen tai luvaton muuttaminen on estettava. Tilanteen
mukaan asianmukainen suojaus voi olla esimerkiksi liikenteen salaaminen,
rajaaminen tai tiivisteiden kaytto/allekirjoitus.

TAV060

Tietoliikenteen salaaminen

Kaiken jarjestelmaan liittyvan tietoliikenteen tulee olla salattua.

TAV061

Rajapintojen suojaaminen IP-valkolistalla

Ratkaisun tarjoamien rajapintojen osalta niiden kaytto tulee pystya rajaamaan
ennalta maariteltyihin IP-osoitteisiin.

TAV062

Rajapintojen suojaaminen tokenilla

Ratkaisun tarjoamien rajapintojen tulee tukea tarvittaessa token-
tunnistatumista.

TAV063

Sovelluspalvelimien virustorjunta

Ratkaisussa tulee olla kdytdssa ajantasainen virustorjunta soveltuvilta osin.
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TAV055 Tietorakenteenhallinnan ja sisallonhallinnan osuudesta 06.05 Turvallisuus - Jaljitettavyys 1 - Pakollinen Hyvaksytty

tarvitaan audit-trail. Rajapintojen kautta valitetyista

tiedoista tarvitaan audit trail. Julkaistujen tietojen

jarjestelmassa tapahtuvasta tarkastelusta ei valttamatta

tarvita audit trailia, koska joukossa kirjatumattomia

kayttajia, jotka vain lukevat julkista tietoa.
TAV056 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
TAV057 Ratkaisuun liittyy my®s muita organisaatioita kuin Helsingin |06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty

kaupunki, joten tunnistuksen tulee tukea

moniorganisaatioymparistoa.
TAV058 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
TAV059 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
TAV060 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
TAV061 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
TAV062 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
TAV063 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
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TAV064

OWASP Secure Header -maaritykset HTTP-palvelussa

Selainpohjaisesti kaytettavassa ratkaisussa tulee olla kaytdéssd OWASP
Secure Header -suosituksista ainakin HSTS, X-Frame-Options, X-XSS-
Protection, X-Content-Type-Options.

TAV065

Tietosisallon kryptaus

Ratkaisun tulee mahdollistaa tietosisallon kryptaus tarvittavilta osin (esim.
kayttajien Ratkaisussa yllapidettavat salasanat, arkaluonteiset ja salassa
pidettavat tiedot).

TAV066

Yllapidon paasyoikeudet

Toimittaja yllapitaa listaa henkildista, joilla on paasy palvelun ymparistéihin
seka heille maaritellyista rooleista/oikeuksista. Toimittajan tulee mahdollistaa
kayttd- ja paasyoikeuksien katselmointi yhdessa Tilaajan kanssa
saanndllisesti, vahintaan kerran vuodessa.

TAV067

Kayttajien perustaminen automaattisesti

Ratkaisun tulee mahdollistaa Tilaajan kayttajien perustaminen automaattisesti
Tilaajan kayttdoikeuksien hallintaan kaytetysta taustajarjestelmasta
rajapinnan kautta. Perustamisen yhteydessa voidaan ratkaisuun tuoda
kayttajatietoja valitussa laajuudessa (esim. henkildnumero, etu- ja sukunimi).

TAV068

Kayttajien perustaminen manuaalisesti

Tilaajan padkayttajan tulee pystya perustamaan kayttajia manuaalisesti ja
perustamisen yhteydessa tulee pystya maarittamaan kayttajatietoja (esim. etu-
ja sukunimi, organisaatio, rooli, henkilétiedot) valitussa laajuudessa.

TAV069

Ulkopuolisten kayttajien hallinnointi

Ratkaisun tulee mahdollistaa ulkopuolisten kayttajien kayttajaoikeuksien
maarittdminen ratkaisun sisalla. Esimerkiksi paakayttajan tulee pystya
lisddmaan ja poistamaan ulkopuolisen kayttajan oikeuksia.

TAV070

Ulkopuolisten kayttajien tunnistaminen

Ratkaisun tulee mahdollistaa ulkopuolisten kayttajien erottaminen tilaajan
sisdisista kayttajistd helposti.

TAVO071

Kayttdoikeushakemiston hyddyntaminen
kayttdoikeuksien asettamisessa

Ratkaisun kayttéoikeushallinta on voitava toteuttaa niin, etta tieto kayttajasta
ja kayttajan kayttdoikeuksista saadaan liittymatietona keskitetysta
kayttdéoikeushakemistosta (Microsoft ADFS).
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TAV064 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
TAV065 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
TAV066 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
TAV067 Ratkaisun tilaajina on myos muita organisaatioita kuin 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
Helsingin kaupunki, joten kayttdoikeuksien hallinnan tulee
tukea moniorganisaatioymparistoa.
TAV068 Ratkaisun tilaajina on myds muita organisaatioita kuin 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
Helsingin kaupunki, joten kayttdoikeuksien hallinnan tulee
tukea moniorganisaatioymparistoa.
TAV069 Ratkaisun tilaajana on myds muita organisaatioita kuin 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
Helsingin kaupunki. Ulkopuolisia kayttajia on mm.
palveluntuottajissa, joiden toivotaan tulevaisuudessa
tuottavan suoraan sisaltoa.
TAV070 Ratkaisun tilaajana on myds muita organisaatioita kuin 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
Helsingin kaupunki. Ulkopuolisia kayttajia on mm.
palveluntuottajissa, joiden toivotaan tulevaisuudessa
tuottavan suoraan sisaltoa.
TAV071 Ratkaisun tilaajina on myés muita organisaatioita kuin 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty

Helsingin kaupunki, joten kayttéoikeuksien hallinnan tulee
tukea moniorganisaatioymparistoa.
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TAV072

Ulkopuolisten kayttéoikeushallinta

Ratkaisun tulee mahdollistaa ulkopuolisten kayttajien kayttdoikeushallinnan
eriyttdminen selkeasti tilaajan sisaisten kayttajien kayttdoikeushallinnasta.

TAV073

Organisaatioperusteinen kayttdoikeushallinta

Ratkaisun tulee tukea kayttdoikeushallintaa, joka mahdollistaa esim.
ominaisuuksien kayttdoikeuksien rajaamisen ja tiedon suojaamisen
organisaatiokohtaisesti.

TAV074

Rooliperusteinen kayttdoikeushallinta

Ratkaisun tulee tukea kayttéoikeushallintaa, joka mahdollistaa esim.
ominaisuuksien kayttéoikeuksien rajaamisen ja tiedon suojaamisen
rooliperusteisesti.

TAV075

Esimiesperusteinen kayttdoikeushallinta

Ratkaisun tulee tukea kayttdoikeushallintaa, joka mahdollistaa esim.
ominaisuuksien kayttdoikeuksien rajaamisen ja tiedon suojaamisen
esimiestiedon perusteella.

TAV076

Kayttajaperusteinen kayttdoikeushallinta

Ratkaisun tulee tukea kayttdoikeushallintaa, joka mahdollistaa esim.
ominaisuuksien kayttdoikeuksien rajaamisen ja tiedon suojaamisen
kayttajaperusteisesti (esim. tietty yksittdinen kayttajatunnus).

TAVO077

Kayttdoikeuksien osiokohtainen hallinta

Ratkaisun tulee mahdollistaa osiokohtainen kayttdoikeussaantojen
maarittdminen ja yllapitaminen.

TAV078

Kayttooikeuksien toimintokohtainen hallinta

Ratkaisun tulee mahdollistaa toimintokohtainen kayttéoikeussaantéjen
maarittdminen ja yllapitdminen.
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TAV072

Ratkaisun tilaajana on my0s muita organisaatioita kuin
Helsingin kaupunki. Ulkopuolisia kayttajia on mm.
palveluntuottajissa, joiden toivotaan tulevaisuudessa
tuottavan suoraan sisalt6a.

06.02 Turvallisuus - Luottamuksellisuus

1 - Pakollinen

Hyvaksytty

TAV073

Ratkaisun tilaajina on myds muita organisaatioita kuin
Helsingin kaupunki, joten kayttdoikeuksien hallinnan tulee
tukea moniorganisaatioymparistoa.
Organisaatiohierarkioiden sisalla voi myos olla tarve rajata
tarkemmin kayttdoikeuksia ja suojata tietoa.

06.02 Turvallisuus - Luottamuksellisuus

1 - Pakollinen

Hyvaksytty

TAV074

Kayttdoikeusroolitus ja kuka nakee mitakin ja kuka saa
hallita mitakin riippuu useasta seikasta: rooli, organisaatio,
alaorganisaatio/palveluala, palvelukokonaisuus, kyseessa
oleva palvelu, palvelun tila, palvelukuvauksen tila.

06.02 Turvallisuus - Luottamuksellisuus

1 - Pakollinen

Hyvaksytty

TAV075

Kayttdoikeusroolitus ja kuka nakee mitakin ja kuka saa
hallita mitakin riippuu useasta seikasta: rooli, organisaatio,
alaorganisaatio/palveluala, palvelukokonaisuus, kyseessa
oleva palvelu, palvelun tila, palvelukuvauksen tila.

06.02 Turvallisuus - Luottamuksellisuus

1 - Pakollinen

Hyvaksytty

TAV076

Kayttdoikeusroolitus ja kuka nadkee mitakin ja kuka saa
hallita mitékin riippuu useasta seikasta: rooli, organisaatio,
alaorganisaatio/palveluala, palvelukokonaisuus, kyseessa
oleva palvelu, palvelun tila, palvelukuvauksen tila.

06.02 Turvallisuus - Luottamuksellisuus

1 - Pakollinen

Hyvaksytty

TAVO077

Kayttdoikeusroolitus ja kuka nakee mitékin ja kuka saa
hallita mitakin riippuu useasta seikasta: rooli, organisaatio,
alaorganisaatio/palveluala, palvelukokonaisuus, kyseessa
oleva palvelu, palvelun tila, palvelukuvauksen tila.

06.02 Turvallisuus - Luottamuksellisuus

1 - Pakollinen

Hyvaksytty

TAV078

Kayttooikeusroolitus ja kuka nakee mitakin ja kuka saa
hallita mitakin riippuu useasta seikasta: rooli, organisaatio,
alaorganisaatio/palveluala, palvelukokonaisuus, kyseessa
oleva palvelu, palvelun tila, palvelukuvauksen tila.

06.02 Turvallisuus - Luottamuksellisuus

1 - Pakollinen

Hyvaksytty




TAV072

TAV073

TAV074

TAV075

TAV076

TAVO077

TAV078

TAYDENTAVAT VAATIMUKSET (TAV)
14.6.2024 14:11
27144



TAYDENTAVAT VAATIMUKSET (TAV)

TAV079 Kayttdoikeuksien sisaltdkohtainen hallinta Ratkaisun tulee mahdollistaa luotuun sisaltd6n kohdistuvien
kayttboikeussaantdjen maarittdminen ja yllapitdminen.

TAV080 Tiedon suojaamisen tasot Ratkaisun tulee mahdollistaa tiedon suojaaminen siten, etta
kayttdoikeussdannoilla voidaan maarittda kuka pystyy hakemaan, luomaan,
katselemaan, muokkaamaan ja/tai poistamaan tietoa.

TAV081 Kayttdoikeuksien hallinnan valtuudet Tilaajan paakayttajan tulee pystyd maarittdmaan ja hallitsemaan kaikkia
kayttajarooleja ja kayttdoikeuksia.

Nama roolit voidaan tuoda myds ulkopuolisesta kayttajahallinnasta
rajapintojen kautta.

TAV082 Kayttooikeuksien maaraaikaisuus Ratkaisun tulee mahdollistaa kayttajan kayttdoikeuden asettaminen
kestoltaan maaraaikaiseksi.

TAV083 Kayttéoikeushakemiston hyddyntaminen Ratkaisun tulee tukea kayttajan tunnistamista littyman kautta tilaajan

tunnistautumisessa keskitetysta kayttdoikeushakemistosta (Microsoft ADFS).

TAV084 Kayttajan tunnistautuminen ratkaisuun Ratkaisua kaytetdan ainoastaan voimassa olevilla kayttajatunnuksilla el
jarjestelman kayttd vaatii kayttajalta tunnistautumisen (pl. kirjautumattoman
kayttajan nakymaan tarkoitetut julkaistut julkiset tiedot).

TAV085 IP-alueen rajaus Ratkaisuun kirjautumista pitéda pystya rajaamaan IP-osoitealueiden
perusteella.

TAV086 Kertakirjautumisen (SSO) tuki Ratkaisun tulee tilaajan sisaisten kayttajien osalta hydédyntaa ensisijaisesti

kertakirjautumista (SSO). Kayttajan tunnistuksen tulee tapahtua tilaajan
Microsoft ADFS tai muihin kayttdjahakemiston tietoihin perustuen.
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TAV079 Kayttooikeusroolitus ja kuka nakee mitakin ja kuka saa 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
hallita mitakin riippuu useasta seikasta: rooli, organisaatio,
alaorganisaatio/palveluala, palvelukokonaisuus, kyseessa
oleva palvelu, palvelun tila, palvelukuvauksen tila.
TAV080 Kayttdoikeusroolitus ja kuka nakee mitakin ja kuka saa 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
hallita mitakin riippuu useasta seikasta: rooli, organisaatio,
alaorganisaatio/palveluala, palvelukokonaisuus, kyseessa
oleva palvelu, palvelun tila, palvelukuvauksen tila.
TAV081 Ratkaisun tilaajina on myds muita organisaatioita kuin 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
Helsingin kaupunki, joten kayttéoikeuksien hallinnan tulee
tukea moniorganisaatioymparistoa.
TAV082 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvéaksytty
TAV083 Ratkaisun tilaajina on my6s muita organisaatioita kuin 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
Helsingin kaupunki, joten kayttéoikeuksien hallinnan tulee
tukea moniorganisaatioymparistoa.
TAV084 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
TAV085 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
TAV086 Ratkaisun tilaajina on myds muita organisaatioita kuin 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvéaksytty

Helsingin kaupunki, joten kayttdoikeuksien hallinnan tulee
tukea moniorganisaatioymparistda. Sisaisilla kayttajilla
viitataan tassa tapauksessa seka hallintaroolin ja
asiantuntijaroolin kayttajiin.
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TAV087

Salasanakaytannot

Ratkaisussa on voitava kayttaa tilaajan maarittelemaa salasanakaytantoa, jos
tunnistautuminen ei tapahdu kertakirjautumista (SSO) hyddyntaen.

TAV088

Salasanojen tallennus

Ratkaisussa on voitava kayttda salasanojen suojausta (suojaus kelvollisella
algoritmilla, vahintdan 32-bit ja esim. PBKDF2, scrypt tai berypt), jos
tunnistautuminen ei tapahdu kertakirjautumista (SSO) hyddyntaen.
Ratkaisussa ei mydskaan tule sailyttdd mitdan autentikaatiodataa
selvakielisina.

TAV089

Automaattinen uloskirjaus

Ratkaisun tulee tukea kirjautumisen aikakatkaisua, jos kayttaja ei ole ollut
aktiivinen parametreissa maaritellyn ajan kuluessa. Tassa prosessissa tulee
mahdollisuuksien mukaan huolehtia siita, ettd kayttaja ei meneta
keskeneraista tyota.

TAV090

Kaksivaiheinen tunnistautuminen

Ratkaisun yllapitotunnuksille tulee pystya pakottamaan kaksivaiheinen
tunnistautuminen.

TAV091

Sisaankirjautumisten lukitus

Ratkaisun tulee tukea kayttdoikeuden valiaikaista rajoittamista, jos
tunnistautuminen ei tapahdu kertakirjautumista (SSO) hyddyntaen ja
epaonnistuneiden sisdankirjautumisten maaraa ylittda parametreissa
asetetun rajan. Kayttdoikeus voidaan palauttaa tietyn aikaviiveen jalkeen
automaattisesti tai sen palauttaminen voi edellyttaa toimenpiteita
paakayttajalta.

TAV092

Huoltoyhteyksien salaus

Ratkaisun yllapidon vaatimien huoltoyhteyksien tulee olla salattuja (esim.
VPN/SSL).

TAV093

Yhtaaikainen tietojen kayttdminen

Ratkaisun tulee hallita yhtaaikainen tietojen kasittely siten, etta tietojen eheys
sailyy tietokannassa ja kayttajia informoidaan mahdollisesta konfliktista.
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TAV087 Ratkaisun tilaajina on myds muita organisaatioita kuin 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty

Helsingin kaupunki, joten kayttdoikeuksien hallinnan tulee

tukea moniorganisaatioymparistoa. Sisaisilla kayttajilla

viitataan tassa tapauksessa seka hallintaroolin ja

asiantuntijaroolin kayttgjiin.
TAV088 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
TAV089 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
TAV090 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
TAV091 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
TAV092 06.02 Turvallisuus - Luottamuksellisuus 1 - Pakollinen Hyvaksytty
TAV093 06.03 Turvallisuus - Eheys 1 - Pakollinen Hyvaksytty
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TAV094 Varmuuskopioiden eheyden varmistaminen Ratkaisun tulee varmistaa esim. tarkistusummien avulla varmuuskopioiden
eheys varmistusymparistdjen valilla siten, ettd sailytettavien aineistojen
muuttuminen tietyssa ymparistdssa pystytdan havaitsemaan.

TAV095 Sydétteiden tarkastaminen Ratkaisun rajapintojen ja kayttajien tuottamat syétteet tulee tarkastaa
kelvollisuussaanndin, ennen suorittamista ja/tai tallentamista tietokantaan.

TAV096 Yllapitajien tunnistaminen Ratkaisussa kaytetaan yllapitoon ensisijaisesti avaimia, ei salasanoja.

TAV097 Tietojen muutosten seurantatietojen tallennus Seurantatiedot (audit-trail) tulee tallentaa erillisille palvelimille.

TAV098 Tietojen luovutuksen lokitus Jarjestelman tulee pitaa lokia tietojen luovutuksesta tiedonhallintalain
edellyttamassa laajuudessa.

TAV099 Sisaankirjautumisten lokitus Ratkaisun tulee kirjoittaa lokiin seka onnistuneet ettd epaonnistuneet
sisdankirjautumiset niin, etta yksittaisen kayttajan kirjautumiset voidaan
selvittaa ja yhdistaa hanen henkildllisyyteensa luotettavasti.

TAV100 Lokitietotallenteiden kattavuus Ratkaisuun liittyvien lokitietotallenteiden tulee olla riittdvan kattavia
tietomurtojen tai niiden yritysten jalkikateiseen todentamiseen.

TAV101 Lokitietotallenteiden suojaus Lokitiedot ja niiden kirjauspalvelut suojataan luvattomalta paasylta
(kayttdoikeushallinta, looginen paasynhallinta).

TAV102 Lokitietotallenteiden sailytys Ratkaisuun liittyvat keskeiset tallenteet sailytetdan vahintaan 6 kk, ellei
lainsaadanto tai sopimukset edellyta pitempaa sailytysaikaa.

TAV103 Vaarinkayttdepailysten selvittdmisen tukeminen Ratkaisun tulee yllapitaa lokia tietojen kasittelysta siina laajuudessa, mita
tiedonhallintalaki ja Helsingin kaupungin tietoturvalinjaukset edellyttavat. Jos
tietojen kasittelyyn liittyy vaarinkayttdepailys, lokituksen tulee tukea tdaman
asian selvittamista.

TAV104 Paivitykset Ratkaisuympariston ja tietosisallon paivitysten tekeminen ei saa hairita sen

kayttdéa muulloin kuin sovitussa huoltoikkunassa.
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TAV094 06.03 Turvallisuus - Eheys 1 - Pakollinen Hyvaksytty
TAV095 06.03 Turvallisuus - Eheys 1 - Pakollinen Hyvaksytty
TAV096 06.04 Turvallisuus - Kiistdmattdmyys 1 - Pakollinen Hyvaksytty
TAV097 06.05 Turvallisuus - Jaljitettavyys 1 - Pakollinen Hyvaksytty
TAV098 06.05 Turvallisuus - Jaljitettavyys 1 - Pakollinen Hyvaksytty
TAV099 06.05 Turvallisuus - Jaljitettavyys 1 - Pakollinen Hyvaksytty
TAV100 06.05 Turvallisuus - Jaljitettavyys 1 - Pakollinen Hyvaksytty
TAV101 06.05 Turvallisuus - Jaljitettavyys 1 - Pakollinen Hyvaksytty
TAV102 06.05 Turvallisuus - Jaljitettavyys 1 - Pakollinen Hyvaksytty
TAV103 Helsingin kaupungin tietoturvalinjaukset: 06.05 Turvallisuus - Jaljitettavyys 1 - Pakollinen Hyvaksytty
https://dev.hel.fi/paatokset/asia/hel-2020-006904/
TAV104 07.01 Yllapidettavyys - Modulaarisuus 1 - Pakollinen Hyvaksytty
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TAV105 Automaattinen valvonta Ratkaisun tulee mahdollistaa kaikkien kriittisten prosessien automaattinen
valvonta.

TAV106 Rajapintojen valvonta Ratkaisun rajapinnat tulee pystya liittdmaan osaksi automaattista valvontaan.

TAV107 Historiatiedon séilyvyys Ratkaisun tietokannan muutokset tulee toteuttaa niin, etta kaikkia sisalt6ja ja
niiden historiatietoja pystytdan kasittelemaan muutoksen jalkeen Ratkaisun
normaaleilla toiminnallisuuksilla niiden edellyttdmassa laajuudessa.

TAV108 Versionhallinta Ratkaisun kaikki tilaajaspesifinen ohjelmistokoodi hallitaan versiohallinnalla,
jonka kautta muutokset ovat todennettavissa tarvittaessa.

TAV109 Jarjestelman tietoturvatestaus Ratkaisun paasynhallinta- ja roolitoiminnallisuudet on pystyttdva testaamaan.

TAV110 OWASP Top Ten -listojen hyédyntaminen Jarjestelman kehitys- ja testaustydssa tulee huomioida OWASP Top Ten -
listat ja niiden suositukset.

TAV111 Ratkaisun auditointi Ratkaisu tulee voida tarvittaessa tietoturva-auditoida esimerkiksi OWASP Top
Ten -listoja hyddyntaen.

TAV112 Ratkaisun kayttoliittyma Ratkaisun kayttoliittyman tulee olla verkkoselaimeen perustuva ja kaikkien
toimintojen tulee olla kaytettavissa verkkoselaimella.

TAV113 HTML5-tuki Ratkaisun selainpohjaisten kayttéliittymien tulee olla HTML5-standardin
mukaisia.

TAV114 Selaintuki Ratkaisun loppukayttajan selainkayttoliittyman tulee tukea seuraavien

selaimien kahta viimeisinta versiota:
- Chrome

- Edge

- Firefox
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TAV105 07.03 Yllapidettavyys - Analysoitavuus 1 - Pakollinen Hyvaksytty
TAV106 07.03 Yllapidettavyys - Analysoitavuus 1 - Pakollinen Hyvéaksytty
TAV107 07.04 Yllapidettavyys - Muunnettavuus 1 - Pakollinen Hyvaksytty
TAV108 07.05 Yllapidettavyys - Testattavuus 1 - Pakollinen Hyvaksytty
TAV109 07.05 Yllapidettavyys - Testattavuus 1 - Pakollinen Hyvaksytty
TAV110 07.05 Yllapidettavyys - Testattavuus 1 - Pakollinen Hyvaksytty
TAV111 07.05 Yllapidettavyys - Testattavuus 1 - Pakollinen Hyvaksytty
TAV112 09.01 Tekniset vaatimukset 1 - Pakollinen Hyvaksytty
TAV113 09.01 Tekniset vaatimukset 1 - Pakollinen Hyvaksytty
TAV114 Talla tarkoitetaan, etta selainversiot paivittyvat 09.01 Tekniset vaatimukset 1 - Pakollinen Hyvaksytty

ajantasaisesti.
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TAV115 Asennettavat selainlaajennukset ja erilliset sovellukset |Ratkaisun selainkayttd ei saa edellyttdd minkaan selainlaajennuksen tai
erillisen sovelluksen asentamista tilaajan henkiléstdn kayttdamaan
paatelaitteeseen.

TAV116 Mobiilikayton tuki Ratkaisun kaikkien keskeisten, operatiiviseen toimintaan liittyvien
ominaisuuksien tulee olla kaytettavissa mobiiliratkaisulla.

TAV117 Mobiilikayttojarjestelmatuki Ratkaisun tulee olla yhteensopiva yleisimpien mobiilikayttdjarjestelmien
kanssa
- Android (7.0 ja uudemmat)

-i0S (11 ja uudemmat)

TAV118 Kayttojarjestelmatuki (Windows) Ratkaisun tulee olla Windows 10 (v. 1809 ja uudemmat) yhteensopiva.

TAV119 Kayttojarjestelmatuki (Muut) Ratkaisun tulee olla yhteensopiva yleisimpien muiden kayttojarjestelmien
kanssa
- macOS (Mojave ja uudemmat)

- GNU/Linux

TAV120 Ratkaisun merkisto Ratkaisun tulee tukea tiedon kasittelyssa ja tallentamisessa UTF-8
enkoodausta.

TAV121 Paivamaarien tallennusmuoto Ratkaisun tulee tallentaa paivamaarat SFS-EN 28601 —standardin

mukaisessa muodossa VVVV-KK-PP.

* = Pakollinen
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TAV115 09.01 Tekniset vaatimukset 1 - Pakollinen Hyvaksytty
TAV116 09.01 Tekniset vaatimukset 3 - Toivottu Hyvaksytty
TAV117 09.01 Tekniset vaatimukset 3 - Toivottu Hyvaksytty
TAV118 09.01 Tekniset vaatimukset 1 - Pakollinen Hyvaksytty
TAV119 09.01 Tekniset vaatimukset 1 - Pakollinen Hyvaksytty
TAV120 09.01 Tekniset vaatimukset 1 - Pakollinen Hyvaksytty
TAV121 09.01 Tekniset vaatimukset 1 - Pakollinen Hyvaksytty

* = Pakollinen
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* = Pakollinen



1 - Pakollinen

2 - Hyddyllinen

3 - Toivottu

4 - Jatkokehitykseen
TBD

01.01 Toiminnallinen soveltuvuus - Kattavuus
01.02 Toiminnallinen soveltuvuus - Oikeellisuus
01.03 Toiminnallinen soveltuvuus - Sopivuus
02.01 Suorituskyky - Vasteaika

02.02 Suorituskyky - Resurssien optimointi
02.03 Suorituskyky - Kapasiteetti

03.01 Yhteensopivuus - Rinnakaiselo

03.01 Yhteensopivuus - Yhteentoimivuus
04.01 Kaytettavyys - Selkeys

04.02 Kaytettavyys - Opittavuus

04.03 Kaytettavyys - Helppokayttoisyys
04.04 Kaytettavyys - Kayttévirheiden estdminen
04.05 Kaytettavyys - Miellyttavyys

04.06 Kaytettavyys - Saavutettavuus

05.01 Luotettavuus - Kypsyys

05.02 Luotettavuus - Saatavuus

05.03 Luotettavuus - Vikasietoisuus

05.04 Luotettavuus - Palautettavuus

06.01 Turvallisuus - Tietosuoja

06.02 Turvallisuus - Luottamuksellisuus
06.03 Turvallisuus - Eheys

06.04 Turvallisuus - Kiistamattdmyys

06.05 Turvallisuus - Jaljitettavyys

06.06 Turvallisuus - Tunnistettavuus

07.01 Yllapidettavyys - Modulaarisuus

07.02 Yllapidettavyys - Uudelleenkaytettavyys
07.03 Yllapidettavyys - Analysoitavuus

07.04 Yllapidettavyys - Muunnettavuus

07.05 Yllapidettavyys - Testattavuus

08.01 Siirrettavyys - Sovitettavuus

08.02 Siirrettavyys - Asennettavuus

08.03 Siirrettavyys - Korvattavuus

09.01 Tekniset vaatimukset

Ei ISO25010 vaatimus

Tunnistettu
Analysoitu
Kuvattu
Katselmoitu
Hyvéaksytty
Hylatty



Tilan selitteet

Vaatimus on tunnistettu, mutta sité ei ole vield analysoitu kuuluvaksi ratkaisuun

Vaatimus on lépikdyty ja se kuuluu ratkaisuun; Vaatimuksen kuvaus on kdynnissé

Vaatimus on kuvattu valmiiksi ja se odottaa asiakkaan katselmointia

Vaatimus on katselmoitu ja se odottaa asiakkaan hyvéksyntaa

Vaatimus ja sen kuvaus on hyvéksytty (Version 1.0 vaatimus)

Vaatimus on hylétty ratkaisun vaatimuksista (Vaatimusten hallinnan toimenpiteill&)






