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Riskienhallintajarjestelman kayttoonotto Helsingin kaupungilla

HEL 2022-006341 T 07 02 00

Paatos

Paatoksen perustelut

Strategiajohtaja paatti, ettd kaupunkikonsernin sisaisen valvonnan ja
riskienhallinnan koordinaatioryhman linjauksen (10.12.2021) mukaisesti
otetaan kaytt6dn Granite-riskienhallintajarjestelma.

Lisaksi strategiajohtaja paatti, ettd kaupunginkanslia maksaa kertaluon-
toisen riskienhallintajarjestelman kayttéonottokustannuksen 1975,00 €
Sovelluspalvelut 0018826000 projektilta. Riskienhallintajarjestelman
kayttdoikeuskustannus on 193 €/kk / toimiala/ liikelaitos. Kanslian osal-
ta kayttooikeusmaksu maksetaan kustannuspaikalta 18540000 Kau-
punkistrategiayksikko. Kukin toimiala/ liikelaitos, Pelastuslaitos ja Tar-
kastusvirasto, tekevat omat kayttooikeusmaksun Bosti-tilaukset Palve-
lukeskus Helsinki —liikelaitokselle.

Kaupungin riskienhallinnan taustalla on kuntalaki. Kuntalain saannok-
set velvoittavat kaupunginvaltuuston paattamaan sisaisen valvonnan ja
riskienhallinnan perusteista (kuntalaki 410/2015, 4 luku § 14). Perustei-
den tarkoituksena on ohjata kaupunginhallitusta sen huolehtiessa kun-
talain velvoittamana sisaisen valvonnan ja riskienhallinnan jarjestami-
sesta (7 luku § 39).

Kaupunkikonsernin sisaisen valvonnan ja riskienhallinnan koordinaatio-
ryhman tehtavana on ohjata ja tukea toimialoja, liikelaitoksia ja tytaryh-
teisgja sisaisen valvonnan ja riskienhallinnan kehittdmisessa, yhdistaa
ja lisata osaamista sisaisesta valvonnasta ja riskienhallinnasta kaupun-
kikonsernin sisalla seka avustaa kaupunkikonsernin johtoa kokoamalla
ja arvioimalla kaupunkikonsernin merkittavimpia riskeja seka niiden hal-
lintakeinoja (Kaupunginvaltuusto 30.1.2019 § 29).

Koordinaatioryhma linjasi 10.12.2021, etta kaupunginkanslia, toimialat
ja liikelaitokset ottavat kayttoon Palvelukeskus Helsinki -liikelaitoksen
kautta kokonaisvaltaisen Granite ERM riskienhallinta -ohjelmiston siten,
etta kaupungille syntyy yhtenainen riskienhallintajarjestelma. Ohjelmis-
to tukee kaupungin yhtenaisen riskienhallintaprosessin kehittymista,
tuo yhtenaisen tydkalun ja tukee parempaa riskitiedolla johtamista osa-
na talousarvioprosessia. Tyokalu tukee jatkuvaa riskienhallintaa seka
kaupungin riskienhallinnan systemaattista toteuttamista.
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Koordinaatioryhman tehtaviin kuuluu kaupunkiyhteisen sisaisen val-
vonnan ja riskienhallinnan prosessin kehittaminen, ohjaaminen ja tata
tukevan riskienhallintajarjestelman kayton ohjaaminen (Kansliapaallik-
ko 07.04.2022 § 81). Liite 1 (Palvelukuvaus)

Palvelukeskuksen riskienhallintajarjestelma on Granite Oy:n toimittama
Saas palvelu, joka pohjautuu COSO ERM -viitekehykseen ja ISO
31000 -standardiin. Palvelu sisaltaa organisaation kokonaisvaltaisen
riskienhallinnan, riskien tunnistamisen, arvioinnin ja seurannan.

Granite riskienhallintajarjestelman rajapintaa kaytetaan kayttajatunnus
/salasana menetelmalla, joka on todettu kaupungin kannalta riittavaksi
ja erillisia suojauksia ei tarvita. Graniten yllapitdjille on tehty Supon tur-
vallisuusselvitys, minka liséksi he ovat allekirjoittaneet Graniten kanssa
salassapitosopimukset. Liite 5 (Vaatimusluettelo)

Palvelu, palvelimet ja data sijaitsevat Suomessa Equinix (Finland) ko-
nesalissa, Graniten omistamassa privaattipilvessa. Tietoja kasitellaan
ainoastaan palveluntuottaja Graniten palvelussa. Tiedot ja varmuusko-
piot kasitellaan Suomessa, eika niita peilata muihin konesaleihin. Kasit-
telya ei tapahdu Suomen ulkopuolelta, mukaan lukien etayhteydet. Da-
tat ovat salatuilla levyosioilla ja varmuuskopiot on salattu. Palvelussa ei
kayteta ulkoisia rajapintoja. Kayttéliittyma on selainkayttoliittyma. Grani-
ten ymparistoon tehdaan auditoinnit ISO-27001 standardin mukaises-
ti.Liite 2 (Granite Privacylnfosec 2021-0-15)

Palvelussa ei kasitella henkilGtietoja.

Jarjestelman kayttajien osalta jarjestelmaan tallentuvat AD-tiedot (nimi,
tydsahkoposti). Lisaksi ohjelmistoon muodostuu kaytén myéta synty-
vaa, kayttajien kayttoon liittyvaa lokitietoa. Riskit ja niiden hallintatoi-
menpiteet ovat osittain salassa pidettavia. Salassa pidettavat tiedot on
suojattu niin, etta ne eivat oikeudettomasti tule sivullisen tietoon. Val-
tion viranomaisen Helsingin kaupungille luovuttamia asiakirjoja, jotka
luovuttavan viranomaisen toimesta on turvallisuusluokiteltu, ei kasitella
palvelussa.

Palvelussa tiedot ovat salattuja siirron ja sailytyksen aikana. Jarjestel-
ma lokittaa tietojen kasittelyn riskin kasittelyn osana (katselu- ja muu-
tosloki). Graniten riskienhallintajarjestelma vastaa tiedonhallintalain
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vaatimuksia ja siitd on tehty muutosvaikutusten arviointi seka tiedonoh-
jaussuunnitelman alkuarviointi. Palveluntuottaja ei saa kayttaa jarjes-
telmaan syotettyja tietoja muihin tarkoituksiin kuin palvelun tuottami-
seksi kaupungille.

Palvelukeskus Helsinki sitoutuu pitamaan salassa tilaajan toimintaan ja
henkilostoon liittyvat tiedot. Palvelukeskus Helsinki vastaa siita, etta
sen palveluksessa olevat henkilot ovat tietoisia ja noudattavat salassa-
pitoa koskevia maarayksia. Palvelukeskus Helsingilla ei ole oikeutta
kayttaa tilaajan tietoja omassa toiminnassaan eika luovuttaa tietoja si-
vulliselle, ellei tasta ole erikseen kirjallisesti sovittu.

Kaupungille nimetaan paakayttaja seka toimialoille, virastoille ja liikelai-
toksille omat paakayttajat. Granite jarjestaa paakayttajille paakayttaja-
koulutuksen, jossa perehdytetaan erityisesti arviointikohteiden (Palve-
lukeskus Helsinki), kayttooikeusroolien seka kayttajien hallintaan. Pal-
velukeskus Helsingin paakayttajat yllapitavat arviointikohteiden raken-
netta ja kayttooikeusrooleja. Toimialojen paakayttajat yllapitavat toimia-
lansa arviointikohteita ja kayttajahallintaa.

Granite Oy, Palvelukeskus Helsinki ja Kanslian strategiaosasto jarjes-
tavat paakayttajakoulutuksen ennen kayttoonottoa. Kayttdonoton yh-
teydessa jarjestetaan riskienhallintaohjelmiston kayttokoulutus kayttajil-
le (luokka ja Teams-koulutuksia). Riskienhallintaohjelmistosta tullaan
jarjestamaan saanndllisesti koulutuksia strategiaosaston toimesta ja
tuotetaan ohjevideo.

Palvelusta ja sen kaytosta on tehty riskiarviointi ja sita paivitetaan sen
mukaan kuin riskit tai riskien hallintatoimet muuttuvat. Liite 3 (2022Ris-
kienhallintaohjelmisto Vaikutustenarviointi alkukartoitus). Liite 4 (RIS-
KIVATI Tietosuojan tarkistuslista)

Palvelukeskus Helsinki tiedottaa sovittuja yhteyshenkildita hairidtilan-
teista ja niiden arvioidusta kestosta seka jarjestelman vaatimista suun-
nitelluista ja kertaluontoisista huoltokatkoista 2—3 tydpaivaa ennen
suunniteltua huoltokatkoa.

Kustannukset
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Kanslia maksaa kaupunkiyhteisen ohjelmiston kayttoonoton kustan-
nukset ja Palvelukeskus Helsinki laskuttaa muita toimijoita erikseen
tehtavilla keskinaisilla sopimuksilla. Liite 6 (Hintaliite)
Lisatiedot
Juha Keséanen, Riskienhallinnan asiantuntija, puhelin: 310 36117
juha.kesanen(a)hel.fi
Kirsi Suvilehto, IT-asiantuntija, puhelin: 310 36294
kirsi.suvilehto(a)hel fi
Riitta Laanala, Ohjelmapaallikkd, puhelin: 310 74414
riitta.laanala(a)hel.fi
Liitteet
1 Palvelukuvaus
2 Granite_Privacylnfosec_2021-10-15
3 Riskienhallintaohjelmisto vaikutustenarviointi alkukartoitus
4 Tietosuojan tarkistuslista
5 Vaatimusluettelo
6 Salassa pidettava (JulkL (621/1999) 24.1 § 20 k)
Muutoksenhaku
Muutoksenhakukielto, valmistelu tai taytantoonpano
Otteet
Ote Otteen liitteet
Toimittaja Muutoksenhakukielto, valmistelu tai taytan-
téonpano
Tiedoksi
Kaupunginkanslia
Toimialat
Tarkastusvirasto
Liikelaitokset
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MUUTOKSENHAKUOHJEET
1
MUUTOKSENHAKUKIELTO
Poytakirjan 50 §.
Tahan paatokseen ei saa hakea muutosta, koska paatos koskee asian
valmistelua tai taytantéonpanoa.
Sovellettava lainkohta: Kuntalaki 136 §
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Markus Kuhn
strategiajohtaja
Mikko Rusama
Paatds on sahkoisesti allekirjoitettu.
Poytakirja on pidetty nahtavana yleisessa tietoverkossa osoitteessa
www.hel.fi 20.06.2022.
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