Liite 2
Toimintatapakuvaus

Helsingin sosiaali-, terveys- ja pelastustoimiala Tilaajana ja Hatakeskuslaitos Palveluntuottajana sopivat
seuraavista toimintatavoista. Liite 2:n sisadllostd neuvotellaan uudelleen sen jalkeen, kun Tilaajalla on paasy
ERICA Portalin kautta hatdapuhelutallenteiden kuunteluun.

Rekisterdityjen tieto- ja tarkastuspyyntdjen kasittelyprosessi

a) Pyynnon vastaanotto. Hakemuksen saapuessa Palveluntuottajalle asia kirjataan Palveluntuottajan
asianhallintajarjestelmaan. Asianhallintajarjestelmaan avataan oma asiansa kalenterikuukausittain erikseen
tietopyynndille ja tarkastusoikeuden kaytolle.

b) Palveluntuottaja hakee hatdkeskustietojarjestelmasta pyyntoon liittyvat tiedot seka tallettaa niiden
yksilointitiedot asianhallintajarjestelmaan pyynnon kohdalle. Haun toteuttamiseksi Palveluntuottajan
virkamiehet, joille toiminta on vastuutettu, saavat kasitella rekisterissa olevia tietoja siind maarin kuin se on
tarpeen.

c) Palveluntuottaja siirtda pyynnon Tilaajalle ratkaisun tekemista varten. Moniviranomaistehtavissa siirto
tapahtuu Iaht6kohtaisesti jokaiselle tehtdvan rekisterinpitajalle erikseen, ellei pyynnosta kay selkeasti ilmi, etta
pyynto koskee vain tiettya rekisterinpitajaa. Tietosuojasyista Tilaaja hakee itse pyyntdon liittyvat raportit
jarjestelmasta. Palveluntuottaja toimittaa tallenteen tarvittaessa Tilaajalle niin kauan kuin Tilaajalla ei ole paasya
tallenteisiin. Tarkastusoikeuden kayttdmisen osalta Palveluntuottaja tarkastaa tiedot ja toimittaa tehtavien
tunnistetiedot pyyntoon liittyville rekisterinpitdjille. Asiasta ei tehda erillista siirtopaatosta. Siirto tapahtuu
Tilaajan antamaan osoitteeseen sahkopostilla tiedonhallintalain ja -asetuksen mukaisesti asianmukaisesti
salattuna. Tilaaja kirjaa asian tiedonhallintajarjestelméaansa.

Tilaaja tekee ratkaisun tietojen luovuttamisesta ja toimittaa tiedot tai kielteisen/osittain kielteisen paatoksen
tiedon pyytdjalle. Mikali rekisteroity pyytaa tallenteen litteroituna, Palveluntuottaja toimittaa tallenteen
Tilaajalle litterointia varten.

Tiedon luovuttavalla taholla on vastuu vastaanottajan varmistamisesta esimerkiksi sahkoisella varmenteella tai
kirjatulla kirjeella. Tilaaja varmistaa tarvittaessa tiedon pyytajan henkildllisyyden omia menetelmidan kayttaen.
Tiedon pyytajélle ei tarvitse tehda siirtoilmoitusta.

Tilaaja voi pyytaa rekisterinpitoonsa kuuluvia tallenteita Palveluntuottajalta erillisella
tallennepyyntélomakkeella. Tilaaja sitoutuu toimittamaan palveluntuottajalle listan henkildist4, joilla on oikeus
pyytda tallenteita Tilaajan lukuun.

Rekisteroityjen oikeuksien toteutuminen

Rekisteroityjen oikeudet toteutetaan tietopyyntojen, tarkastusoikeuden kayton seka GDPR:n 16 — 22 artiklojen
mukaisten toimenpiteiden avulla. Hatdkeskustoimintaan ei sovelleta 18 artiklaa.

a) Pyynnon vastaanotto. Hakemuksen saapuessa Palveluntuottajalle asia kirjataan Palveluntuottajan
asianhallintajarjestelmaéan, johon avataan vuosittain oma asiansa rekisteroityjen oikeuksien toteuttamiselle.

b) Palveluntuottaja hakee hatakeskustietojarjestelmasta pyyntoon liittyvat tiedot seka tallettaa niiden
yksildintitiedot asianhallintajarjestelmaan pyynnon kohdalle. Haun toteuttamiseksi Palveluntuottajan
virkamiehet, joille toiminta on vastuutettu, saavat kasitellad rekisterissa olevia tietoja siind maarin kuin se on
tarpeen.



c) Palveluntuottaja siirtda pyynnon seka siihen liittyvat tiedot Tilaajalle ratkaisun tekemista varten. Tasta
tehdaan merkinta asianhallintajarjestelman metatietoihin. Asiasta ei tehda erillista siirtopaatosta. Siirto
tapahtuu Tilaajan antamaan osoitteeseen sahkdpostilla tiedonhallintalain ja -asetuksen mukaisesti
asianmukaisesti salattuna. Tilaaja kirjaa asian tiedonhallintajarjestelmaansa.

d) Tilaaja tekee paatoksen asiassa. Paatos lahetetddn rekisterdidylle annettuun osoitteeseen. Paatos lahetetaan
Palveluntuottajalle tiedoksi tai toimenpiteita varten.

e) Palveluntuottajalla on oikeus kayttaa toimenpiteiden toteuttamisessa alikasittelijaa.

Tietoturvaloukkauksesta ilmoittaminen

Palveluntuottajalla on saatuaan tietoonsa mahdollisen tietoturvaloukkauksen, oikeus hakea
hatakeskustietojarjestelmasta tarvittavat tiedot rekisterinpitajalle ilmoittamiseksi ja aloittaa tarvittava
selvitystyo.

Henkilotietojen kaytt6é Palveluntuottajan lakisaateisten tehtavien hoitamiseen
Laillisuusvalvonta ja tyénantajan tyénjohto- ja valvontaoikeuden toteuttaminen.

Hatakeskuslain 20 §:n 3 momentin mukaan Palveluntuottajalla on oikeus saada otsikossa mainittuihin
tarkoituksiin tarvittavat hatadilmoitustallenteet ja kyseiseen tallenteeseen liittyvat tehtavatiedot ja muut
valttamattomat tiedot maksutta.

Kyseiset tiedonsaantioikeudet yksittdistapauksissa toteutetaan virkanimikkeittdin seuraavasti:

- Hatakeskuslaitoksen ylijohtaja, hanen sijaisensa tai hdanen maarayksestaan Hatakeskuslaitoksen virkamies

- Lakimies (laillisuusvalvonta)

- Asiantuntija (laillisuusvalvonta)

- Tietosuojavastaava

- uristi (tiedonhallinta)

- Asiantuntija (rekisterinpito)

- Laatupaallikko

- Kehittamispaallikko

- Toimialapaallikko (soster, poliisi ja pelastus)

- Erityisasiantuntija (pdivystystoiminnan kehittdminen)

- Hatakeskustietojarjestelman paakayttaja

- Hatakeskustietojarjestelman aluepaakayttaja

- Hataliikenneasiantuntija

- Erityisasiantuntija (tietokanta)

- Sovellusasiantuntija

- Jarjestelmapaallikko

- Virve-paakayttaja

- Tietokanta-asiantuntija

- Asiantuntija (ilmoitinlaitteet)

- Hatakeskuksen paallikko tai hdanen maarayksestdan hatdkeskuksen asiantuntija, vuoromestari taikka
vuoromestarin roolissa toimiva ylipaivystaja

- Hatakeskuksen apulaispaallikko tai hanen maarayksestdaan hatakeskuksen asiantuntija

- Vuoromestari tai vuoromestarin roolissa toimiva ylipaivystdja tai hanen maaraamansa ylipaivystaja

Edelld mainittuihin virkoihin nimetyt henkil6t voivat ilman erillista tietopyyntda hakea sisdisen
laillisuusvalvonnan tai tyonjohto- ja valvontaoikeuden toteuttamiseksi tarvitsemansa valttamattomat tiedot
suoraan hatdkeskustietojarjestelmasta.



Tilaajalla on oikeus saada tarvittaessa Palveluntuottajalta lokitietoja naista tietojen hauista, kunnes jarjestelman
kehitys mahdollistaa Tilaajalle itsendisen lokitietojen tarkastamisen. Tilaaja voi halutessaan tehda lokirekisteriin
tarkastuksia pyytamalla Palveluntuottajalta tietoja rajatuista tehtavista.

Hatakeskuslaitos valvoo virkamiestensa toimintaa sisdista valvontaa koskevien lakien, asetusten seka
valtionhallinnon ja viraston omien ohjeiden mukaisesti.

Liitteessa kolme (3) on tarkemmin maaritelty ja kuvattu nama toimet.

Laillisuusvalvonta-, suunnittelu- ja kehittdmistoiminta

Hatdkeskuslain 21 §:n 2 momentin mukaan Tilaaja saa luovuttaa Palveluntuottajalle tietoja otsikossa
mainittuihin tarkoituksiin, jos tiedot ovat valttamattomia. Tassa tapauksessa laillisuusvalvonnalla tarkoitetaan
tietoja, jotka eivat kohdistu yksittdiseen nimettyyn tehtavaan.

Palveluntuottaja toimittaa Tilaajalle suunnitelman laillisuusvalvontaan seka suunnittelu- ja kehittamistoimintaan
liittyen. Suunnitelma voi olla koko vuodella taikka lyhyempi tiettyyn toimintaan kohdistuva. Suunnitelmassa
kuvataan toiminnan tavoitteet, laajuus ja tietoluokat, joihin tietopyynto kohdistuu. Tietopyynto toimitetaan
samansisaltdisena koko toimialalle.

Tilaaja ratkaisee tietopyynnon koko kalenterivuotta koskien. Tilaaja huomioi tietojen valttamattémyyden
Palveluntuottajan lakisaateisten tehtavien valvomiseksi, suunnittelemiseksi ja kehittamiseksi. Tilaaja pyrkii
tekemaan yhtenaisen ratkaisun koko toimialan kanssa.

Myonteisen ratkaisun jalkeen Palveluntuottajalla on edelld mainitussa kohdassa kuvattu oikeus itsendiseen
tiedonhakuun seka selvityksen antamiseen. Mikali Tilaaja ei joltain osin ole mydntdmassa pyydettyjen tietojen
kayttoa, neuvotellaan asiasta osapuolten kesken.

Tilaajalla on oikeus saada tarvittaessa Palveluntuottajalta lokitietoja naista tietojen hauista, kunnes jarjestelman
kehitys mahdollistaa Tilaajalle itsendisen lokitietojen tarkastamisen. Tilaaja voi halutessaan tehda lokirekisteriin
tarkastuksia pyytamalla Palveluntuottajalta tietoja rajatuista tehtavista.

Hatakeskuslaitos valvoo virkamiestensa toimintaa sisdista valvontaa koskevien lakien, asetusten seka
valtionhallinnon ja viraston omien ohjeiden mukaisesti.

Liitteessa kolme (3) on tarkemmin maaritelty ja kuvattu ndma toimet.

Koulutus

Hatdkeskuslain 21 §:n 2 momentin mukaan Tilaaja saa luovuttaa Palveluntuottajalle tietoja koulutukseen, jos
tiedot ovat tahan tarkoitukseen valttamattomia. Tiedot luovutetaan talléin pseudonymisoituna.

Palveluntuottaja toimittaa Tilaajalle koulutussuunnitelman, jossa on yksildity tavoitteet, laajuus ja tietoluokat,
joihin tietopyynt6 kohdistuu seka ajallinen kesto seka tehtavaan nimetyt virkamiehet. Tilaaja ratkaisee
tietopyynnon huomioiden tietojen valttamattomyyden Palveluntuottajan henkildston osaamisen kehittamisessa.
Tilaaja pyrkii tekemdaan yhtenaisen ratkaisun koko toimialan kanssa. Mikali Tilaaja hyvaksyy suunnitelman, se
tekee asiasta kirjallisen paatoksen. Palveluntuottajan nimeamat virkamiehet ovat oikeutettuja suoraan
hakemaan suunnitelmien mukaiset tiedot hatdkeskustietojarjestelmasta sekd pseudonymisoimaan ne.

Tilaajalla on oikeus saada tarvittaessa Palveluntuottajalta lokitietoja naista tietojen hauista, kunnes jarjestelman
kehitys mahdollistaa Tilaajalle itsendisen lokitietojen tarkastamisen. Tilaaja voi halutessaan tehda lokirekisteriin
tarkastuksia pyytamalla Palveluntuottajalta tietoja rajatuista tehtavista.

Hatdkeskuslaitos valvoo virkamiestensa toimintaa sisdista valvontaa koskevien lakien, asetusten seka
valtionhallinnon ja viraston omien ohjeiden mukaisesti.



Tiedonhallintayksikkénd toimiminen

Hatdkeskuslain 16 a §:n 3 momentin mukaan Hatdkeskuslaitos vastaa hatdkeskustietojarjestelmasta julkisen
hallinnon tiedonhallinnasta annetun lain (906/2019) mukaisesti. Tehtavaan kuuluu hatdkeskustietojarjestelman
toiminnan seka tietoturvan ja tietosuojan varmistaminen. Naiden lakisaateisten tehtavien hoitamiseksi
Palveluntuottajalla on oikeus suoraan lain nojalla saada tarvittavat tiedot tehtdvan hoitamiseksi eika erillista
tietolupaa tarvita.

Palveluntuottajan tulee huolehtia hatdakeskustietojarjestelman toimivuudesta yhdessa jarjestelmatoimittajan
seka taman alihankkijoiden kanssa. Hatakeskustietojarjestelman toimivuus koostuu teknisesta seka
toiminnallisesta kokonaisuudesta. Toiminnallinen kokonaisuus maaraytyy hatakeskustietojarjestelman
hallinnollisten perustietojen syotdn kautta, milld ohjataan jarjestelméan toimintaa.

Palveluntuottajan tulee selvittaa eteen tulleet vikatilanteet seka teknis-toiminnalliset ongelmat mahdollisimman
nopeasti. Hairionhallinnan seka erityyppisten vikatilanteiden ja toiminnallisten havaintojen yhteydessa
palveluntuottajan tehtdvaan osallistuvilla virkamiehilla on oikeus tarvittaessa tarkastella hairidilmoituksessa
maariteltya tapahtumaraporttia, mahdollisesti hatdilmoitustallennetta, lokitietoja sekd muita tarpeellisia
hatakeskustietojarjestelman tietoja hairion syyn selvittamiseksi ja korjaamiseksi.

Palveluntuottajan alikasittelijalla on oikeus vastaaviin tehtavatietoihin asian selvittdmiseksi erillisen
tapauskohtaisen luvan nojalla, jonka Hatdkeskuslaitos palveluntuottajana myontda, mikali asian selvittaminen ei
muutoin onnistu.

Rekisterinpitdjien vdilinen tietojen luovuttaminen muutoin kuin Palveluntuottajalle

Rekisterinpitajat esittavat tietopyynnon suoraan toiselle rekisterinpitdjalle, joka ratkaisee asian. Silta osin kuin
toiselle rekisterinpitdjalle ei ole myonnetty suorakatseluoikeutta, tietoja pyytava rekisterinpitdja lahettaa
pyynnon suoraan asian ratkaisevalle rekisterinpitajalle. Tilaaja tekee ratkaisun ja pyytda tarvittaessa
hatapuhelutallenteet Palveluntuottajalta.



Liite 3

Tarkempi kuvaus Palveluntuottajan tietojen kasittelysta lakisdateisten hallinnollisten tehtavien hoitamiseen

1.

Sisdinen laillisuusvalvonta

a. esimerkiksi kanteluiden, oma-aloitteisten laillisuusvalvonta-asioiden, palautteiden seka
tutkintapyyntojen kasittelyihin liittyvat asiat (tarvittaessa tapahtumaraportti ja tallenne)

b. henkil6tietojen kasittelyn valvonta erillisen suunnitelman perusteella

Virkamiesoikeudellinen menettely (tyénjohto- ja valvontaoikeus)

a. tarvittaessa tehtdvétietojen (tapahtumaraportin ja hitdpuhelutallenteen) haku ja analysointi

b. tehtaviin liittyva viranomaispalaute

Tehtdvdn ldpikdyminen pdivystdjdn / siihen osallistuneiden pdivystdjien kesken saman tyévuoron

aikana tai erityistapauksessa myéhemmin jdrjestettdvdssd tilaisuudessa

a. virheellisen toimintatavan korjaaminen, laadun parantaminen, henkisen kuormituksen
purkaminen

b. tehtavatiedot; hatailmoitus, paikka, tehty riskianalyysi, halytetyt resurssit, viestililkkenne

Defusing-tilanne tai sen tarpeen selvittédminen (on syntynyt kdsitys, ettd jotain kuormittavaa on

tapahtunut)

a. tilanteen selvittdminen purkutarpeen arvioimiseksi (hdtakeskuksen saliesihenkild),
purkutilaisuuden pitajalle riittavat tiedot tapahtumasta

b. hatailmoitus, viestiliikenne, tehtavatiedot

Ylipdivystdjdn, vuoromestarin, hétdkeskuksen asiantuntijan, muun mddrdtyn virkamiehen tekemd

pidempiaikainen seuranta laadun valvomiseksi erillisen suunnitelman perusteella

a. esimerkiksi ison riskianalyysimuutoksen tukeminen ja toiminnan valvominen, valitun
tehtavatyypin laaduntarkkailu (esim. dkkielottomuus tai huoneistopalot)

b. tehtdvatiedot, hatdilmoitus, paikka, riskianalyysi, viestiliikenne, halytetyt resurssit

Riskinarvion kehittdminen asiantuntijatyénd tai projektissa erillisen suunnitelman perusteella

a. tarkoitus parantaa hatdapuhelunkasittelyn laatua ja riskinarvion osuvuutta

b. hatdilmoitustallenteet, riskianalyysin valinnat, syntynyt tehtavalaji

Pdivystdjdn ammatillinen tukeminen / perehdytys pdivystystyéssd

a. tukea antava henkil6 on jatkuvasti myotdakuuntelussa tuettavan takana ja osallistuu tehtavan
hoitoon kokonaisuudessaan TAI seuraa tehtavien kasittelyd muusta paivystyspoydasta
teknisesti seuraten kaikkea tekemista

b. kaikki tehtdvatiedot, puhelut, viestiliikenne tuettavan henkilon osalta

Hdtdkeskustietojdrjestelmén héiriénhallinta

a. Tarvittaessa tapahtumaraportti, hatdilmoitustallenne, lokitiedot sekd muut tarpeelliset
hatdkeskustietojarjestelman tiedot

Hdétédkeskustietojérjestelmdn toiminnallisten ongelmien selvittéminen

a. Tarvittaessa tapahtumaraportti, hatdilmoitustallenne, lokitiedot seka muut tarpeelliset
hatdkeskustietojarjestelman tiedot





