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A. JOHDANTO

1. Maaritelmat

(1) Palvelu tarkoittaa sitd palvelua, projektia, yhteistydta, jarjestelma- tai
tavarahankintaa tai muuta toimintaa, josta Tilaaja ja Toimittaja ovat sopineet
Paasopimuksessa.

(2) Paasopimus tarkoittaa Tilaajan ja Toimittajan valilla tehtyd kohdassa 3 (1)
maariteltya sopimusta liitteineen.

(3) Suojattava tieto tarkoittaa kaikkea sellaista tietoa tiedon muodosta riippumatta,
jonka Sopijapuoli on luovuttanut toiselle Sopijapuolelle, tai jonka Tilaaja on
tallentanut Palveluun, tai joka on syntynyt Palvelun tuottamisessa, tai jonka
Sopijapuoli on muuten saanut tietoonsa, ja

i. joka on maaritelty salassa pidettavaksi viranomaisten toiminnan
julkisuudesta annetussa laissa (621/1999, jaljempana ”julkisuuslaki”) tai
muussa lainsdadanndssa; tai

ii. kyseessa on sellaisen asiakirjan tieto, joka ei ole viela tullut julkisuuslain
tarkoittamalla tavalla julkiseksi; tai

iii. kyseessa on muu tieto, jonka Tilaaja on merkinnyt salassa pidettavaksi
tai kuuluvan Suojattaviin tietoihin tai jonka Toimittaja tiesi tai olisi pitanyt
tietaa kuuluvan tallaisiin tietoihin; tai

iv. kyseessda on muu tieto, jonka Sopijapuolet ovat sopineet kuuluvan
Suojattaviin tietoihin; tai

v. kyse on henkil6tiedoista tai henkilorekisterista.

(4) Sopijapuolet tarkoittaa Paasopimuksessa maariteltyja Tilaajaa ja Toimittajaa.

(5) Tietosuoja-asetus tarkoittaa Euroopan parlamentin ja neuvoston asetusta (EU)
2016/679, annettu 27 paivanad huhtikuuta 2016, luonnollisten henkildiden
suojelusta henkilotietojen kasittelyssd seka naiden tietojen vapaasta
likkuvuudesta ja direktiivin 95/46/EY kumoamisesta.

(6) Henkilotietojen kasittely tarkoittaa Tietosuoja-asetuksen 4 artiklan mukaisesti
toimintoa tai toimintoja, joita kohdistetaan henkildtietoihin tai henkildtietoja
sisaltaviin tietojoukkoihin joko automaattista tietojenkasittelya kayttaen tai
manuaalisesti, kuten tietojen keraamista, tallentamista, jarjestamista,
jasentamista, sailyttamista, muokkaamista tai muuttamista, hakua, kyselya,
tietojen luovuttamista siirtamalla, levittamalld tai asettamalla ne muutoin
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saataville, tietojen yhteensovittamista tai yhdistamista, rajoittamista, poistamista
tai tuhoamista.

(7) Tietosuoja- ja salassapitoliite tarkoittaa tata Paasopimuksen liitteena olevaa
asiakirjaa.

2. Sopijaosapuolten yleiset velvoitteet

(1) Sopijapuolet ovat tehneet Paasopimuksen, jolla Sopijapuolet ovat sopineet
Palvelun tuottamisesta. Toimittaja ja sen Alihankkijat noudattavat tata
Tietosuoja- ja salassapitoliitetta Palvelun tuottamisessa.

(2) Toimittaja vastaa siita, ettei Henkildtietojen luottamuksellisuus, saatavuus tai
eheys vaarannu Toimittajan henkiloston huolimattomuuden, virheellisten
tydtapojen tai muun taman Tietosuojaliitteen tai Paasopimuksen vastaisen
toiminnan johdosta.

(3) Tilaaja vastaa siita, etta se noudattaa omassa toiminnassaan tata Tietosuoja- ja
salassapitoliitettd ja tietosuojaa koskevaa lainsaadantdéa ja pyrkii kaikin
kohtuullisin keinoin myotavaikuttamaan Toimittajan mahdollisuuksiin toimia
taman liitteen mukaisesti.

(4) Huolimatta siitd, mitd Paasopimuksessa tai muissa Sopijapuolten valisissa
sopimusasiakirjoissa on mahdollisesti sovittu taman Tietosuoja- ja
salassapitoliitteen piiriin kuuluvista asioista tai niihin liittyvistd vastuista taikka
sopimusasiakirjojen keskindisesta patevyysjarjestyksesta, tatad Tietosuoja- ja
salassapitoliitettd sovelletaan aina ensisijaisesti taman Tietosuoja- ja
salassapitoliitteen piiriin kuuluvissa asioissa.

B. TIETOTURVALLISUUS JA SALASSAPITO

3. Tietoturvaloukkausten kasittely

(1) Toimittaja ilmoittaa Tilaajalle Palveluun liittyvista tietoturvapoikkeamista
kirjallisesti valittomasti saatuaan ne tietoonsa.
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(2)

Toimittajan on  annettava Tilagjalle  vahintdan  seuraavat tiedot
tietoturvaloukkauksesta:

kuvattava tietoturvaloukkaus; mikali kyseessa on henkilétietoihin kohdistunut
tietoturvaloukkaus, kuvattava mahdollisuuksien mukaan myds asianomaisten
rekisterdityjen ryhmat ja arvioidut lukumaarat seka henkildtietotyyppien
ryhmat ja arvioidut lukumaarat;

ilmoitettava tietosuojavastaava tai muu vastuuhenkil®, jolta voi saada asiassa
lisatietoja;

kuvattava tietoturvaloukkauksen todennakoiset seuraukset; seka

kuvattava toimenpiteet, joita Toimittaja ehdottaisi tai joita se on toteuttanut
tietoturvaloukkauksen johdosta ja tarvittaessa myods toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi.

Mikali kaikkia edelld mainittuja tietoja ei ole mahdollista toimittaa
samanaikaisesti, voidaan tiedot toimittaa vaiheittain ilman aiheetonta viivytysta.

Toimittaja on velvollinen auttamaan Tilaajaa tietoturvapoikkeamiin liittyvien
vahinkojen minimoinnissa.

Rikos- ja vaarinkayttdtapauksissa tai sellaisia epailtaessa Tilaaja ja Toimittaja
pyrkivat olosuhteet ja lainsdadannon vaatimukset huomioon ottaen
neuvottelemaan jatkotoimenpiteista. Toimittajalla on velvollisuus avustaa
Tilaajaa asian selvittamisessa viranomaistahojen kanssa.

4. Salassapito

(1)

(2)

Sopijapuolet soveltavat tassa Tietosuoja- ja salassapitoliitteessd maariteltyja
turvallisuusjarjestelyitd aina Toimittajan kasitellessa Suojattavaa tietoa.

Tilaaja noudattaa julkisyhteisona julkisuuslaissa seka muussa lainsaadannossa
olevia salassapitoa, julkisuutta ja yksityisyydensuojaa koskevia saannoksia.
Talla Tietosuoja- ja salassapitoliitteella ei voida poiketa lainsaadannon Tilaajalle
asettamista pakottavista velvoitteista.

Toimittajan tulee Palvelua tuottaessaan huomioida erityisesti seuraavien
tietoturvallisuusvelvoitteita = maarittavien  saadosten  vaikutus  Palvelun
tuottamiseen:
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(6)

(8)

= Laki viranomaisten toiminnan julkisuudesta (621/1999)

= Asetus viranomaisten toiminnan julkisuudesta ja hyvasta
tiedonhallintatavasta (1030/1999)

= Tietosuojalaki

= EU:n tietosuoja-asetus (EU 2016/679)

= Laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta
(159/2007)

= Laki sahkdisen viestinnan palveluista (917/2014)

» Laki yksityisyyden suojasta tydelamassa (759/2004)

Sopijapuolet pitavat salassa kaikki Suojattavat tiedot. Suojattavia tietoja ei saa
kayttda omaksi tai toisen hyodyksi tai vahingoksi.

Sopijapuolet sailyttavat ja kasittelevat Suojattavaa tietoa siten, etta se pysyy vain
niiden henkildiden hallussa, joilla on oikeus Suojattavaan tietoon, eiké se joudu
ulkopuolisten haltuun, tutkittavaksi tai tietoon.

Toimittaja kasittelee Suojattavia tietoja vain Palvelun tuottamisen edellyttamassa
laajuudessa. Toimittaja antaa Suojattavia tietoja vain niille henkildille, jotka
tarvitsevat Suojattavia tietoja Palvelun tuottamiseen liittyvissa tyotehtavissaan.
Toimittaja sitoutuu antamaan ohjeistusta seka jarjestamaan koulutusta erityisesti
Suojattavien tietojen asianmukaisesta kasittelysta henkildille, joilla on paasy
naihin tietoihin.

Toimittajan henkilostd on velvollinen allekirjoittamaan Tilaajan salassapito- ja
vaitiolositoumuksen.

Salassapitovelvollisuus on voimassa myds sen jalkeen, kun Tilaajan ja
Toimittajan valinen Paasopimus on paattynyt.

C. HENKILOTIETOJEN KASITTELY

5. Henkilotietojen kasittely

(1)

Tilaaja on Tietosuoja-asetuksen mukaisten henkilGtietojen rekisterinpitaja ja
vastaa naiden tietojen kasittelysta. Osapuolet ymmartavat, etta rekisterinpitajana
Tilaaja saa kayttda ainoastaan sellaisia henkildtietojen kasittelijoita, jotka
toteuttavat riittdvat suojatoimet asianmukaisten teknisten ja organisatoristen
toimien taytantédon panemiseksi niin, etta kasittely tayttaa Tietosuoja-asetuksen
seka muun kulloinkin voimassaolevan henkilGtietojen kasittelyyn ja tietosuojaan
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littyvan lainsaadannon vaatimukset, ja etta kasittelyssa varmistetaan
rekisterdidyn oikeuksien suojelu.

Toimittaja on Tietosuoja-asetuksessa tarkoitettu henkildtietojen kasittelija.
Toimittaja on velvollinen noudattamaan kaikkia henkilotietojen kasittelijalle
asetettuja Tietosuoja-asetuksen sekd muun Kkulloinkin voimassa olevan
lainsaadannon velvoitteita.

(3) Kasittelytoimien kuvaus:

()

a. Kasittelyn kohde: SAl-tietojarjestelman tiedot ja tartunnanjaljityksessa
tarvittavat tiedot

b. Kasittelyn kesto: Sopimuksen ajan

c. Kasittelyn luonne: Tietojen kaytto, jasentaminen, haku ja katselu

d. Kasittelyn tarkoitus: Tartuntatautilain mukainen tapauskohtainen rekisteri,
tartunnanjaljitys

e. Henkildtietojen tyyppi: Henkildiden nimet, henkildtunnukset ja Covid 19—
epidemiaan liittyvat henkilotiedot.

f. Rekisterdityjen ryhmat: Covid 19-tartunnan saaneet ja altistuneet,
tapauskohtaisen tartuntatautirekisterin mukaisesti tietojen
kasittelyperusteena on EU:n tietosuoja-asetuksen 6 artiklan 1 kohdat c ja e
alakohdat, kasittely on tarpeen rekisterinpitajan lakisaateisen velvoitteen
noudattamiseksi, kasittely on tarpeen yleistd etua koskevan tehtavan
suorittamiseksi tai rekisterinpitajalle kuuluvan julkisen vallan kayttamiseksi.

Toimittaja kasittelee henkildtietoja Tilaajan toimeksiannosta vain siina maarin
kuin se on Palvelun tuottamiseksi tarpeen ja vain siihen saakka, kunnes
Paasopimuksen voimassaoloaika on paattynyt tai Toimittajan
avustamisvelvollisuus on paattynyt Tilaajan ohjeistuksen mukaisesti.
Toimittajalla ei ole oikeutta kayttdd saamiaan henkildtietoja omassa
toiminnassaan, kasitella niita taman Tietosuoja- ja salassapitoliitteen vastaisesti,
yhdistaa henkilotietoja muuhun hallussaan olevaan aineistoon eika luovuttaa
niita.

Toimittajan on pyynnosta tehtava Tietosuoja-asetuksen 31 artiklan mukaisesti

yhteisty6ta valvontaviranomaisen kanssa sen tehtavien suorittamiseksi.

Tietoturvaloukkauksen sattuessa Toimittajan tulee avustaa Tilaajaa Tietosuoja-
asetuksen 33 ja 34 artiklojen edellyttaman ilmoituksen tekemisessa
valvontaviranomaiselle ja rekisteroidylle.

D. MUUT EHDOT
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6. Sopimussakko

(1)

Tilagjalla on oikeus saada Toimittajalta sopimussakkoa jokaista taman
Tietosuoja- ja salassapitoliitteen olennaista rikkomusta kohden ilman
velvollisuutta nayttaa toteen sille rikkomuksesta aiheutunutta vahinkoa.
Korjattavissa olevien muiden kuin olennaisten rikkomusten osalta Tilaajalla on
oikeus sopimussakkoon vain, mikali Toimittaja ei korjaa rikkomusta 14 paivan
kuluessa tai muussa sovitussa ajassa Tilaajan ilmoituksesta. Sopimussakkoon
aina oikeuttaviksi olennaisiksi rikkomuksiksi katsotaan ainakin
tietoturvaloukkaukseen johtavat rikkomukset, rekisterdidyn
vahingonkorvausoikeuteen johtavat rikkomukset, seka muut vakavuudeltaan
naihin rinnastuvat rikkomukset.

Sopimussakon maara  jokaista  Tietosuoja- ja  salassapitoliitteen
sopimusrikkomusta kohden on 10.000 euroa.

Jos Toimittaja samalla teolla rikkoo wuseita taman Tietosuoja- ja
salassapitoliitteen velvoitteita, katsotaan se kuitenkin vain yhdeksi
sopimussakkoon oikeuttavaksi rikkomukseksi.

Mikali Toimittaja ei ole korjannut korjattavissa olevaa rikkomustaan 14 paivan
kuluessa, katsotaan rikkomus uudeksi rikkomukseksi, jolloin Tilaaja on oikeutettu
uuteen sopimussakkoon. Maaraajan paattymisesta alkaa aina uusi taman
kohdan mukainen maaraaika, ja rikkomus voidaan katsoa toistuvaksi uudeksi
rikkomukseksi. Muiden kuin olennaisten rikkomusten osalta Tilaajalla ei ole
oikeutta sopimussakkoon uudelta maaraajalta, mikali Toimittaja korjaa
rikkomuksen uuden maaraajan kuluessa.

Ennen sopimussakon perimista Tilaajan tulee ilmoittaa Toimittajalle kirjallisesti
taman Tietosuoja- ja salassapitoliitteen rikkomuksesta. Rikkomus kasitellaan
Paasopimuksen mukaisessa Palvelun ohjausryhmassa tai muussa vastaavassa
Sopijapuolten valisessa palveluorganisaatiossa, tai sellaisen puuttuessa,
Sopijapuolten valisissa keskusteluissa.

Taman kohdan mukainen sopimussakko ei rajoita tai vahenna Tilaajan oikeutta
vahingonkorvaukseen tai Paasopimuksen mukaisiin muihin sanktioehtoihin.

Tilaajalla on oikeus kuitata sopimussakkoa vastaava maara Paasopimuksen
mukaisen Palvelun veloituksista.

7. Vahingonkorvaus
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(1) Taman Tietosuoja- ja salassapitoliitteen salassapitoa koskevien velvoitteiden
rikkomiseen ei sovelleta Padsopimuksen vastuunrajoituksia koskevia ehtoja.

(2) Jos Tilaaja on Tietosuoja-asetuksen 82 artiklan 4 kohdan mukaisesti maksanut
rekisteroidylle korvauksen aiheutuneesta vahingosta, ja jos kyseisen vahingon
voidaan katsoa aiheutuneen Toimittajan tai sen palveluksessa olevan henkildon
menettelyn tai laiminlyonnin seurauksena tai johdosta, on Toimittaja velvollinen
korvaamaan Tilaajalle Tilaajan maksaman korvauksen taysimaaraisesti
sovittujen vastuunrajoitusten estamatta.

(3) Mahdollinen sopimussakko ei rajoita Tilaajan oikeutta saada Toimittajalta
vahingonkorvausta sopimusrikkomuksesta siltd osin, kun Tilaajalle aiheutunut
vahinko ylittda sopimussakon maaran.
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