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20 §

Selvitys Lansi- ja Sisa-Suomen aluehallintovirastolle, asiointi sah-
kopostilla kuntakokeilulaissa saadettyjen tehtavien hoitamisen yh-
teydessa

HEL 2022-003349 T 14 05 01
Paatos

Maahanmuutto- ja tydllisyysasioiden johtaja antoi Lansi- ja Sisa-
Suomen aluehallintoviraston riskiperusteiseen valvonta-asiaan liittyen
seuraavan selvityksen:

1. S@hkopostin tai muun sahkodisen tiedonsiirtoyhteyden kayttaminen yhteydenpi-
dossa kokeilualueen kunnan asiakkaaseen

Minkalaisissa asioissa kaytetaan sahkopostia yhteydenpidossa asiakkaisiin kunta-
kokeilutehtavissa?

Kuntakokeilussa yhteydenpito seka asiakasviestinta tapahtuu monika-
navaisesti. Asiointitapa maarittyy asiakkaan palvelutarpeen ja toiveiden
perusteella. Ensisijaisena yhteydenpitotapana suositellaan kayttamaan
Oma asiointi -palvelua. Sahkoposti on kuitenkin kaytannossa yksi olen-
naisista tavoista viestia. Tyypillisesti sdhkopostia voidaan kayttaa esi-
merkiksi seuraavissa tilanteissa:

— Yleinen palveluita tai asiointia koskeva neuvonta

— Palveluiden markkinointi tydnhakijalle, kuten tiedottaminen soveltu-
vista koulutus- ja valmennuspalveluista tai tapahtumista

— Asiakkaan palveluun liittyvien dokumenttien tai selvitysten toimitta-
minen

— Asiakasta koskevan palvelun paatoksenteonprosessiin liittyvat tie-
dustelut, kuten omaehtoisen opiskelun kasittelyaikataulu

— Asiakkaan palveluun liittyva muu yhteydenpito, kuten palvelun kri-
teereihin, ajankohtaan tai muun vastaavan asian varmistaminen

Helsingin tyollisyyspalveluilla on kaytdossa myds tiimikohtaisia organi-
saatiopostilaatikoita, joihin viesteja voidaan lahettaa niin asiakkaiden
kuin sidosryhmienkin toimesta. Organisaatiopostilaatikoiden kayttooi-
keudet haetaan ja myonnetaan erikseen tiimikohtaisesti. Kun viestit 1a-
hetetdan suojattuina, ainoastaan viestin ensiksi avannut voi nahda
viestin sisallon. Organisaatiopostilaatikolla varmistetaan hyvan hallin-
non vaatimusten toteutuminen (esim. viivytykseton kasittely) sairaus-
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poissaoloista, virkailijan vaihtumisesta tai muista vastaavista tapahtu-
mista huolimatta.

Silta osin, kun viestiin sisaltyy tydhallinnon asiakastietoja tai muuta sa-
lassa pidettavaan tietoa, on asiakkaita ja henkilOkuntaa ohjeistettu 1a-
hettamaan viestit securemail.hel.fi -palvelun eli suojatun sahkoépostin
valityksella. Kaikilla kuntakokeiluihin virkailijoilla on kaytossa suojattu
sahkoposti.

Tieto- ja neuvontapalveluita tarjotaan kaikille asiakkuudesta riippumatta
ja tavallisella sahkdpostilla voidaan vastata asiakkaiden yleisiin kysy-
myksiin eli antaa niin sanottua yleisneuvontaa. Lakisaateisten tehtavien
hoitoon liittyen voimme |ahettda asiakkaalle sdhkdpostilla tietoa erilai-
sista tyollistymista edistavista palveluista seka avoimista tyopaikoista
yleisella tasolla.

2. Miten asiakas tunnistetaan tai varmistetaan tietoturvallisella tavalla sahkopostia
kaytettaessa?

Kun asiakas kayttaa Helsingin kaupungin tarjoamaa securemail -
palvelua omasta aloitteestaan (ts. kokeilu ei ole ottanut ensiksi yhteytta
asiakkaaseen), edellyttda palvelun kayttaminen asiakkaalta vahvaa
tunnistautumista, jolloin viestin lahettajan henkildllisyys on vahvistettu.

Kun kuntakokeilusta lahetetaan asiakkaalle sahkoposti, kaytetaan
asiakkaan yhteystietojen ilmoittamisen yhteydessa antamaa sahkopos-
tiosoitetta, joka on tallennettu URA-asiakastietojarjestelmaan. Viesti
voidaan lahettaa asiakkaalle siten, etta viestin erilliseen kenttaan syote-
taan myoés GSM-numero, jolloin asiakas saa tekstiviestinad avaamisen
yhteydessa PIN-koodin, jolla viestin saan auki.

Kun asiakas lahettaa suojaamattoman sahkdpostin omasta aloittees-
taan, viestin lahettaneen asiakkaan henkilollisyys tunnistetaan sahko-
postissa annettujen tietojen perusteella: sahkdpostiosoite, asiakkaan
nimi seka asiakkaan mahdollisesti muut viestiin kirjoittamat tunnistetie-
dot.

3. Minkalainen ohjeistus kunnan viranomaiselle on annettu asiakirjojen toimittami-
sesta sahkopostilla kuntakokeilutehtavissa?

Helsingin kaupungilla on yleisohje salassa pidettavien tietojen l&hetta-
misesta sahkopostilla, joka mm. kieltaa tietojen lahettamisen tavan-
omaisella sahkopostilla. Ohje on kaupungin yhteinen, mutta vastaa
kuntakokeilun ja tyollisyyspalvelujen tarvetta.
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Myos kokeilulain soveltamisoppaassa (KEHA/1188/2021) on ohjeistettu
suojatun sahkopostin kayttamiseen niin asiakkaiden kuin TE-toimiston

ja muiden viranomaisten kanssa viestittaessa.

4. Kokeilualueen kunnan asiakkaan mahdollisuus kayttaa suojattua sahkopostiyh-

teytta

Onko asiakkaalla mahdollisuus asioida suojattua sahkdpostiyhteytta kayttaen kokei-
lualueen kunnan kanssa (kylla/ei)?

Kylla.

Jos vastaus oli ei, niin pyydamme perustelemaan vastauksen lyhyesti:

5. Miten ja missa asiakkaalle on kerrottu mahdollisuudesta kayttaa suojattua sah-
kopostiyhteytta?

Verkkosivuillamme tyollisyyspalvelut.hel .fi (Nain asioit > Ota yhteytta >
Laheta sahkopostia) neuvotaan asiakkaita sahkodpostiasioinnissa. Suo-
sittelemme aina ensisijaisesti kayttamaan Oma asiointi -palvelua sah-
kopostin sijasta. Sahkopostitse saa kuitenkin tarvittaessa yhteyden niin
vastuuasiantuntijaan kuin tyollisyyspalveluiden neuvonnan sahkopos-
tiin. Sivuillamme neuvotaan kayttamaan securemail.hel.fi -palvelua, mi-
kali on tarve lahettaa salassa pidettavia viesteja tai liitetiedostoja. Li-
saksi asiakkaalle kerrotaan eri asiointikanavista paivittaisten asiakas-
kohtaamisten yhteydessa.

Myos kuntakokeiluja koskevassa TE-toimiston tietosuojaselosteessa
(Tietosuoja ja henkildtietojen kasittely TE-toimiston tuottamissa tydvoi-
ma- ja yrityspalveluissa) ohjeistetaan huolehtimaan sahképostin riitta-
vasta suojaamisesta. Selosteen mukaisesti: "Emme suosittele sahko-
postiasiointia tietoturvasyiden vuoksi. Mikali henkildasiakas kuitenkin
asioi sahkopostilla, tulee asiakkaan huolehtia yhteyden riittavasta sah-
kopostin suojaamisesta. Emme voi vastata sahkopostilla kysymyksiin,
jotka liittyvat henkilokohtaiseen tilanteeseen ja vaativat luottamuksellis-
ten tietojen kayttda. Nain varmistamme, etteivat tiedot joudu vaariin ka-
siin. Annamme vastauksia sahkopostilla vain yleistasolla tai vastaam-
me suojatulla sahkopostilla. Lakisaateisten tehtavien hoitoon liittyen
voimme lahettaa asiakkaalle sahkopostilla tietoa erilaisista tyollistymis-
ta edistavista palveluista yleisella tasolla.”

6. Muuta kommentoitavaal/lisatietoa

Helsingin tyollisyyspalveluissa kaytetaan myds sisaisessa viestinvaih-
dossa TLS-protokollan mukaista sahkdpostin salaustoimintoa. Tekni-
sesti tiedonsiirto suojataan sahkodpostipalvelimien valilla (TLS), mutta
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Paatoksen perustelut

asiakastietoja tiedonsiirron sisalla ei suojata. KEHA-keskus on toden-
nut sahkopostipalvelimien valisen suojauksen tietoturvalliseksi toiminta-
tavaksi eri toimijoiden (ei koske asiakkaita, silla asiakkaat eivat ole
TLS-salauksen piirissa) valiseen kommunikaatioon. Ongelman aiheut-
taa kuitenkin se, etta sahkopostipalvelimilla oleviin postilaatikkoihin tie-
dot tallentuvat ilman suojausta. Taman vuoksi Helsingin kaupungilla
my0s sisainen ja eri toimijoiden valinen viestinvaihto tapahtuu suojattua
sahkopostia kayttaen, mikali viestiin sisaltyy erityisia henkilétietoryhmia
tai salassa pidettavia tietoja.

Lansi- ja Sisd-Suomen aluehallintovirasto on riskiperusteiseen valvon-
ta-asiaan liittyen pyytanyt kaupungilta selvitysta sahkopostilla asioinnis-
ta kuntakokeilulaissa saadettyjen tehtavien hoitamisessa (LSSA-
V1/3942/2022 (julkinen)). Selvitys pyydetdan antamaan vastaamalla
selvityspyynnon yhteydessa toimitettuun Webropol-kyselyyn 28.3.2022
mennessa.

Helsingin kaupungin hallintosdannon 8 luvun 1 §:n 2 momentin 5 koh-
dan mukaan kaupunginhallitus paattaa tai hyvaksyy perusteet ja rajat,
joiden mukaan muu toimielin tai viranhaltija paattaa tyollisyyden edis-

tamisen kuntakokeilusta annetun lain mukaisten tehtavien hoitamises-
ta, kokeilualueen kunnan paatoksesta tehdyn oikaisuvaatimuksen ka-
sittelevasta viranomaisesta seka kaupungin puhevallan kayttamisesta
kokeilualueen kunnan paatoksia koskevissa muutoksenhaku- ja lailli-

suusvalvonta-asioissa.

Kaupunginhallitus paatti (§ 131, 15.2.2021), ettd maahanmuutto- ja
tyollisyysasioiden johtaja paattaa kaupungin puhevallan kayttamisesta
kokeilualueen kunnan paatoksia koskevissa muutoksenhaku- ja lailli-
suusvalvonta-asioissa.

Lisatiedot

Marlo Puro, juristi, puhelin: 310 34500

marlo.puro(a)hel.fi

Muutoksenhaku

Muutoksenhakukielto, valmistelu tai taytantoonpano
Tiedoksi

Kaupunginkanslia
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MUUTOKSENHAKUOHJEET

1
MUUTOKSENHAKUKIELTO

Poytakirjan 20 §.

Tahan paatokseen ei saa hakea muutosta, koska paatos koskee asian
valmistelua tai taytantéonpanoa.

Sovellettava lainkohta: Kuntalaki 136 §
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llkka Haahtela
maahanmuutto- ja tyollisyysa-
sioiden johtaja

Paatos on sahkoisesti allekirjoitettu.

Poytakirja on pidetty nahtavana yleisessa tietoverkossa osoitteessa
www.hel.fi 01.04.2022.
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