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A. JOHDANTO

(1)
(2)

3)

(4)

1. Maaritelmat

Alihankkija tarkoittaa Paasopimuksen mukaisia alihankkijoita.

Henkilotieto tarkoittaa Rekisterinpitajan hallussa olevia Rekisteroityyn liittyvia
tietoja, jotka Kasittelija on saanut kasiteltdvaksi ennen tai jalkeen taman
Tietoturvallisuusliitteen allekirjoittamisen.

Kasittelija tai Toimittaja tarkoittaa HenkilGtietolainsdadanndén mukaista
HenkilOtietojen kasittelijaa, joka kasittelee Henkilotietoja Rekisterinpitajan
puolesta ja lukuun.

Ohjelmisto tarkoittaa sitd ohjelmistoa, josta Tilaaja ja Toimittaja ovat sopineet
Paasopimuksessa.

Paasopimus tarkoittaa Sopijapuolten valistd sopimusta (mukaan lukien sen
litteet), jonka mukaisesti Kasittelija tarjoaa Internet-videoiden tuottamiseen,
jakamiseen ja julkaisuun tarkoitettua, Liitteessa A tarkemmin kuvattua,
ohjelmistoa SaaS-Ohjelmistona Rekisterinpitajalle.

Rekisteroity tarkoittaa tunnistettua tai tunnistettavissa olevaa luonnollista
henkil6a, jonka Henkilotietoja kasitelladn Kasittelijgan toimesta taman
Tietoturvallisuusliitteen ja Paasopimuksen mukaisesti.

Rekisterinpitaja tai Tilaaja tarkoittaa Henkildtietolainsaadannén mukaista
rekisterinpitajaa, joka maarittelee Henkilotietojen kasittelyn tarkoitukset ja keinot.

Sopijapuolet tarkoittaa Paasopimuksessa maariteltyja Tilaajaa ja Toimittajaa.

Tietosuoja-asetus tarkoittaa Euroopan parlamentin ja neuvoston asetusta (EU)
2016/679, annettu 27 paivanad huhtikuuta 2016, luonnollisten henkildiden
suojelusta henkilGtietojen kasittelyssa sekad naiden tietojen vapaasta
likkuvuudesta ja direktiivin 95/46/EY kumoamisesta.

(10) Tietoturvallisuusliite tarkoittaa tata asiakirjaa, jolla Sopijapuolet sopivat

Henkilotietojen kasittelysta.
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(1)

(2)

3)

2. Yhteyshenkilot

Tilaajan yhteyshenkilo tietoturvallisuusasioissa:

Toimittajan yhteyshenkild tietoturvallisuusasioissa:

Sopijapuolet sitoutuvat ilmoittamaan valittomasti toisilleen tietoturvallisuudesta
vastaavan yhteyshenkilon vaihtumisesta.

3. Tietoturvallisuusliitteen tausta ja tarkoitus

Sopijapuolet ovat tehneet Paasopimuksen, jolla Sopijapuolet ovat sopineet
Toimittajan tarjoavan Internet-videoiden tuottamiseen, jakamiseen ja julkaisuun
tarkoitettua Ohjelmistoa SaaS-Ohjelmistona.

Mikali Ohjelmistoon sisaltyy HenkilGtietojen kasittelya, Sopijapuolet sopivat tassa
Tietoturvallisuusliitteessa ja sen liitteessa A seuraavista asioista:

a. Kasittelyn kohde (mita tietoja sopimus koskee) ja kesto (sopimuksen
voimassaoloaika)

b. Kasittelyn luonne (millaisesta kasittelystd sovitaan, esim. tietojen
keraaminen/tallentaminen) ja tarkoitus (miksi henkilotietoja kasitellaan, mika
on sopimuksen mukainen tarkoitus henkildtietojen kasittelylle)

c. Henkilotietojen tyyppi (mita henkilotietoja kasitellaan, esim. nimi, osoitetiedot)
ja rekisterdityjen ryhmat (keita rekisterissa on, esim. asiakkaat / onko 9 art.
mukaisia erityisia henkilotietoryhmia, joiden tietojen kasittelyyn tarvitaan
erityisperuste)

Tassa Tietoturvallisuusliitteessa seka liitteessa A maaritellaan Sopijapuolten
valilla noudatettavat HenkilGtietoja koskevat  turvallisuusjarjestelyt
Paasopimuksen sisaltaman Ohjelmiston tuottamisessa seka kaikessa
Paasopimukseen liittyvassa Sopijapuolten valisessa yhteistyossa.

Huolimatta siitd, mita muissa Sopijapuolten valisissa sopimusasiakirjoissa on
mahdollisesti sovittu tdman Tietoturvallisuusliitteen piiriin kuuluvista asioista tai
niihin  liittyvista  vastuista taikka  sopimusasiakirjojen  keskinaisesta
patevyysjarjestyksesta, tata  Tietoturvallisuusliitetta  sovelletaan aina
ensisijaisesti taman Tietoturvallisuusliitteen piiriin kuuluvissa asioissa.
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(5)

(1)
(2)

(3)

(4)

(5)

Mikali Paasopimukseen sovelletaan JIT 2015 Yleisia ehtoja, tata
Tietoturvallisuusliitetta sovelletaan kyseisten ehtojen kohdan 18 sijaan. Mikali
Paasopimukseen sovelletaan JIT 2015 Palvelut verkon kautta -ehtoja, tata
Tietoturvallisuusliitetta sovelletaan kyseisten ehtojen kohtien 13 ja 14 sijaan.

4. Alihankinta

Toimittaja saa kayttaa Henkildtietojen kasittelyyn alihankkijoita.

Taman Tietoturvallisuusliitteen Voimaantulopaivana Kasittelijan kayttamat
alihankkijat on listattu Liitteessa A. Toimittajan on tiedotettava Tilaajalle
kirjallisesti kaikista muutoksista, jotka koskevat Henkil6tietojen kasittelijoina
toimivien alihankkijoiden lisdamista tai vaihtamista, ja annettava Tilaajalle
mahdollisuus vastustaa tallaisia muutoksia. Tilaajalla on oikeus vastustaa
Toimittajan HenkilGtietojen kasittelijana toimivaa uutta alihankkijaa ainoastaan
perustellusta syysta. Mikali Tilaaja vastustaa uutta alihankkijaa, Sopijapuolet
sitoutuvat keskustelemaan asiasta ja pyrkivat yhteistyossa loytamaan asiaan
ratkaisun. Mikali asiaa ei saada ratkaistua, Tilaajalla on oikeus irtisanoa tama
Tietoturvallisuusliite seka Paasopimus valittomasti ilmoittamalla siita kirjallisesti
Kasittelijalle 30 paivan kuluessa keskusteluiden paattymisesta. Jollei
Rekisterinpitaja vastusta uutta alihankkijaa 30 paivan kuluessa Kasittelijan
ilmoituksesta tai irtisano tata Tietoturvallisuusliittetta seka Paasopimusta 30
paivan kuluessa asiaa koskevien keskusteluiden paattymisesta, Rekisterinpitajan
katsotaan hyvaksyneen ilmoitetun alihankkijan kayton. Paasopimuksen nojalla
suoritetut maksut irtisanomisen jalkeiselta ajalta palautetaan.

Toimittaja  vastaa  siita, ettd sen  Alihankkijat toimivat taman
Tietoturvallisuusliitteen tietosuojavelvoitteiden mukaisesti. Toimittaja vastaa
Alihankkijoistaan samalla tavoin kuin omasta toiminnastaan.

Tassa Tietoturvallisuusliitteessa Toimittajan henkilostolle asetettavia velvoitteita
sovelletaan myds Alihankkijan Ohjelmiston tuottamiseen osallistuvaan
henkilostoon.

Kasittelijalla on oikeus kayttaa konserniyhtioitaan Henkilotietojen kasittelyssa.

Helsingin kaupunki
Kaupunginkanslia
Oikeuspalvelut

Postiosoite Sahkoposti Puhelin Faksi Y-tunnus
PL 1 oike@hel fi +358 9 310 1641 +358 9 310 36173 0201256-6
00099 HELSINGIN KAUPUNKI



LHelsinkiJ

Liite sopimukseen 6

Kaupunginkanslia

Oikeuspalvelut

5.6.2019

B. TIETOTURVALLISUUS JA SALASSAPITO

(1)

(2)

3)

(4)

5. Sopijapuolten yleiset velvoitteet

Rekisterinpitaja:

a. vastaa Henkilotietojen siirrosta Kasittelijalle Paasopimuksen mukaisia
tarkoituksia varten;

b. vastaa siita, etta silla on oikeus siirtda Henkilotiedot Kasittelijalle;

c. kasittelee Henkildtietoja  henkilGtietolainsaadannon  seka  hyvan
tietosuojakaytanndén mukaisesti;

d. on oikeutettu antamaan kohdan 5.4 mukaisesti Kasittelijalle tarkempia

Henkilbtietojen kasittelya koskevia ohjeita, joiden tulee olla henkilétieto-

lainsaadannon mukaisia;

paattaa Henkildtietojen kaytosta ja kasittelysta;

hallinnoi HenkilGtietoja;

vastaa siita, etta sen suorittama Henkilotietojen kasittely on lainmukaista;

ja

h. vastaa siita, ettd Henkilotietoja Rekisterinpitajan puolesta pyytavalla
taholla on oikeus saada paasy HenkilGtietoihin.

@ o

Toimittaja ja sen alihankkija noudattavat tata Tietoturvallisuusliitettd Ohjelmiston
tuottamisessa. Lisaksi Toimittaja ja sen alihankkija noudattavat Toimittajan
sisaisia tietoturvallisuusohjeita.

Kayttamalla Paasopimuksen mukaisia Ohjelmistoa Rekisterinpitdja antaa
Kasittelijalle ohjeet kasitella ja kayttaa Henkilbtietoja siind maarin kuin on tarpeen
Paasopimuksen ehtojen tayttamiseksi. Kasittelija kasittelee Henkilotietoja
Liitteessd A kuvatusti, ellei henkildtietolainsaadantd toisin  edellyta.
Allekirjoittamalla taman Tietoturvallisuusliitteen Rekisterinpitdja ohjeistaa
Kasittelijaa kasittelemaan Henkilotietoja Liitteessa A kuvatusti.

Mikali Rekisterinpitdja haluaa antaa Kasittelijalle kohtuullisia tadydentavia ohjeita
Henkildtietojen kasittelystd, tulee ohjeet toimittaa kirjallisesti. Ohjeet tulevat
Kasittelijaa sitovaksi Kasittelijan hyvaksyttya ne kirjallisesti. Mikali Kasittelija ei
pysty noudattamaan edella mainittuja taydentavia ohjeita, Sopijapuolet pyrkivat
talldin yhteistyossa loytamaan ratkaisun taydentaviin ohjeisiin liittyen. Mikali
tdydentavia ohjeita koskevaa asiaa ei saada ratkaistua kahden (2) kuukauden
kuluessa Rekisterinpitajan taydentavien ohjeiden toimittamisesta, on
kummallakin Sopijapuolella oikeus irtisanoa tama Tietoturvallisuusliite seka
Paasopimus valittomasti. Paasopimuksen nojalla suoritetut maksut irtisanomisen
jalkeiselta ajalta palautetaan. Kasittelijalla on oikeus laskuttaa erikseen kirjallisesti
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sovittujen taydentavien ohjeiden toteuttamisesta aiheutuvat kohtuulliset
lisakustannukset ja lisatyot Rekisterinpitajalta.

(5) Rekisterinpitajan antamien ohjeiden tulee olla Henkildtietolainsaadannon ja muun
pakottavan lainsaadannon sekd hyvan tietojenkasittelytavan mukaisia.
Rekisterinpitdja on vastuussa Henkildtietojen tasmallisyydesta, eheydesta,
laadusta ja lainmukaisuudesta seka siita, ettd se on lainmukaisesti ilmoittanut
Rekisterodidyille HenkilGtietojen kasittelysta.

(6) Kasittelija ei vastaa Henkilotietojen asianmukaisesta, ohjeistusten ja
Henkil6tietolainsdadanndn mukaisesta kasittelystd Rekisterinpitajan lukuun
toimivien henkildiden, kuten esimerkiksi Ohjelmiston kayttajien, toimesta.

(7) Toimittaja vastaa siita, ettei Henkildtietojen luottamuksellisuus, saatavuus tai
eheys vaarannu Toimittajan henkildston huolimattomuuden, virheellisten
tyotapojen tai muun taman Tietoturvallisuusliitteen tai Paasopimuksen vastaisen
toiminnan johdosta.

(8) Toimittaja vastaa siita, ettd sen tuottama Ohjelmisto on vikasietokykyinen ja
Ohjelmiston tallennetut tiedot pystytdan palauttamaan nopeasti fyysisen tai
teknisen vian sattuessa liitteessa A kuvatusti.

(9) Tilaaja vastaa siitd, ettd se noudattaa omassa toiminnassaan tata
Tietoturvallisuusliitetta ja tietosuojaa koskevaa lainsaadantoa ja pyrkii kaikin
kohtuullisin keinoin mydtavaikuttamaan Toimittajan mahdollisuuksiin toimia
taman liitteen mukaisesti.

(10) Tilaaja laatii tarvittaessa tietojarjestelmaselosteen asetuksen viranomaisten
toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta edellyttamalla tavalla.

(11) Kasittelija ei siirra Henkilotietoja Euroopan talousalueelta sen ulkopuolelle tai
mahdollista paasya kyseisiin Euroopan talousalueella oleviin Henkilotietoihin
Euroopan talousalueen ulkopuolelta, ellei Rekisterinpitdja nimenomaisesti niin
pyyda. Mikali Rekisterinpitdja esittaa tallaisen pyynnoén, Sopijapuolet sopivat
kirjallisesti erikseen siirron toteuttamisesta ja kustannuksista.
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6. Toimittajan tietoturvallisuus

(1) Toimittajan tekniset ja organisatoriset toimenpiteet on kuvattu Liitteessa A.
Rekisterinpitaja vastaa siita, etta se tarkistaa ja hyvaksyy Liitteen A mukaiset
kuvaukset Voimaantulopaivana ja ettd kuvatut toimenpiteet vastaavat
Voimaantulopaivana riittavaa turvallisuustasoa ottaen huomioon HenkilGtietojen
kasittelyn tarkoitus ja luonne. Liitteen A mukaiset kuvaukset ovat riippuvaisia
teknisesta kehityksesta, joten niiden sisalto ja laajuus voivat muuttua. Tasta syysta
Kasittelijalla on oikeus yksin paivittda Liitteen A mukaisia kuvauksia ja
implementoida vaihtoehtoisia HenkilGtietolainsdadanndn mukaisia teknisia ja
organisatorisia toimenpiteita Liitteessa A kuvattujen toimenpiteiden tilalle
edellyttaen, etta tallaiset muutokset eivat heikenna tietoturvan tasoa.

(2) Toimittaja informoi Tilaajaa Ohjelmiston tietoturvallisuudesta ja muista
vaatimustenmukaisuuteen liittyvista seikoista, mikali niissa tapahtuu muutoksia
sopimuksen allekirjoittamisen jalkeen. Taman Tietoturvallisuusliitteen mukaiset
ilmoitukset toimitetaan taman liitteen kohdan 2 mukaiselle yhteyshenkildlle
sahkopostitse. Rekisterinpitaja on yksin vastuussa siita, etta sen yhteystiedot ovat
kulloinkin oikeita ja ajan tasalla.

(3) Toimittaja maarittelee organisaatiossaan tietoturvallisuuteen liittyvat tehtavat ja
vastuut seka nimeaa henkilét Ohjelmistoon liittyvista tietoturva-asioista
tiedottamiseen ja tietoturvapoikkeamista raportointiin.

(4) Toimittaja vastaa siita, etta sen ja sen Alihankkijan henkildston kaytettavissa on
helposti saatavilla olevat ajantasaiset ja asianmukaiset tietosuojaan liittyvat
ohjeistukset ja dokumentit.

(5) Tietoturvallisuuspaivityksien, kayttdoikeuksien valvonnan, kayttdoikeuksien
hallinnan ja muiden vastaavien tietoturvallisuuteen liittyvien kaytantojen osalta
sovelletaan Paasopimuksessa tai Liitteessa A sovittuja kaytantoja.

6.1 Henkilostoturvallisuus ja turvallisuusselvitykset

(1) Toimittaja yllapitéad ajantasaista listaa Ohjelmiston tuottamiseen osallistuvien
henkildiden kulkuoikeuksista, paasyoikeuksista ja kayttovaltuuksista.

6.2 Tietoaineistoturvallisuus

(1) Toimittaja noudattaa henkilotietolain edellyttamaa hyvaa tietojen kasittelytapaa,
Tietosuoja-asetusta seka muuta tietojen suojaamista ja tietosuojaa koskevaa
lainsdadantda Ohjelmiston tuottamisessa Liitteessa A kuvatusti.
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(2)

6.3

(1)

3)

(4)

Toimittaja kasittelee Tilaajan tietoaineistoja Liitteessa A kuvatulla tavalla.

Paasy tiloihin

Toimittajan ja sen Alihankkijan sellaiset tilat, joissa sailytetaan, kaytetaan tai
muutoin kasitelldaan Henkilotietoja (jaliempana Tilat), tulee olla asianmukaisesti
suojattu lukituksella ja muilla tarpeellisilla toimenpiteilla luvattoman paasyn
estamiseksi Tiloihin ja siella oleviin Henkilbtietoihin.

Mikali Ohjelmistoa tuotetaan Toimittajan tai sen Alihankkijan tiloissa, Toimittajan
tulee varmistaa Tilojen tarkoituksenmukainen fyysinen turvallisuus tulipalon,
sahkokatkosten,  vesivaurioiden,  ulkopuolisten  hairitekijoiden  yms.
erityistilanteiden varalta.

Henkilét, joille ei ole myonnetty oikeutta HenkilGtietoihin tai niita sisaltaviin
jarjestelmiin  kohdan 6.4 mukaisesti, saavat oleskella Tiloissa ainoastaan
valvonnan alaisina. Valvontaa ei edellytetd, mikali HenkilGtietoja sailytetaan tai
kasitellaan Tiloissa siten, etta nama henkilot eivat voi paasta niihin kasiksi.

Henkildiden, joilla on paasy Tiloihin, tulee olla tunnistettavissa kuvallisella
henkilokortilla tai muulla vastaavalla tavalla.

6.4 Paasy jarjestelmiin ja tietoihin

(1)

Toimittaja vastaa siita, etta Henkilotietoja annetaan, sellaisia tietoja paasee
kasittelemaan tai paasy Henkilotietoja sisaltaviin jarjestelmiin sallitaan vain
nimetyille Toimittajan ja sen Alihankkijan henkilostoon kuuluville henkilGille, joille
on annettu oikeus paasta kyseisiin jarjestelmiin tai tietoihin, ja jotka ovat tietoisia
salassapitoa koskevista velvoitteistaan.

Toimittaja vastaa siita, etta kohdassa 6.4(1) tarkoitetut henkilot noudattavat tata
Tietoturvallisuusliitetta.

Toimittaja vastaa siita, ettd kohdassa 6.4(1) tarkoitettu henkild6 on tehnyt
kirjallisen salassapitositoumuksen ennen kuin han aloittaa mainittujen tietojen
kasittelyn tai saa paasyn mainittuihin jarjestelmiin.
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(1)

(4)

(5)

(6)

(7)

7. Tietoturvaloukkausten kasittely

Ohjelmistoon liittyvista tietoturvapoikkeamista Toimittaja on velvollinen
kirjallisesti ilmoittamaan Tilaajalle ilman aiheetonta viivytystda saatuaan sen
tietoonsa. limoitusvelvollisuus koskee ainakin toteutuneita tietovuotoja/-murtoja,
tietomurron yrityksia, paikkaamattomia jarjestelmahaavoittuvuuksia seka muita
vastaavaa poikkeamia, jotka ovat omiaan nostamaan riskia Tilaajan
Henkildtietojen luottamuksellisuuden vaarantumiselle (siltd osin, kuin ne ovat
Kasittelijan hallussa ja tiedossa).

Lisaksi Toimittaja sitoutuu ilmoittamaan Tilaajalle ilman aiheetonta viivytysta
muista  Toimittajan  tuottaman  Ohjelmiston olennaisista  hairio- tai
ongelmatilanteista, joilla voi olla vaikutuksia Henkilotietojen luottamukselliselle
kasittelylle tai sellaisten henkildiden asemaan ja oikeuksiin, joiden henkilGtietoja
Toimittaja kasittelee.

Toimittajan on  annettava Tilagjalle  vahintdan  seuraavat tiedot
tietoturvaloukkauksesta (silta osin, kuin ne ovat Kasitteljan hallussa ja tiedossa):

kuvattava tietoturvaloukkaus; mikali kyseessa on Henkil6tietoihin kohdistunut
tietoturvaloukkaus, kuvattava mahdollisuuksien mukaan myds asianomaisten
rekisterdityjen ryhmat ja arvioidut lukumaarat seka henkildtietotyyppien
ryhmat ja arvioidut lukumaarat;

ilmoitettava tietosuojavastaava tai muu vastuuhenkil®, jolta voi saada asiassa
lisatietoja;

kuvattava tietoturvaloukkauksen todennakdiset seuraukset; seka

kuvattava toimenpiteet, joita Toimittaja ehdottaisi tai joita se on toteuttanut

tietoturvaloukkauksen johdosta ja tarvittaessa myos toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi.

Toimittaja ohjeistaa henkiléstonsa ja alihankkijansa Ohjelmiston tuottamiseen
liittyvissa hairidtilanteissa toimimisen seka niista ilmoittamisen osalta.

Toimittaja huolehtii hairidtilanteiden hallinnasta Paasopimuksen ja omien
kaytantojensad mukaisesti siten, ettd ongelman rajaus ja korjaus suoritetaan.

Toimittaja on velvollinen auttamaan Tilaajaa tietoturvapoikkeamiin liittyvien
vahinkojen minimoinnissa.

Rikos- ja vaarinkayttotapauksissa tai sellaisia epailtaessa Tilaaja ja Toimittaja
pyrkivat olosuhteet ja lainsdadannon vaatimukset huomioon ottaen
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neuvottelemaan jatkotoimenpiteista. Toimittajalla on velvollisuus avustaa
Tilaajaa asian selvittamisessa viranomaistahojen kanssa.

Kasittelijallda on oikeus omatoimisesti ryhtya tarvittaviin toimiin Henkilotietojen
turvaamiseksi ja Tietoturvaloukkauksen vaikutusten minimoimiseksi.

Rekisterinpitajan on ilmoitettava Kasittelijalle viipymatta, jos Rekisterinpitgjan
tietoon tulee Tietoturvaloukkaus, joka koskee HenkilGtietoja. Rekisterinpitajan on
lisaksi ilmoitettava Kasittelijalle viipymatta tilien tai tunnusten mahdollisista
vaarinkaytoksista tai Ohjelmistoon liittyvista turvallisuusongelmista.

Jos Kasittelija tarvitsee Tietoturvaloukkaustilanteessa tietoja voidakseen tayttaa
taman  Tietoturvallisuusliitteen ja  Henkilotietolainsaadannon  mukaiset
velvollisuutensa, Rekisterinpitajan on annettava ne Kasittelijalle ilman aiheetonta
viivytysta.

8. Tietoturvallisuuteen liittyva muutoshallinta ja
kehittaminen

Ohjelmistoon  kohdistuvissa muutoksissa toimitaan Paasopimuksessa
maaritellyn muutoshallintamenettelyn tai Toimittajan omien prosessien
mukaisesti.

Toimittaja  kehittdd Ohjelmistoa jatkuvasti tietoturvallisuuteen liittyvien
vaatimusten tayttamiseksi.

Toimittaja seuraa Ohjelmiston kannalta olennaista tietoturvallisuuteen liittyvaa
kehitysta ja uutisointia. Toimittaja varautuu ja reagoi aktiivisesti uusiin
tietoturvallisuuteen liittyviin vaaratekijoihin ja uhkiin.

Tahan Tietoturvallisuusliitteeseen tehtavat muutokset tulee tehda kirjallisesti ja
molempien Sopijapuolten tulee vahvistaa ne alle, lukuun ottamatta Liitteen A
muutoksia. Taman Tietoturvallisuusliitteen muutokseksi ei katsota
yhteyshenkil6iden vaihtumista.
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9. Salassapito

Sopijapuolet noudattavat tassa Tietoturvallisuusliitteessa  maariteltyja
turvallisuusjarjestelyitd aina Toimittajan tai sen Alihankkijan kasitellessa
Henkilotietoa.

Tilaaja noudattaa julkisyhteisona julkisuuslaissa sekd muussa lainsadadannossa
olevia salassapitoa, julkisuutta ja yksityisyydensuojaa koskevia saannoksia.
Talla Tietoturvallisuusliitteella ei voida poiketa lainsaadannon Tilaajalle
asettamista pakottavista velvoitteista.

Toimittaja pitaa salassa kaikki HenkilGtiedot. Toimittaja kasittelee henkildtietoja
ainoastaan Sopimuksen mukaisiin tarkoituksiin.

Toimittaja sailyttaa ja kasittelee HenkilGtietoja siten, etta ne pysyvat vain niiden
henkildiden hallussa, joilla on oikeus Henkil6tietoihin, eivatkd ne joudu
ulkopuolisten haltuun, tutkittavaksi tai tietoon.

Toimittaja kasittelee Henkilotietoja vain Paasopimuksen mukaisten velvoitteiden
tayttamisen edellyttamassa laajuudessa. Toimittaja antaa Henkildtietoja vain
niille henkilGille, jotka tarvitsevat Henkilotietoja tyotehtavissaan. Toimittaja
sitoutuu antamaan ohjeistusta seka jarjestamaan koulutusta erityisesti
HenkilGtietojen asianmukaisesta kasittelysta henkildille, joilla on paasy naihin
tietoihin.

Toimittaja vastaa henkilostonsa salassapitositoumuksista kohdan 6.4(3)
mukaisesti.

Tilaaja paattaa tiedon antamisesta asiakirjasta, joka on saatu Tilaajalta tai joka
on laadittu Tilaajan toimeksiantotehtavaa suoritettaessa.

Ennen Paasopimuksen paattymista Tilaajalla on mahdollisuus palauttaa ja/tai
poistaa Henkildtiedot Ohjelmistosta. Siltd osin, kuin tdma ei ole teknisesti
mahdollista, Kasittelija voi avustaa Henkilotietojen palauttamisessa ja
poistamisessa. HenkilGtietojen palauttaminen ja poistaminen on kuvattu
tarkemmin Liitteessa A. HenkilGtietoja ei saa havittda, mikali Toimittajaan
soveltuva laki tai viranomaisten maaraykset vaativat sen sailyttamista.

Taman Tietoturvallisuusliitteen mukainen Henkilbtietoja koskeva
Salassapitovelvollisuus on voimassa myds sen jalkeen, kun Tilaajan ja
Toimittajan valinen Paasopimus on paattynyt.
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C. HENKILOTIETOJEN KASITTELY
10. Henkilotietojen kasittely

(1)

Tilaaja on Tietosuoja-asetuksen mukaisten henkilotietojen rekisterinpitaja ja
vastaa naiden tietojen kasittelysta. Osapuolet ymmartavat, etta rekisterinpitajana
Tilaaja saa kayttaa ainoastaan sellaisia henkilotietojen kasittelijoita, jotka
toteuttavat riittavat suojatoimet asianmukaisten teknisten ja organisatoristen
toimien taytantoonpanemiseksi niin, etta kasittely tayttaa voimassaolevan
henkilotietojen kasittelyyn ja tietosuojaan liittyvan lainsdadannon vaatimukset ja
25.5.2018 alkaen EU:n yleisen tietosuoja-asetuksen vaatimukset, ja etta silla
varmistetaan rekisterdidyn oikeuksien suojelu.

Toimittaja ja sen Alihankkijat ovat Tietosuoja-asetuksessa tarkoitettuja
henkilotietojen kasittelijoita. Toimittaja on velvollinen noudattamaan kaikkia
henkilotietojen kasittelijalle asetettuja Tietosuoja-asetuksen velvoitteita seka
varmistamaan alihankintaa koskevissa sopimuksissa, ettda sen Alihankkijat
noudattavat niita.

Toimittaja kasittelee henkilotietoja Tilaajan toimeksiannosta vain siind maarin
kuin se on tarpeen Paasopimuksen mukaisten velvollisuuksien tayttamiseksi ja
vain siihen saakka kuin Paasopimuksella maarataan tai Toimittajan
avustamisvelvollisuus on  paattynyt Tietosuoja-asetuksen  mukaisesti.
Toimittajalla ei ole oikeutta kayttdd saamiaan henkildtietoja omassa
toiminnassaan, kasitella niita taman Tietoturvallisuusliitteen vastaisesti, yhdistaa
henkildtietoja muuhun hallussaan olevaan aineistoon eika luovuttaa niita.
Toimittajalla on oikeus luovuttaa HenkilGtietoja konserniyhtidilleen ja muille
Alihankkijoilleen Paasopimuksen velvoitteiden tayttamiseksi. Henkilotietojen
palauttaminen ja poistaminen on kuvattu tarkemmin Liitteessa A.

Toimittaja ei saa siirtda tai luovuttaa Tilaajan henkilGtietoja EU tai ETA-alueen
ulkopuolelle. Palvelimien tulee sijaita EU- tai ETA-alueella ja Toimittajan tulee
ilmoittaa Tilaajalle niiden sijoituspaikat. Toimittajan on ilmoitettava Tilaajalle, jos
palvelimien sijaintipaikka muuttuu.

Toimittajan ja sen Alihankkijan on pyynnosta tehtava Tietosuoja-asetuksen 31
artiklan mukaisesti yhteisty6ta valvontaviranomaisen kanssa sen tehtavien
suorittamiseksi.

Toimittajan on tarvittaessa avustettava Tilaajaa Tietosuoja-asetuksen 35 artiklan
mukaisen vaikutusten arvioinnin tekemisessa ja 36 artiklan mukaisen
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ennakkokuulemisen toteuttamisessa. Toimittajalla on oikeus laskuttaa Tilaajaa
kyseisesta tyosta erikseen sovittavan hinnan mukaisesti.

Toimittajan tulee noudattaa sisaanrakennettua ja oletusarvoista tietosuojaa
Ohjelmiston  toimittamisessa ja kehittamisessa. Tama  tarkoittaa
tietosuojaperiaatteiden sisallyttamistd aikaisessa vaiheessa henkildtietojen
kasittelyn osaksi. Tietosuoja-asetuksen vaatimusten toteutuminen tulee taata
henkildtietojen kasittelyn koko elinkaaren ajan.

Kasittelija ilmoittaa Rekisterinpitdjalle asianmukaisesti, siina maarin kuin
laillisesti mahdollista, mikali se saa Rekisteroidylta pyynnon saada paasy hanta
koskeviin HenkilGtietoihin tai pyynndn rajoittaa, korjata, muuttaa tai poistaa
Rekisterdidyn Henkilotiedot. Rekisterinpitgjalla on ensisijainen velvollisuus
vastata suoraan Rekisterdidylle. Kasittelija voi tarvittaessa auttaa
Rekisterinpitdjaa pyyntdihin vastaamisessa Rekisterinpitajan pyynndn ja/tai
ohjeistuksen perusteella.

Ohjelmiston luonteesta johtuen, Kasittelija ei tarkastele Rekisterinpitajan
Ohjelmistossa olevaa sisaltda eika siten ole tietoinen Rekisterdidyista tai
Henkilbtietojen sisallosta tai luonteesta. Tasta johtuen kaikki Rekisterinpitajan
Ohjelmistossa olevaan sisaltoon liittyvat pyynnét ohjataan ensisijaisesti
Rekisterinpitajalle. Rekisterdidyn pyynndsta Rekisterinpitaja poistaa itsenaisesti
Henkilétiedot Ohjelmistosta Paasopimuksen voimassaoloaikana. Mikali tarpeen,
Kasittelijan on kohtuullisissa maarin mahdollista auttaa Rekisterinpitajaa
Henkilotietojen poistamisessa. Henkilotietojen palauttaminen ja poistaminen
Ohjelmistosta on kuvattu tarkemmin Liitteessa A.

Tietoturvaloukkauksen sattuessa Toimittajan tulee avustaa Tilaajaa Tietosuoja-
asetuksen 33 ja 34 artiklojen edellyttaman ilmoituksen tekemisessa
valvontaviranomaiselle ja rekisteroidylle.

Jos jarjestelmassa on luonnollisten henkildiden osoite- ja muita yhteystietoja,
Toimittajalla on oltava valmius asettaa ja hallinnoida tietojen luovutuksia
koskevia rajoituksia, jollaisia voi aiheutua esimerkiksi vaestotietolain mukaisesta
rekisterdidyn turvakiellosta. Tilaajalla on ensisijainen velvollisuus rajoittaa
HenkilGtietojen kasittelya jarkestelmassa. Kasittelijan on kohtuullisissa maarin
mahdollista auttaa Rekisterinpitajaa Henkilotietojen kayton rajoittamisessa.
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D. MUUT EHDOT
1. Ohjelmiston seuranta ja tarkastaminen

(1) Seurannan ja tarkastamisen tavoitteena on Ohjelmiston yllapidon ja
tietoturvallisuuden seka niiden jatkuvan kehittdmisen varmistaminen seka
Henkilbtietojen salassapidon toteutuminen.

(2) Mikali Rekisterinpitaja haluaa antaa Kasittelijalle kohdassa 5.3 mainittuja ohjeita
taydentavia ohjeita Henkilotietojen kasittelysta, noudatetaan kohdassa 5.4 sovittua
menettelya.

(3) Jos Tilaajan ohjeiden muutokset aiheuttavat Toimittajalle olennaisia muutostéita
(yli yksi (1) henkilotyopaivaa), lisakustannuksista sovitaan erikseen. Toimittajalla
on oikeus laskuttaa alle yhden henkilotydpaivan muutostoista syntyvat veloitukset
ilman erillistéd sopimusta voimassa olevan hinnaston mukaisesti. Toimittajalla on
laskutusoikeus vain Tilaajan etukateen kirjallisesti hyvaksymien lisatéiden osalta.
Toimittaja Toimittaja ja Toimittajan alihankkijat sitoutuvat noudattamaan naita
kohdassa 5.4 sovitun menettelyn mukaisesti muutettuja, taydennettyja tai
paivitettyja ohjeita.

(4) Rekisterinpitajan antamien ohjeiden tulee olla Henkilotietolainsdadannon ja muun
pakottavan lainsdadannon sekd hyvan tietojenkasittelytavan mukaisia.
Rekisterinpitdjd on vastuussa Henkilotietojen tasmallisyydesta, eheydesta,
laadusta ja lainmukaisuudesta seka siita, ettd se on lainmukaisesti ilmoittanut
Rekisteroidyille Henkilotietojen kasittelysta.

(5) Toimittaja toimittaa Tilaajalle tarvittaessa tai Tilaajan pyynnosta jalkikateen
tietoturvaraportin, josta tulee ilmeta ainakin alla listatut asiat. Tietoturvaraportti ei
saa johtaa Toimittajan salassapitoa koskevien velvoitteiden rikkomiseen
kolmansia osapuolia kohtaan eika vaarantaa Toimittajan tietoturvaa.

a. Liitteeseen A tehtavat muutokset

b. Tehdyt tietoturvallisuustoimet (haavoittuvuuksien paikkaukset,
versiopaivitykset, turvaohjelmistojen asennukset jne.) Toimittajan omien
kaytantojen mukaisesti

c. Paikkaamattomat jarjestelmahaavoittuvuudet sekd muut vastaavat
poikkeamat, jotka ovat omiaan nostamaan riskia Tilaajan HenkilGtietojen
luottamuksellisuuden vaarantumiselle.

(6) Toimittaja sitoutuu reagoimaan ilman aiheetonta viivytysta Tilaajan tietoturvaa,
henkilotietojen kasittelya tai tietosuojaa koskeviin ilmoituksiin, reklamaatioihin tai
muihin viesteihin, pois lukien EU:n yleisen tietosuoja-asetuksen mukaiset
tietoturvaloukkaukset, joihin sovelletaan Sopimuksessa ja edella tassa liitteessa
maaritettyja maaraaikoja.
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Toimittaja seuraa tdaman Tietoturvallisuusliitteen edellyttdman turvallisuustason
toteutumista toiminnassaan saanndllisesti ja suunnitelmallisesti, kirjaa
mahdolliset poikkeamat seka aloittaa korjaustoimet omien prosessiensa
mukaisesti. Tilaaja seuraa Ohjelmiston turvallisuustason toteutumista.

Tietoturvan tarkastamiseksi suoritettava auditointimenettely on maaritelty taman
Tietoturvallisuusliitteen kohdassa 12.

Tilaaja ei vastaa Ohjelmiston seurannan ja tarkastamisen perusteella tehtavista
korjauksista aiheutuvista kustannuksista. Tilaajalla on oikeus vaatia ilman
veloitusta tehtavia korjauksia ainoastaan, mikali jarjestelyn todetaan olevan
sopimuksen ja taman liitteen vastainen. Muista korjauksista Toimittaja veloittaa
tapauskohtaisesti erikseen sovittavalla tavalla.

Osapuolet ymmartavat, etta tata tietoturvallisuusliitetta tehtdessa tietosuojaa
koskeva lainsdadantd on muutostilassa. Jos kyseiseen lainsaadantoon tai sita
tai sen tulkintaa koskeviin suosituksiin, ohjeistuksiin tai maarayksiin tulee
muutoksia, jotka vaikuttavat Sopijapuolen asemaan tai velvollisuuksiin tai tassa
litteessa maariteltyihin velvollisuuksiin tai vastuisiin, tata litettd voidaan
tarvittaessa niiltd osin tarkistaa. Jos tahan liitteeseen tehdaan sellaisia
muutoksia, joista aiheutuu Toimittajalle olennaisia lisdkustannuksia (yli yksi (1)
henkilotydpaivaa), niiden korvaamisesta voidaan sopia erikseen. Toimittajalla on
oikeus laskuttaa alle yhden henkildtyopaivan muutostdista syntyvat veloitukset
ilman erillista sopimusta. Toimittajalla on laskutusoikeus vain Tilaajan etukateen
kirjallisesti hyvaksymien lisatdiden osalta. Toimittaja ja Toimittajan alihankkijat
sitoutuvat noudattamaan kyseista tarkistettua sopimusiliitetta.

12. Auditointi

Rekisterinpitajalla on oikeus tarkastaa tahan Tietoturvallisuusliitteeseen liittyen
Kasittelijan paakonttori ja Henkildtietojen kasittelyyn liittyvd dokumentaatio
ilmoittamalla Kasittelijalle asiasta kohtuullisessa ajassa etukateen. Tarkastuksen
tulee tapahtua Kasittelijan normaalina toimistotydaikana eika se saa aiheuttaa
haittaa Kasittelijan toiminnalle. Kasittelijalla on oikeus hyvaksya tarkastuksen
suorittava taho ja kyseisen tahon on allekirjoitettava Kasittelijan
salassapitositoumus ennen tarkastusta. Kasittelijalla on oikeus hyvaksya
tarkastuksen suorittava taho, mutta Kasittelija ei voi perusteettomasti vastustaa
tarkastuksen suorittavaa tahoa.

Auditointi on suoritettava siten, ettei Toimittajan muiden asiakkaiden tietoturva
tai heidan tietojensa luottamuksellisuus vaarannu.
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Tilaajalla voi suorittaa auditoinnin enintdan kerran kalenterivuodessa, ellei
pakottavasta lainsdadanndsta, viranomaismaarayksista tai tietoturvauhasta
muuta johdu.

Toimittaja vastaa siitd, ettd Ohjelmisto ja siihen liittyvat tietojarjestelmat on
auditoinnin suorittamiseksi dokumentoitu asianmukaisesti.

Tilaaja laatii ennen auditointiin ryhtymista auditointisuunnitelman. Auditoija laatii
auditointiraportin, johon sisaltyy mahdollisten todettujen puutteiden lisaksi
ehdotus tarvittavista korjaustoimenpiteista. Tilaaja luovuttaa auditoijan laatiman
tarkastusraportin Toimittajalle korjaustoimenpiteitda varten. Toimittajalla on
oikeus hyodyntaa raporttia tdysimaaraisesti toiminnassaan.

Tilaaja vastaa auditoinnin jarjestdmisen kustannuksista. Mikali kuitenkin
auditoinnissa havaitaan merkittavia puutteita Toimittajan
turvallisuusjarjestelyissa tai taman Tietoturvallisuusliitteen noudattamisessa,
vastaa auditoinnin kustannuksista Toimittaja.

Toimittajan tulee korjata tarkastuksessa havaitut puutteet, jotka ovat
Paasopimuksen, taman Tietoturvallisuusliitteen tai tietosuojaa ja tietoturvaa
koskevan lainsaadanndn vastaisia ilman aiheetonta viivytysta. Olennaiset
Paasopimuksen, taman Tietoturvallisuusliitteen tai tietosuojaa ja tietoturvaa
koskevan lainsaadannon vastaiset puutteet, jotka muodostavat ilmeisen uhan
tietoturvallisuudelle, on Toimittajan korjattava ilman tarpeetonta viivastysta.
Mikali Toimittaja ei korjaa puutteita, on Tilaajalla oikeus irtisanoa Paasopimus
paattymaan valittomasti.

Toimittajan Paasopimuksen tai tdaman Tietoturvallisuusliitteen tai Toimittajaa
koskevan tietosuojaa ja tietoturvaa koskevan lainsaadannon vastaisista
laiminlydnneista tai virheistd aiheutuneet auditoinnissa ilmenneet puutteet ja
virheet Toimittaja korjaa veloituksetta. Mikali Toimittaja ei korjaa puutteita, on
Tilaajalla oikeus irtisanoa Paasopimus paattymaan valittomasti.

Tilaajalla on oikeus luovuttaa muille viranomaisille tieto tarkastuksen
lopputuloksesta, mikali luovuttaminen perustuu pakottavaan lainsaadantoon.
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15. Liitteet

13. Sopimuksenpurkuehto

Oikeus sopimuksenpurkuun syntyy, mikali Tilaaja on antanut Toimittajalle
kirjallisen ilmoituksen taman Tietoturvallisuusliitteen soveltamisalaan kuuluvasta
olennaisesta tai toistuvasta sopimusrikkomuksesta ja tama ei ole korjannut
menettelyaan 30 vuorokauden kuluessa ilmoituksesta.

Jos Palvelussa olevaa virhetta ei korjata maaraaikaan mennessa, Paasopimus
voidaan purkaa Tilaajan toimesta yksipuolisesti.

Mikali Toimittaja ei ole korjannut rikkomustaan 30 paivan kuluessa ensimmaisen
30 vuorokauden maaraajan paattymisesta, katsotaan rikkomus toistuvaksi
rikkomukseksi.

Ennen sopimuksen purkamista Sopijapuolen tulee ilmoittaa liitettd rikkoneelle
Sopijapuolelle kirjallisesti taman Tietoturvallisuusliitteen  rikkomuksesta.
Rikkomus kasitellaan Tilaajan ja Toimittajan valisissa keskusteluissa.

14. Vahingonkorvaus

Sopijapuolella on oikeus saada taman sopimuskohdan 14 mukaisesti korvaus
valittomasta vahingosta, joka sille on aiheutunut toisen Sopijapuolen taman
Tietoturvallisuusliitteen ehtojen vastaisesta toiminnasta, ellei kyse ole
Paasopimuksen mukaisesta ylivoimaisesta esteesta.

Taman Tietoturvallisuusliitteen mukaisen korvausvastuun enimmaismaara on
korvausvastuun ajankohtaa edeltavan kahdentoista kuukauden aikana Tilaajan
Toimittajalle maksama sopimushinta. Sopijapuolet eivat vastaa valillisesta
vahingosta.

Jos rekisterdidylle aiheutuu vahinkoa tietosuojalainsaadannon rikkomisesta,
kumpikin Sopijapuoli vastaa rekisteroidylle itse aiheuttamastaan vahingosta
Tietosuoja-asetuksen 82 artiklan mukaisesti. Kumpikin Sopijapuoli vastaa itse
Tietosuoja-asetuksen 83 artiklan mukaisista hallinnollisista sakoista.
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