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195 §
Henkilotietojen ja salassa pidettavien tietojen maantieteellista si-
jaintia ja siirtoa koskevat edellytykset
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Paatos

Kansliapaallikkd paatti hyvaksya henkildtietojen ja salassa pidettavien
tietojen maantieteellista sijaintia ja siirtoa koskevat edellytykset seuraa-
vasti.

A. EU:n yleisen tietosuoja-asetuksen mukaiset erityiset henkilotieto-
ryhmat

Paatoksen liitteen kohdassa 1 tarkoitettuja erityisia henkilotietoryhmia
saa kasitella EU/ETA-alueella tai Euroopan komission hyvaksymassa
maassa.

Paatoksen liitteen kohdassa 1 tarkoitettuja erityisia henkilétietoryhmia
saa siirtdd EU/ETA-alueen ja Euroopan komission hyvaksyman maan
ulkopuolelle, jos siirto tayttaa tietosuoja-asetuksen V luvussa maaratyt
edellytykset. Siirtoa koskevaan sopimukseen tulee liittdd Euroopan
komission hyvaksymat vakiolausekkeet ja ottaa kayttodn Euroopan tie-
tosuojaneuvoston suositusten mukaiset taydentavat suojatoimet.

B. Salassa pidettavat henkilotiedot, henkiltunnus ja rekisterdidyn tili-
numero

Salassa pidettavia henkilotietoja, henkilétunnusta ja rekisterdidyn tili-
numeroa saa kasitella EU/ETA-alueella tai Euroopan komission hyvak-
symassa maassa.

Paatdksen liitteen kohdassa 2 tarkoitettuja salassa pidettavia henkilo-
tietoja saa siirtdd EU/ETA-alueen ja Euroopan komission hyvaksyman
maan ulkopuolelle, jos siirto tayttaa tietosuoja-asetuksen V luvussa
maaratyt edellytykset. Siirtoa koskevaan sopimukseen tulee liittda Eu-
roopan komission hyvaksymat vakiolausekkeet ja ottaa kayttoon Eu-
roopan tietosuojaneuvoston suositusten mukaiset taydentavat suoja-
toimet.

Paatoksen liitteen kohdassa 3 tarkoitettuja salassa pidettavia henkilo-
tietoja, henkildtunnuksen ja rekisterdidyn tilinumeron saa siirtaa
EU/ETA-alueen ja Euroopan komission hyvaksyman maan ulkopuolel-
le, jos siirtoa koskevaan sopimukseen on liitetty Euroopan komission
hyvaksymat vakiolausekkeet.
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C. Muut henkil6tiedot kuin erityiset henkilGtietoryhmat tai salassa pidet-
tavat henkildtiedot (Julkisuuslain mukaan julkiset henkilétiedot)

Paatoksen liitteen kohdassa 4 tarkoitettuja muita kuin erityisia henkilo-
tietoryhmia tai salassa pidettavia henkilotietoja saa kasitella EU/ETA-
alueella tai Euroopan komission hyvaksymassa maassa.

Paatdksen liitteen kohdassa 4 tarkoitettuja muita kuin erityisia henkilo-
tietoryhmia tai salassa pidettavia henkilotietoja saa siirtdéad EU/ETA-
alueen ja Euroopan komission hyvaksyman maan ulkopuolelle, jos siir-
toa koskevaan sopimukseen on liitetty Euroopan komission hyvaksy-
mat vakiolausekkeet.

D. Salassa pidettavat muut kuin henkilotiedot

Paatoksen liitteen kohdassa 5 tarkoitettujen salassa pidettavien muiden
kuin henkilotietojen maantieteellista sijaintia ei rajoiteta, kun tiedot on
suojattu niin, etta ne eivat oikeudettomasti tule sivullisen tietoon.

Paatoksen liitteen kohdassa 6 tarkoitettuja salassa pidettavien muiden
kuin henkilotietojen maantieteellista sijaintia ei rajoiteta.

E. Turvallisuusluokitellut asiakirjat

Valtion viranomaisen Helsingin kaupungille luovuttamia asiakirjoja, jot-
ka luovuttavan viranomaisen toimesta on turvallisuusluokiteltu, tulee
kasitella viranomaiselta saatujen ohjeiden mukaisesti.

F. Kasautumisvaikutus

Jos salassa pidettavat tiedot tai henkildtiedot muodostavat tietokasau-
man, arvioidaan, tuleeko tietojen sijaita Suomessa tai EU/ETA-alueella
tai voidaanko niita siirtda EU/ETA-alueen tai Euroopan komission hy-
vaksyman maan ulkopuolelle.

G. Varautumisen nakokulmasta suojattavat tiedot

Jos salassa pidettavien tietojen, salassa pidettavien henkilotietojen, eri-
tyisiin henkilotietoryhmiin kuuluvien henkilotietojen ja henkilétunnusten
kasittely muualla kuin Suomessa voi vaarantaa Helsingin kaupungin la-
kisdateisen varautumisvelvollisuuden noudattamisen, tietojen tulee si-
jaita Suomessa.

H. Tiedon maantieteellista sijaintia ja siirtoa koskevan ratkaisun teke-
minen

Tiedon maantieteellista sijaintia tai siirtoa koskevan ratkaisun, kun se
poikkeaa tasta paatoksesta, tekee aina kansliapaallikkd. Ratkaisu on
dokumentoitava.
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Paatoksen perustelut

Ratkaisun tekeminen edellyttaa henkilotietojen osalta joko tietosuojan
vaikutustenarviointia tai kaupungin ohjeiden mukaisen tietosuojan tar-
kistuslistan noudattamista. Ratkaisun tekeminen muiden kuin henkilo-
tietojen osalta edellyttaa riskien arviointia.

Samalla kansliapaallikkd paatti kumota 25.1.2022 § 23 tekemansa paa-
toksen tiedon sijainnista ja siirron edellytyksista.

Helsingin kaupungin toiminnassa kasitellaan julkisia tietoja, salassa pi-
dettavia muita kuin henkilotietoja seka henkildtietoja, jotka ovat joko eri-
tyisiin henkilGtietoryhmiin kuuluvia henkilétietoja, salassa pidettavia
henkilbtietoja tai julkisia henkilotietoja.

Tietojen julkisuudesta ja salassapidosta ja siita, kenella ja milla perus-
teella on tietoon oikeus, saadetaan viranomaisten toiminnan julkisuu-
desta annetussa laissa (621/1999, julkisuuslaki) ja tietoaineistojen ja
tietojarjestelmien tietoturvallisuudesta julkisen hallinnon tiedonhallin-
nasta annetussa laissa (906/2019, tiedonhallintalaki).

Henkildtietojen kasittelysta saadetaan EU:n yleisessa tietosuoja-
asetuksessa (2016/679), jota sovelletaan Euroopan talousalueella
(ETA), johon kuuluvat EU-maiden liséksi Islanti, Liechtenstein ja Norja.

Viranomainen vastaa siita, etta sen tietojenkasittely on turvallista ja
tayttaa lainsaadannon asettamat vaatimukset.

A. Tietosuoja-asetuksen mukaiset erityiset henkilotietoryhmat

Tietosuoja-asetuksen 9 artiklan mukaan erityisia henkildtietoryhmia
ovat henkilotiedot, joista ilmenee rotu tai etninen alkupera, poliittisia
mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton ja-
senyys seka geneettisten tai biometristen tietojen kasittely henkilon yk-
siselitteista tunnistamista varten tai terveytta koskevat tiedot taikka
luonnollisen henkilon seksuaalista kayttaytymista ja suuntautumista
koskevat tiedot.

EU:n tietosuoja-asetuksen mukaisia erityisia henkildtietoryhmia saa ka-
sitellda EU/ETA-alueella tai Euroopan komission hyvaksymassa maas-
sa.

Henkilbtietojen siirto EU/ETA-alueen ulkopuolelle voidaan tehda kayt-
taen komission hyvaksymia vakiolausekkeita. Siirron kummankin osa-
puolen tulee sitoutua vakiolausekkeiden noudattamiseen.

Erityisten henkilotietoryhmien kohdalla vakiolausekkeita kaytettaessa
on tarkistettava, toteutuuko EU:n vaatimuksia vastaava tietosuojan taso
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seka arvioitava tarve taydentavien teknisten, organisatoristen tai sopi-
muspohjaisten suojatoimien kaytolle seka se, voidaanko taydentavat
suojatoimenpiteet toteuttaa sellaisina, ettd kolmannen maan viran-
omaisen paasy tietoihin estyy.

Tietojen siirtamisesta eraissa erityistilanteissa on maaratty tietosuoja-
asetuksen 49 artiklassa.

B. Salassa pidettavat henkildtiedot ja henkilétunnus

Salassa pidettavilla henkildtiedoilla tarkoitetaan laissa erikseen salassa
pidettavaksi saadettyja tietoja. Salassapidosta on saadetty julkisuuslain
24 §:ssa ja erityislaeissa.

Julkisuuslain mukaiset salassapitoperusteet jaetaan kolmeen ryhmaan:

1) Ehdottomat salassapitoperusteet, jolloin asiakirja ja tieto on aina pi-
dettava salassa kaikissa olosuhteissa. Salassapitovelvollisuus on riip-
pumaton asiakirjan antamisesta johtuvista tapauskohtaisista vaikutuk-
sista.

2) Salassapito-olettamaan perustuvat salassapitosaanndokset, jolloin
asiakirja ja tieto on yleensa pidettava salassa. Sen julkisuus on mah-
dollinen vain, jos tiedon antamisesta ei iimeisesti aiheudu tarkemmin
maariteltyja haitallisia seurauksia.

3) Julkisuusolettamaan perustuvat salassapitosaannokset, jolloin asia-
kirja ja tieto on julkinen, ellei sen julkisuudesta aiheudu tarkemmin
maariteltyja haitallisia vaikutuksia.

Paatoksen liitteen kohdassa 2 tarkoitetut henkilGtiedot ovat julkisuus-
lain mukaan ehdottomasti salassa pidettavia (edella ryhma 1), salassa-
pito-olettaman mukaan salassa pidettavia henkilotietoja (edella ryhma
2) tai erityislainsaadannon perusteella salassa pidettavia henkildtietoja.

Paatdksen liitteen kohdassa 3 tarkoitetut henkilotiedot ovat julkisuuso-
lettaman perusteella julkisia, ellei niiden julkisuudesta aiheudu tarkem-
min maariteltyja haitallisia vaikutuksia (edella ryhma 3).

Tietojen siirtdmisesta eraissa erityistilanteissa on maaratty tietosuoja-
asetuksen 49 artiklassa.

C. Muut henkildtiedot kuin erityiset henkilétietoryhmat tai salassa pidet-
tavat henkildtiedot (Julkisuuslain mukaan julkiset henkildtiedot)

Paatoksen liitteen kohdassa 4 tarkoitettuja henkilotietoja ovat henkilo-
tiedot, joita ei ole mainittu edella A tai B kohdassa.

D. Salassa pidettavat muut kuin henkilotiedot
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Paatoksen liitteen kohdassa 5 tarkoitetut salassa pidettavat tiedot ovat
ehdottomasti salassa pidettavia tai salassapito-olettaman tai erityislain-
saadannon perusteella salassa pidettavia.

Paatoksen liitteen kohdassa 6 tarkoitetut tiedot ovat julkisuusolettaman
perusteella joko julkisia tai salassa pidettavia.

E. Turvallisuusluokitellut asiakirjat

Julkisen hallinnon tiedonhallinnasta annetun lain 18 §:n mukaan valtion
virastoissa ja laitoksissa toimivien viranomaisten, tuomioistuimien ja va-
litusasioita kasittelemaan perustettujen lautakuntien on turvallisuusluo-
kiteltava asiakirjat ja tehtava niihin turvallisuusluokkaa koskeva merkin-
ta sen osoittamiseksi, minkalaisia tietoturvallisuustoimenpiteita asiakir-
jaa kasiteltadessa noudatetaan.

F. Kasautumisvaikutus

Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen laatiman Pil-

vipalveluiden turvallisuuden arviointikriteeristossa (Traficomin julkaisuja
13/2020, PiTuKTri) tarkoitettu tietokasauma tarkoittaa pilvipalvelussa ka-
siteltdvaa suurta maaraa salassa pidettavaa tai/ja henkilotietoa (ns. TL
IV -kasauma).

PiTuKri on luonteeltaan suositus, mutta se on aiheellista huomioida vi-
ranomaisilta edellytetyn riskien tunnistamisen ja riskiarvioon perustu-
van suojausten mitoittamisen nakdkulmasta.

G. Varautumisen nakokulmasta suojattavat tiedot

Varautumisesta poikkeusoloihin seka viranomaisen toimivaltuuksista
poikkeusolojen aikana saadetaan valmiuslaissa (1552/2011). Valmius-
lain 12 §:n yleisen varautumisvelvollisuuden mukaisesti kuntien tulee
valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan etuka-
teisvalmisteluin seka muilla toimenpiteilla varmistaa tehtaviensa mah-
dollisimman hyva hoitaminen myos poikkeusoloissa. Julkisuuslain 24
§:n 1 momentin 8 kohdan mukaan asiakirjat, jotka koskevat onnetto-
muuksiin tai poikkeusoloihin varautumista tai vaestonsuojelua, ovat sa-
lassa pidettavia. Varautumisen kannalta merkityksellisia lainsaadannol-
lisia velvoitteita asetetaan myos tiedonhallintalain 4 luvussa ja erityises-
tilain 13 ja 15 §:ss3, joissa on saannokset tietoaineistojen ja tietojarjes-
telmien tietoturvallisuudesta.

ICT-varautumisen erillisessa ohjeistuksessa annetaan tarkempia lin-
jauksia varautumiseen.

Paatos on valmisteltu kaupunginkanslian strategiaosaston ja hallinto-
osaston keskinaisena yhteistyona.
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MUUTOKSENHAKUOHJEET

1
MUUTOKSENHAKUKIELTO

Poytakirjan 195 §.

Tahan paatokseen ei saa hakea muutosta, koska paatos koskee asian
valmistelua tai taytantéonpanoa.

Sovellettava lainkohta: Kuntalaki 136 §
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Paatds on sahkoisesti allekirjoitettu.

Poytakirja on pidetty nahtavana yleisessa tietoverkossa osoitteessa
www.hel.fi 13.10.2022.
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